ModBus — Protokol
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1 Uvod

Modbus je celkem jednoduchy protokol pro ¢teni a zapis do (registrd) vzdaleného zafizeni. Je zaloZzen
na principu jeden ,master” a nékolik ,slave” zafizeni. Komunikaci vidy fidi master a slave pouze
odpovida na dotaz (nikdy sdm bez vyzvani nevysild).

Prenaseny paket neobsahuje zddny Uvodni ani koncovy znak. Konec paketu se detekuje podle odmlky
(nevysilani) na dobu 1.5 az 2 vysilané bytes.

Existuje (stru¢né) nékolik typt Modbus:

- Modbus RTU — Binarni bézny sériovy prenos (R5232/RS485/...).
- Modbus ASCIlI — Obdoba Modbus RTU, ale pfenos pomoci AsciiHex formatu.

- Modbus TCP — Klasicky Ethernet TCP/IP.
- ... (nékteré dalsi modifikace)

2 Protokol

Pfenasend data / pakety se skladaji z téchto &asti:

| Adresazafizeni | Povel / Kéd funkce Data CRC

Adresa zatizeni mlze mit hodnotu:
- 0az 247 - Béina zafizeni
- 248 ai 255 — Vyhrazené adresy
Data:
- Pokud jsou data vice bytova, tak je vidy pfendsen nejvyssi byte jako prvni a nejnizsi byte jako
posledni.

Komunikace s koncovym (slave) zafizenim probihd pomoci ¢teni a zapisu hodnot / registrd. Tyto
hodnoty / registry jsou rozdéleny do ¢tyf tabulek (v kazdé je 9999 hodnot / registr(i / polozek):

Cislo registru Adresa (Hex) Pristup Nazev Typ
1-9999 0000 —270E ¢teni / zapis diskrétni vystup(y) DO
10001 - 19999 0000 —270E cteni diskrétni vstup(y) DI




30001 - 39999 0000 — 270E cteni analogové vystup(y) Al
40001 - 49999 0000 — 270E Cteni / zapis analogové vstup(y) AO

V komunikaci se prenasi povel, ktery soucasné urcuje typ registru v tabulce. Proto v datech se jiz
prenasi adresa registru pouze v rozsahu 0000 — 9999. Vyznam zapisovanych / ¢etnych hodnot:

- DO/ DI - Digitalni bitové hodnoty. Pti pfenos jsou komprimovany do byte zprava.
- AO/ Al- Analogové 16bits / 2B hodnoty.

Zakladni nejpouzivané;si pfikazy / kody protokolu (Data Access):

Povel / Kéd Cinnost Typ hodnoty | Typ pfenosu
01 (0x01) Cteni DO (nastaveny digitalni vystup/y) bit Cteni
02 (0x02) Cteni DI (aktudlni digitalni vstup/y) bit Cteni
03 (0x03) Cteni AO (nastaveny analogovy vystup/y) 16bits / 2B ¢teni
04 (0x04) Cteni Al (aktudlni analogovy vstup/y) 16bits / 2B ¢teni
05 (0x05) Zapis jednoho DO (nastaveni digitalniho vystupu) bit zapis
06 (0x06) | Zapis jednoho AO (nastaveni analogového vystupu) | 16bits / 2B zapis
15 (OxOF) Zapis vice DO (nastaveni digitalnich vystupa) bit(s) zapis
16 (0x10) Zapis vice AO (nastaveni analogovych vystup) 16bits / 2B zapis
23 (0x17) Read/Write Multiple Registers
22 (0x16) Mask Write Register
24 (0x18) Read FIFO Queue

Nékteré dalsi prikazy / kddy protokolu (jen stru¢né):
File records
20 (0x14) Read File Record
21 (0x15) Write File Record
Diagnostics
7 (0x07) Read Exception Status (serial only)
8 (0x08) Diagnostic (serial only)
11 (Ox0B) Get Com Event Counter (serial only)
12 (0x0C) Get Com Event Log (serial only)
17 (0x11) Report Slave ID (serial only)
43 (28)? Read Device Identification
Other
43 (28)? Encapsulated Interface Transport

Z tabulky je zfejmé jak probiha pfenos dat do zafizeni / slave. Vyznam nékterych oznaceni:

- DO — Digitdlni vystup typu ,1bit“. Zapisem je nastavena hodnota digitalniho vystupu, ¢tenim
se ziska aktualné nastavena hodnota vystupu / vystupniho registru (nikoli néjakého vstupu).

- DI - DigitaIni vstup typu ,1bit“. Nelze zapisovat. Ctenim se ziskd aktudlni stav (externiho)
skutecného digitdlniho vstupu.

- AO-—Analogovy vystup typu ,, 16bits/2B“. Zapisem je nastavena hodnota analogového vystupu
(DA prevodniku), ¢tenim se ziskd aktudlné nastavena hodnota (DA prevodniku) vystupu /
vystupniho registru (nikoli néjakého vstupu).



- Al — Analogovy vstup typu ,16bits/2B“. Nelze zapisovat. Ctenim se ziskd aktudlni stav
(externiho) skute¢ného analogového vstupu (hodnota z AD pirevodniku).

Registry DO / DI / AO / Al Ize v podstaté vyuZit zcela podle vlastni potfeby, jedna se v podstaté pouze
o registry s obecnym vyznamem.

V paketu mohou byt pfenasena tato Cisla / hodnoty:

Typ hodnoty Rozsah Priklad
Bool / 1bit 0/1 0001 (bits v byte)
16bits celé bez znaménka 0-65535 12345 (0x 3930 H/L)
16bits celé se znaménkem (zhruba -/+ 32767
32bits celé bez znaménka 0-4294 967 265 0x11223344 (0x 44332211 H/L)
32bits celé se znaménkem (zhruba) -/+ 2 147 483 632
32bits desetinné IEEE
Dva ASCIl znaky 2x 0-255 PN (Ox4E50 H/L)
Ctyfi ASCII znaky 4x 0-255 Petr (0x72746550 H/L)

Priklady paketl pro komunikaci:

0x01 — Cteni jednoho / vice digitalnich vystup DO (read OUT registr)
0x02 — Cteni jednoho / vice digitalnich vstup( DI (read IN registr)
Master —> Slave

| Adresa | 0x01/0x02 | RegH | Regl | CountH | CountL | CrcH | CrcL
Slave —> Master
‘ Adresa ‘ 0x01/0x02 | Length ‘ DATA ‘ CrcH ‘ CrcL ‘

Data — bytes obsahuijici étené / prenasené (aktualné nastavené) digitalni hodnoty
Prvni byte obsahuje D7,D6,D5,D4,D3,D2,D01,D0
Druhy byte obsahuje D15,014,013,012,D011,D10,D9,D8
Dale podle poctu prenasenych bitli (nepouzité bity v poslednim byte jsou ,,0)

0x03 — Cteni jednoho / vice analogového vystup(i AO (read OUT reg)
0x04 — Cteni jednoho / vice analogového vstup( Al (read IN reg)
Master —> Slave

| Adresa | 0x03/0x04 | RegH | Regl | CountH | CountL | CrcH Crcl
Slave —> Master
‘ Adresa ‘ 0x03/0x04 ‘ Length ‘ DATA ‘ CrcH ’ CrcL ‘

Data — bytes obsahuijici ¢tené / pfenasené (aktualné nastavené) analogové hodnoty
Dvojice bytes (16bits/2B), podle poétu pfendsenych hodnot
‘ AnaloglH ‘ AnalogllL ‘ Analog2H ‘ Analog2L ‘ ’ ‘

0x05 — Zapis jednoho digitalniho vystupu DO (write OUT reg)

Master —> Slave

‘ Adresa ‘ 0x05 ‘ RegH ‘ Regl ‘ ValueH ‘ Valuel ‘ CrcH ‘ Crcl ‘
Value — FF(H)0O(L) zapnuto / 00(H)0O(L) vypnuto

Slave —> Master

‘ Adresa ‘ 0x05 ‘ RegH ‘ Regl ‘ ValueH ’ Valuel ‘ CrcH ‘ CrcL ’
(v odpovédi je v podstaté cely pfijaty paket jako jeho potvrzeni)




0x06 —> Zapis jednoho analogového vystupu AO (write OUT reg)

Master — Slave

| Adresa | 0x06 | RegH | ReglL | ValueH | valueL | CrcH | CrcL |
Value — zapisovana 16bits/2B hodnota H/L

Slave —> Master

‘ Adresa | 0x06 | RegH ‘ ReglL ‘ ValueH | Valuel ‘ CrcH ‘ CrcL |
(v odpovédi je v podstaté cely pfijaty paket jako jeho potvrzeni)

0xOF — Zapis nékolika digitalnich vystupt DO (write OUT reg)
Master —> Slave
‘ Adresa ‘ OxOF ‘ RegH ‘ Regl ‘CountH ‘ CountL ‘ Length ‘ DATA CrcH CrcL
Data — bytes obsahuijici zapisované / pfenasené (nastavované) digitalni vystupy
Prvni byte obsahuje D7,D6,D5,D4,D3,D02,D01,D0
Druhy byte obsahuje D15,014,013,012,D011,D10,D9,D8
Dale podle poctu prenasenych bitll (nepouZité bity v poslednim byte jsou ,0)
Slave —> Master
‘ Adresa ‘ 0xOF ‘ RegH ‘ Regl ‘ CountH ‘ CountL ‘ CrcH ‘ CrcL ‘
(vraci umisténi a pocet zapsanych hodnot)

0x10 — Zapis nékolika analogovych vystupl AO (read OUT reg)
Master —> Slave
| Adresa | 0x10 | RegH | ReglL | CountH | CountL | Length | DATA | CrcH Crcl
Data — bytes obsahuijici zapisované / pfenasené analogové hodnoty

Dvojice bytes (16bits/2B), podle poc¢tu prenasenych hodnot

| AnaloglH | Analogil | Analog2H | Analog2L | .. | .. |

Slave —> Master
| Adresa | 0x10 | RegH | Regl | CountH | CountL | CrcH | CrcL
(vraci umisténi a pocet zapsanych hodnot)

Odpovédi:
- Pokud je pozadavek zpracovan Uspésné tak je v odpovédi vracen stejny povel / kéd jako byl
pfijat.
- Pokud nebyl poZadavek zpracovén, tak je u vraceného povelu / kddu nastaven bit7=1 jako
indikace vzniklé chyby (napfiklad 0x01, pfi chybé 0x81).
-V pripadé chyby je paket nasleduijici:

‘ Adresa ‘ Povel+0x80 ‘ Kéd Chyby ’ CrcH ’ CrcL ’
- Jsou definovany nasledujici kddy pro chyby
Kéd | Popis

01 | Prijaty kod funkce je neplatny / nelze jej vykonat

02 | Adresa registru neni dostupnda / mimo rozsah

03 | Datova hodnota je neplatna

04 | Vyskytla se nezndma chyba pf¥i vykondvani

05 | Vykonavani trva dlouho (zamezuje vyprseni ¢asového limitu v master)
06 | Zafizeni je zaneprazdnéno, pozadavek je potteba zaslat znova pozdéji
07 | Zpracovani selhalo (pro povely 13 a 14)

08 | Chyba v zafizeni (signalizace potfeby opravy)



- Pokud je paket pfijat nespravné, napfiklad Spatny kontrolni soucet, tak se na ného nijak
nereaguje (zahodi se).

3 Kontrolni soucet

Kazdy prenaseny paket je ukoncen kontrolnim souétem zvanym CRC. Jde o 16bits / 2B hodnotu, prvni
je prendsen HIGH a druhy LOW byte. Zde je (moZna ne zcela idealni) ukdzka jak stanovit CRC pro vloZeni
do paketu.

// Compute the MODBUS RTU CRC
Uint16 ModRTU_CRC(byte[] buf, int len)

{
UInt16 crc = OxFFFF;

for (int pos = 0; pos < len; pos++)

{
crc A= (UInt16)buf[pos]; // XOR byte into least sig. byte of crc

for (inti=8;i!=0;i-) // Loop over each bit
{
if ((crc & 0x0001) !=0) { // If the LSB is set
cre>>=1; // Shift right and XOR 0xA001
crc A= 0xA001;
}
else // Else LSB is not set
cre >>=1; // Just shift right
}
}

// Note, this number has low and high bytes swapped, so use it accordingly (or swap bytes)
return crc;

}

Pro ovéreni ¢innosti jsou uvedeny nékteré pakety a jejich CRC:

4 Implementace

Na prvni pohled se zdaji prendsené pakety a tedy cely protokol velmi jednoduchy. Vse je pravda aZ na
jednu velmi podstatnou véc a tou je detekce konce paketu. Paket neobsahuje Zadné dvodni ani
koncové znacky, podle kterych by jej bylo moZno snadno detekovat. Lze pouze detekovat konec paketu
pomoci pauzy v prenosu o délce 1.5 aZ 2 vysilané bytes. Tato skutecna ¢asova délka samoziejmé zavisi
na aktualné nastavené prenosové rychlosti.

Nasledujici tabulka shrnuje néjaké parametry pro pfenos. Jednotlivé sloupce obsahuji tyto hodnoty:

- Nastavena sériové prenosova rychlost.
- Pocet prenasenych bytes (B) za vtefinu.
- Cas trvani prenosu jednoho byte (B).



- Cas detekce klidu jako znacky konce paketu.

Prvni fadek (v kazdém z radkd tabulky) uvadi velmi letmo stanového hodnoty (avSak v podstaté zcela
postacujici) a druhy radek uvadi pfesné hodnoty stanovené vypoctem / mérenim (bude doplnén).

Baud Rate Pfenos Jeden byte Cas klidu (1.5-2B)
9600 1 kB/s 1ms 1.5-2ms
19200 2 kB/s 0.52 ms 0.78 -1.04 ms
38400 3.8 kB/s 0.26 ms 0.39-0.52 ms
57600 5.7 kB/s 0.17 ms 0.26-0.34 ms

115200 11 kB/s 0.087 ms 0.13-0.15ms
Poznamky:

- Ptenos jednoho byte (B) se skldda zhruba z 10 (az 11) bitl (start bit, 8 data bits, 1-2 stop bits)

5 Poznamky



