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Uvod
("1'V tomto textu jsou uvedeny pouze zakladni informace. !!!)

Zakladni pojmy
- BlueTooth Classic — PGvodni BlueTooth V2.x a V3.x.

- BlueTooth LE (BlueTooth Low Energy) — Standard BlueTooth pro prenos kratkych blokl dat
na mensi vzddlenosti s minimalni energetickou naroc¢nosti, V4.x a V5.x. BT Classic a BT LE jsou
zcela nekompatibilni protokoly, ale néktera zatizeni / obvody umoziuji souéasnou
komunikaci v obou standardech, nazyvaji se tzv. ,, dudini®.

- GAP (Generic Access Profile) — Definuje , Advertising pakety” (informovani / hledani) a
zpUsob pripojovani BLE zafizeni.

- GATT (Generic Attribute Profile) — Definuje zplsob komunikace / pfenosu dat mezi BLE
zafizenimi.

- ATT (Attribute Protocol) — Definuje ,Services”, ,Charakteristic” a ,,Data“ pro prenos mezi BLE
zafizenimi.

- BLE Device (zafizeni) pracuje v jednom ze dvou rezim(

o GAP roles (rezim pfi hledani / pfipojovani)
o Central (Observer) / Peripheral (Brodcaster) — ,Central” inicializuje / vykonava
spojeni na ,Peripheral”.
= Peripheral (master) — Poskytuje informace a pfipojeni pro moznost ¢teni /
zaslani dat (Brodcaster — poskytuje data vysilanim bez moZnosti pripojeni,
tedy pouze v ADVS paketu).
= Central (slave) — Hleda zafizeni pro pfipojeni s mozZnosti ¢teni / zapisu data
(Observer — shird data pomoci odposlechu vysilani bez pripojeni, tedy pouze
¢tenim ADVS paketu).
=  Ptiklad: , Centrdl” je tablet a ,,Peripheral” je BLE reproduktor.
o GATT rosel (rezim pfi spojeni / komunikace)
o Server/ Client
= Server (sluzba) — Poskytuje sluzbu ¢teni / uklddani dat pripojenému zafizeni
(clientu).
= (Client (Zadatel) — VyuZiva sluzby pro ¢teni / ukladani dat na serveru.

- MAC address — Unikatni adresa BLE zafizeni. Tato adresa vsak v naprosté vétsiné pfipadu
neni dana v HW, ale velmi ¢asto si ji BLE zatizeni generuje ndhodné a to i nékolikrat pfi své
¢innosti (napfriklad pfi pfepinani rezim( své cinnosti).

- UUID (Universally unique identifier) — Pro nékteré BLE sluzby jsou tato Cisla dana BLE
standardem, pro vlastni sluzby je nutno si je (ndhodné) vygenerovat.

- LE/DLE (Data Length Extension) — Rozsifeni BLE standardu pro pfenos vétsiho mnozZstvi dat v
jednom datovém paketu. Jista rozsiteni obsahuje i velikost ,, Advertising paketu”.

Princip Cinnosti:
- BLE zafizeni (server) vysila tzv. ,Advertising pakety”, aby se o ném védéli dalsi BLE zafizeni.
Tyto , Advertising pakety” obsahuji jméno zafizeni, jeho MAC adresu a dalsi informace o
vysilaném zatizeni (moZno i sluzby a data).



Jina BLE zafizeni (clienti) tyto ,, Advertising pakety” zachytdvaji, aby méli informace o BLE
zafizenich v dosahu.

Zatizeni BLE Client se pfipoji k zafizeni BLE Server podle MAC adresy cilového BLE zafizeni.
BLE Client zjisti / prohlédne vSechny ,Services” a ,,Characteristics” na cilovém zatizeni, aby
védél jak s cilovym BLE zafizenim komunikovat (pokud to nevi jiz predem).

Komunikace je uskute¢néna pomoci ,Services” a ,Characteristics”. V podstaté poskytovanych
sluZeb ze strany serveru. BLE zafizeni, zde server, mliZze obsahovat i nékolik ,Service” a kazda
z nich mlzZe obsahovat i nékolik ,, Characteristic”. ,Services” tedy v podstaté sdruzuji
,Characteristics” do néjakych logickych celkt / skupin.

Vlastni komunikace probiha zapisem a ¢tenim hodnot do ,,Characteristic(s)” v jednotlivych
»Service(s)“. V zakladni specifikaci BLE |ze zapisovat / Cist bloky dat maximalné 20bytes.

V rozsitené specifikaci (avsak podle skutec¢nych moznosti zafizeni) mlze byt blok dat az 251
bytes.

Jedno BLE zafizen, napfiklad server, zapiSe do ,,Characteristic” data a druhé BLE zafizeni,
napfiklad client, si je mGze kdykoli predist. Samoziejmé je mozny i opaény smér.

Aby nemusel client stale kontrolovat zda server (jiZz) zapsal do ,Characteristic” nova data, tak
BLE standard poskytuje funkci tzv. ,Notify“. Pokud client povoli / registruje ,Notify“ na
néjakou ,Characteristic”, tak pfi zapisu dat serverem do této , Characteristic”, se na strané
pfijmu / clienta generuje udalost (client se tedy okamzité dozvi o zapisu novych dat).

yAdvertising paket”

Vysila zafizeni, aby se o ném védélo. Obsahuje zakladni informace o ném (v jistim pfipadé i
data).

Advertisement Data (prenasend v Advs paketu)

Nékolik sekci, libovolny pocet.

Sekce zacina délkou (1byte). Délka = identifikdtor sekce + pocet bytes v sekci. Do délky se
nepocita byte udavajici délku sekce.

Nasleduje oznaceni sekce (1Byte).

Dale jsou data sekce, aZ do jejiho konce.

Celkova délka Advs paketu (vSech sekci s daty) je maximalné 32 bytes (pro zékladni verzi, pro
nékteré rozsitené verze je delsi).

Typy sekci (seznam):

0x01 — Flags / pfiznaky.

0x03 — Complete List of 16-bit Service Class UUIDs
0x08 — Shortened Local Name

0x09 — Complete Local Name

OxFF — Manufacturer Specific Data

Sekce — Connect Flags (typ 0x01)

Délka sekce 0x02 (1Byte) Snad vzdy.

Oznaceni sekce 0x01. (1Byte)

Data sekce / pfiznaky (1Byte).
o Bit0 - LE Limited Discoverable Mode (viditelnost na omezeny cas)
o Bitl — LE General Discoverable Mode (viditelnost na neomezeny ¢as)
o Bit2 - BR/EDR is supported (iBeacon is Dual Mode device)



o Bit3 —LE and BR/EDR Controller operates simultaneously
o Bit4 - LE and BR/EDR Host operates simultaneously

Sekce — Manufacturer Specific Data (typ OxFF)

Oznaceni sekce ,,0xFF“

Nasleduje ,Company ID“, tzv. ,SIG” (2Byte). Pokud nema vyrobce pfidélen ,SIG“, mélo by byt
uvedeno ,,0xFFFF“. Prvni hodnota v sekci je LOW byte a druhd hodnota je HIGH byte
(S1G=0x1234, v sekci zapsano ... 0x34 0x12 ...).

Dalsi hodnoty / bytes zcela vlastni.

Priklad 0x05 OxFF 0x34 0x12 0x55 0x66. Délka sekce 5 bytes, sekce typu ,,Manufacturer
Specific Data“, SIG = 0x1234, vlastni data 0x55 a 0x66.

»Services” a ,,Characteristics”

Slouzi pro komunikaci / vyménu dat mezi BLE zafizenimi a predstavuji v podstaté sluzby.
Jsou vtvoreny / umistény na strané serveru. Zapisuje do nich jak server, tak i client. Stejné
plati i o Cteni.
»Service” i, Characteristic” jsou identifikovany podle tzv. UUID cisla. Podle UUID rovnéz client
hleda na serveru, zda obsahuje spravny komunikacni kanal / sluzbu. UUID ¢&isla jsou dvou
typl:
o Private (16bits) — Stanovena BLE standardem (BatterylLevel, ...). Pro rychlé hledani
komunikacnich kandld a snadnou moznost umisténi pfimo v ADVS paketu.
o Public (128bits) — Vlastni vytvorena. Nutno generovat spravnym programem (existuje
jich mnoho).
»Service” pouze sdruzuje i nékolik ,,Characteristic(s)” je identifikovana pravé UUID Cislem
(nicim vice).
Kazda , Characteristic” je identifikovdna témito parametry:
o UUID cislo (vétSinou néjak odvozenym v UUID ,,Service” zménou nékterych Cislic /
pozic / bytes)
o Délka / velikost bloku dat, ktery je pfenasen (bézné 20 bytes, ale néktera rozsiteni
dovoluji az 251 bytes).
o Parametry / pfiznaky (ne vSechny jsou zde uvedeny) pfenosu dat (z pohledu clienta):
=  0x02 Read — Hodnota se zapisuje serverem a Cte clientem
= 0x04 WriteNoResponse — Hodnota se zapisuje clientem a cte serverem. Prijeti
hodnoty z klienta na server neni serverem clientu potvrzeno.
=  0x08 Write — Hodnota se zapisuje clientem a ¢te serverem. Pfijeti hodnoty
z klienta na server je (asi) vidy serverem clientu potvrzeno.
= 0x10 Notify — PFi zapisu hodnoty serverem se generuje na clientu udalost
,ValueChanged”. Neni vSak zadna informace zda client skutecné hodnotu
obdrzel.
= 0x20 Indicate — Stejné jako , Notify“, ale pfed zapisem dalsSi hodnoty serverem
je ocekavano potvrzeni o prijeti hodnoty clientem (pouze HW pfijeti pfes BLE
komunikaci, nikoli vyzvednuti / zpracovani hodnoty aplikaci).

Priklady vytvorenych ,Service(s)“ s ,Characteristic(s)” na serveru:

Vytvoreni dvou ,Service(s)”
o Prvni ,Service” obsahuje dvé , Characteristic(s)”
o Druha ,Service” obsahuje jednu ,Characteristic”



Zakladni UUID = A1FCXXYY78D340C29B6F3C5F7B2797DF. Pozice XXXX jsou vyuZity pro
identifikaci ,Service(s)“ a ,,Characteristic(s)“
'Service'...0101... = A1FC010178D340C29B6F3C5F7B2797DF
o 'Char'...0102... (Read, Write, Notify, 20 bytes)
o A1FC010278D340C29B6F3C5F7B2797DF,1A,14
o 'Char'...103... (Write, 10 bytes)
o A1FC010378D340C29B6F3C5F7B2797DF,02,0A
'Service'...0111... = A1FC011178D340C29B6F3C5F7B2797DF
o 'Char'..0112... (Read, Write, Notify, 5 bytes)
o A1FC011278D340C29B6F3C5F7B2797DF,1A,05

Celkové poznamky:

Pokud server zapiSe data do ,Characteristic”, tak se nijak nekontroluje, zda si je client vyzvedl|
(to se server nijak automaticky podle BLE standardu nedozvi). Server tedy mize kdykoli
zapsat nova data do ,,Characteristic” a tim v podstaté plvodni prepsat aniz by si je client (jiz u
jesté) vyzvedl.

o ,Notify” je pouze udalost (na clientu) o zapisu novych dat do ,,Characteristic”
serverem. V tomto pfipadé pfi Spatném spojeni neni ani jistota, Ze data ze serveru na
clienta skuteéné dorazila a ,Notify” na clientu bylo vyvoldno.

o ,Indicate” je potvrzeni z clienta na server, Ze data ze serveru pres BLE komunikaci na
clienta skutec¢né dorazila (a na clientu tedy vyvolala udalost), ale nikoli Ze si je
aplikace (pro zpracovani dat) vyzvedla.

Pokud je potifeba mit jistotu vyzvednuti / zpracovani dat na strané clienta nez server zapiSe
do ,,Characteristic” nova data, tak (asi) jedina moZnost spociva v potvrzovani pfijatych dat
cilovou / uZivatelskou aplikaci. Tedy server zapiSe data (do ,,Characteristic” s ,Notify”), client
data vyzvedne, zpracuje a zapise (klidné do stejné , Characteristic”) data / informace jako
potvrzeni o zpracovani, teprve poté server zapise dalsi data. Pfi tomto stylu komunikace
ponékud klesne celkova prenosova rychlost, ale je zarucena spolehlivost doruceni dat.

BLE zatizeni nemusi vZdy slouZit pro obousmérnou komunikaci, takovému BLE zafizeni (v
jistém smyslu server) se fika ,Beacon” (majak) a viibec neslouzi pro pripojeni clientd
(pfipojeni neumoziuje), ale slouzi pouze pro vysilani informaci obsazenych v, Advertising
paketu”. Takové zatizeni mUlze slouZit naptiklad jako majak pro radiovou orientaci v prostoru
(smér, pfipadné vzdalenost), jako vysila¢ ¢asovych znacek pro synchronizaci, nebo jako
externi / vzdélené teplotni ¢idlo (nelze se pripojit, ale kazdou minutu poskytuje aktudlni
teplotu v ADVS paketu).

Dalsi poznamky:

Na strané serveru (asi) neni (zadné) ,Notify” / ,Indicate”. V pfipadé HW BLE modulu jako
serveru jsou generovany udalosti pokazdé, kdyz client zapiSe data do ,Characteristic”
serveru. Takze , Notify” / ,Indicate” (asi) neni potfeba, aplikace na serveru (vystupujici jako
server) se o novém zapisu dat do ,,Characteristic” clientem tedy vZdy dozvi.



