Custom HID (HAL)
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1 Uvod

Text popisuje postup vytvoreni zafizeni Custom USB-HID (Custom Human Interface Device Class)
pomoci STM32CubelDE a procesoru typu STM32. Jedna se pouze o struény / orientaéni postup a
muze se lisit podle pouzitého procesoru.

Poznamky:
- Jsou uvadény pouze nazvy souborl a nazvy funkci/dat nikoli Fadky ve zdrojovych souborech,
ty se mohou lisit nejen podle typu pouZitého procesoru, ale i verze soubord / knihoven.
- Smér pfenosu OUT / IN je vidy z pohledu PC (OUT -z PC/ IN —do PC).

2 Vytvoreni Custom USB-HID pomoci STM32CubeMX

Zaftizeni typu Custom USB-HID je vhodné vytvofit pomoci ndvrhare projektu v STM32CubelDE (jde o
celkem sloZity proces). Struény postup Vytvoreni projetu je nasledujici:

- Vytvorit zakladni projekt pro poZadovany procesor (nastavit frekvenci, SWD, ...).
- Povolit / nastavit USB a vybrat typ USB jako ,,Custom Human Interface Device Class (HID)".
(Ne pouze ,,Human Interface Device Class (HID)“.)



o U typu STM32F042 je nutno v Systém Core a dale SYS zatrhnout polozku Pins
PA11/12 insteand of pins PA9/10. Teprve potom lze povolit USB.
Povolit USB v Connectivity a dale v USB aktivaci polozky Device (FS).
Nastavit typ USB v Middleware a dale USB Device, kde vybrat Custom Human
Interface Device Class (HID).
- Vygenerovat projekt a otevfit jej.

VloZeni kédu do Custom Human Interface Device Class (HID):

DuleZité soubory:
- USB_DEVICE/Target/usbd_conf.h — nastaveni konstant / parametr( pro USB
- USB_DEVICE/App/usbd_custom_hid_if.c — zapis descriptoru USB zatizeni
- USB_DEVICE/App/usbd_desc.c — VIP, PID, texty do ndzvu zafizeni

Nazev HID zafizen:
V souboru USB_DEVICE/App/usbd_desc.c jsou konstanty tvofici popis zafizeni. Z pohledu knihovny /
aplikace se nazev zafizeni sklada z téchto ¢asti: Manufacturer / Product / SerialNumber / ReportID

- Manufacturer - USBD_MANUFACTURER_STRING

- Product - USBD_PRODUCT_STRING_FS

- SerialNumber - USBD_SERIALNUMBER_STRING_FS

- ReportID — Pfifazovano automaticky. Pokud neni sloZeny descriptor, tak neni vibec

pritomno. Pokud je descriptor sloZen z vice ¢asti, tak je na konci nazvu zafizeni ,/ 01“ nebo ,,/
02“ atd. podle poctu dilc¢ich ¢asti v descriptoru.

Descriptor / Report(y) — Popisuje tzv. Report zasilany do / z HID zafizeni z pohledu PC. Data do / z PC
se vzdy prenaseji pomoci definovanych reportl (bloku bytes).
- Vlozit descriptor do souboru USB_DEVICE/App/usbd_custom_hid_if.c do pole
CUSTOM_HID_ReportDesc_FS[USBD_CUSTOM_HID_REPORT_DESC_SIZE].
- Vsouboru USB_DEVICE/Target/usbd_conf.h nastavit hodnotu polozky
USBD_CUSTOM_HID_REPORT_DESC_SIZE na délku vloZzeného descriptoru (pocet bytes).
- Pokud descriptor obsahuje / popisuje vice reportd, tak prvni ¢ast ma ReportiD=1, druha
ReportID=2, atd. Pokud vSak deskcriptor obsahuje pouze jeden report, tak se ReportID
neuvadi (je ,,0).

Priklad descriptoru obsahujiciho pouze jeden report je nasledujici:
/* 22B Custom CONTROL ID=0 (00) */

// z PC do ARM 10x 8bit hodnot (OUT), celkova velikost reportu = 1 (ReportID) + 10 (data)
// 2z ARM do PC 10x 8bit hodnot (IN), celkova velikost reportu = 1 (ReportID) + 10 (data)

0x06, OXAC, OxFF, // USAGE_PAGE (Vendor Defined Page 1) //3B
0x09, 0x00, // USAGE (Undefined)

O0xA1, 0x01, // COLLECTION (Application)

0x75, 0x08, // REPORT_SIZE (8) 8bits = 1 byte

0x95, Ox0A, // REPORT_COUNT (10) 10x byte

0x92, 0xA3, 0x01, // OUTPUT (Cnst, Var, Abs, NPrf, Vol, Buf)

0x75, 0x08, // REPORT_SIZE (8) 8bits = 1 byte



0x95, 0x0A, // REPORT_COUNT (10) 10x byte
0x82, 0xA3, 0x01, // INPUT (Cnst, Var, Abs, NPrf, Vol, Buf)
0xCO, // END_COLLECTION

Descriptor popsuje pouze jeden report pro OUT a IN obsahujici vidy 10 (Ox0A) bytes. Celkovy report
ma velikost 11 bytes, protoZe ve skutecnosti obsahuje jeSté ReportlID, které je vidy , 0. Maximalni
délka datové casti reportu je 64 bytes.

Dale je potfeba nastavit:

- Vsouboru USB_DEVICE/Target/usbd_conf.h nastavit polozku
USBD_CUSTOM_HID_REPORT_DESC_SIZE. Jde o buffer, kam se ukladaji data ptijatd z PC nez
si je vyzvedne aplikace v ARMu. Pozor vSak na skutecnost, Ze teprve az je tento buffer plny,
tak se vyvola funkce pro vyzvednuti dat USBD_CUSTOM_HID_DataOut(...) (pospana dale).
Tedy pokud je tento buffer jako velikost reportu, tak se funkce
USBD_CUSTOM_HID_DataOut(...) vyvold po kazdém prijatém reportu. Avsak pokud je 2x
velikost reportu, tak se funkce USBD_CUSTOM_HID_DataOut(...) vyvola teprve, aZ pfi pfijmu
dvou reporta.

-V Middlewares/ST/STM32_USB_Device_Library/Class/CustomHID/Src/usbd_customhid.h.
nastavit polozky CUSTOM_HID_EPIN_SIZE a CUSTOM_HID_EPOUT_SIZE na celkovou velikost
prenasenych reportl. Tedy velikost datové ¢asti + ReportID. V tomto pripadé obé na 11.

| pro jedno HID zafizeni vSak Ize ¢islo REPORT ID uvést a to nasledovné
/* 24B Custom CONTROL ID=1 (01) */

// z PC do ARM 10x 8bit hodnot (OUT), celkova velikost reportu = 1 (ReportID) + 10 (data)
// 2z ARM do PC 10x 8bit hodnot (IN), celkova velikost reportu = 1 (ReportID) + 10 (data)

0x06, OXAC, OxFF, // USAGE_PAGE (Vendor Defined Page 1) //3B
0x09, 0x00, // USAGE (Undefined)

O0xA1, 0x01, // COLLECTION (Application)

0x85, 0x01, // REPORT_ID (1)

0x75, 0x08, // REPORT_SIZE (8)

0x95, OX0A, // REPORT_COUNT (10)

0x92, OxA3, 0x01, // OUTPUT (Cnst, Var, Abs, NPrf, Vol, Buf)
0x75, 0x08, // REPORT_SIZE (8)

0x95, OX0A, // REPORT_COUNT (10)

0x82, 0xA3, 0x01, // INPUT (Cnst, Var, Abs, NPrf, Vol, Buf)
0xCO, // END_COLLECTION

Pozor vsak na skutecnost, Ze pokud je REPORT ID uvedeno, tak nesmi byt 0. V tomto pfipadé ma opét
skutecny / cely report 11 bytes (REPORT ID 1B + DATA 10B), ale p¥i komunikaci je nutno vzdy nastavit
Report[0] = 1, protoZe je v popisu deskriptoru zadano REPORT_ID (1).

Priklad descriptoru vytvarejici dvé HID zafizeni



/* 24B Custom HID s ReportIlD =1 */
// z PC do ARM 10x 8bit hodnot (OUT), celkova velikost reportu = 1 (ReportID) + 10 (data)
// z ARM do PC 10x 8bit hodnot (IN), celkova velikost reportu = 1 (ReportID) + 10 (data)

0x06, OXAC, OxFF, // USAGE_PAGE (Vendor Defined Page1) //3B
0x09, 0x00, // USAGE (Undefined)

0xA1, 0x01, // COLLECTION (Application)

0x85, 0x01, // REPORT_ID (1)

0x75, 0x08, // REPORT_SIZE (8)

0x95, Ox0A, // REPORT_COUNT (10)

0x92, 0xA3, 0x01, // OUTPUT (Cnst, Var, Abs, NPrf, Vol, Buf)
0x75, 0x08, // REPORT_SIZE (8)

0x95, Ox0A, // REPORT_COUNT (10)

0x82, 0xA3, 0x01, // INPUT (Cnst, Var, Abs, NPrf, Vol, Buf)
0xCo, // END_COLLECTION

/* 24B Custom HID s ReportID =2 */
// z PC do ARM 10x 8bit hodnot (OUT), celkova velikost reportu = 1 (ReportID) + 10 (data)
// z ARM do PC 10x 8bit hodnot (IN), celkova velikost reportu = 1 (ReportID) + 10 (data)

0x06, OXAC, OxFF, // USAGE_PAGE (Vendor Defined Page 1) //3B
0x09, 0x00, // USAGE (Undefined)

0xA1, 0x01, // COLLECTION (Application)

0x85, 0x02, // REPORT_ID (2)

0x75, 0x08, // REPORT_SIZE (8) [mimo ReportID]
0x95, 0XO0A, // REPORT_COUNT (10)

0x92, 0xA3, 0x01, // OUTPUT (Cnst, Var, Abs, NPrf, Vol, Buf)
0x75, 0x08, // REPORT_SIZE (8)

0x95, Ox0A, // REPORT_COUNT (10) [mimo ReportlD]
0x82, 0xA3, 0x01, // INPUT (Cnst, Var, Abs, NPrf, Vol, Buf)
0xCo, // END_COLLECTION

Prvni hodnota v popisu / definici reportu musi byt vidy ReportID.

(Jak definovat hodnoty pro velikost report(?)

Pozndmka: Vice reportl je vhodné pro rozdéleni prenasenych dat podle néjakych napfiklad
komunikacnich kandl( do/z zafizeni. Misto vice report doporuduji vsak vytvaret pouze jeden report
(klidné delsi) a jeho prvni datovy byte pouZit jako identifikaci o jaky komunikacni kanal / povel / data
se jednd, tedy v podstaté jako nahradu za hodnotu ReportID (toto je mnohem jednodussi pro

konfiguraci HID zafizeni).

Na strané ARM i PC musi byt dodrZzena presna / stejna velikost reportu, jinak komunikace selhava!

3 Komunikace

Pro komunikaci je nutno v ARMu udélat néjaké Upravy a na PC/Win pouzit pfipravené zdrojové

soubory.



3.1 Komunikace na strané ARM

3.1.1

Piijem

Pro pfijem dat je urcena funkce CUSTOM_HID_OutEvent_FS(...) nachdazejici se v souboru
Middlewares/ST/STM32_USB_Device_Library/Class/CustomHID/Src/usbd_customhid_if.c. Funkce
je volana automaticky od USB pfi pfijmu reportu z PC (pfesnéji feceno po naplnéni bufferu o velikosti
USBD_CUSTOMHID_OUTREPORT_BUF_SIZE).

Funkce je definovdna jako static. Pro jeji pouziti doporucuji tento postup:

Ve své

Funkci CUSTOM_HID_OutEvent_FS(...) prekopirovat do vlastniho souboru a v souboru
usbd_customhid_if.c ji zcela za-komentovat.
V deklaraci formatu funkce CUSTOM_HID_OutEvent_FS(...) odstranit oznaceni static
(naptiklad /* static */).
Jeji dva parametry uint8_t event_idx, uint8_t state zménit (napriklad) na jeden parametr
typu uint8_t *buff (jak vimplementaci, tak i deklaraci hlavicky funkce). Velikost bufferu neni
potieba predavat, protoZe odpovida velikosti definovaného reportu (ale zle ji samoziejmé do
hlavicky funkce doplnit).
Parametry funkce je rovnéz potieba zménit i tam kde se funkce vold a to:
o Soubor usbd_customhid_if.c ve funkci USBD_CUSTOM_HID_DataOut(...). Zménit jeji
volani na ->OutEvent(hhid->Report_buf).
o Soubor usbd_customhid_if.c ve funkci USBD_CUSTOM_HID_EPO_RxReady(...), zle
jeji volani zcela za-komentovat.

(ptekopirované) funkci CUSTOM_HID_OutEvent_FS(...) je vhodné pfrijatd data okamZité

prekopirovat do svého (jiného) bufferu a vytvofit si néjaky priznak pfijmu dat a data zpracovat az
v hlavni smycce programu. Nezpracovavat data vudalosti od jejich pfijmu (brzdila by se USB
komunikace).

3.1.2

Odeslani

Odeslani dat se vykondva pomoci funkce USBD_CUSTOM_HID_SendReport_FS(uint8_t *report,
uint16_t len) v souboru USB_DEVICE/App/usbd_custom_hid_if.c:

Vstup:

Vystup:

Funkci je potfeba od-komentovat a radéji zrusit oznaceni jako static (napfiklad /* static */).

Ve vlastnich souborech, kde je pouzita funkce USBD_CUSTOM_HID_SendReport_FS(...) pro

odeslani dat, vloZit jeji deklaraci int8_t USBD_CUSTOM_HID_SendReport_FS(uint8_t
*report, uintl6_t len).

report - buffer s daty pro odeslani (bytes).
len - pocet odesilanych bytes z bufferu.

USBD_OK (0x00) / USBD_BUSY.



Pokud je vytvofen report bez ReportID, tak ma v ARMu pfijaty / vysilany report délku pouze jeho
datové casti. Tedy do funkce CUSTOM_HID_OutEvent_FS(...) vstupuje report obsahujici pouze
datové bytes, nikoli s prvnim byte obsahujicim ReportID. Funkce
USBD_CUSTOM_HID_SendReport_FS se vola rovnéz s bufferem obsahujicim pouze datovou cast
reportu, ReportID se neuvadi.

3.2 Komunikace na strané PC

Vytvoreny zdrojové soubory pro zakladni komunikaci s Custom USB-HID

3.2.1 Nalezeni vSech dostupnych USB-HID zarizeni

// detekuje vSechna pfipojena Custom USB-HID zafizeni
List<XUtils.USBHID.USBHIDInfo> devices = XUtils.USBHID.USBHIDMain.GetAll()
// snadno lze zobrazit zakladni informace o nalezenych zafizenich
devices[x].ToString()

3.2.2 Vybér cilového zarizeni

Trida USBHIDInfo obsahuje polozky, podle kterych lze hledat / detekovat pozadovana zafizeni:
Vid, Pid, Manufacturer, Product, SerialNumber
(idealni jsou Manufacturer, Product, SerialNumber)

3.2.3 Otevreni vybraného zarizeni

Otevfrit poZzadované Custom USB-HID Ize naptiklad pomoci
// zadanim odkazu na USBHIDInfo
device = Commun.HID.HIDUSBMain.OpenDevice(devices[x]);
nebo
// zadanim popisu
// (tento popis Ize ulozit do konfigura¢niho souboru aplikace pro pozdéjsi otevieni tohoto zatizeni)
device = Commun.HID.HIDUSBMain.OpenDevice(devices[x].ToString());
// pokud se zafizeni podafilo Uspésné otevrit
if (device != null)
{
// pokud je potfeba velikost OUT reportu (PC -> ARM)
... = device.devinfo.OutputReportBytesLength;
// pokud je potreba velikost IN reportu (ARM -> PC)
... = device.devinfo.InputReportBytesLength;

// pokud je potieba, tak spusténi pfijmu samostatnym vldknem / udalosti
device.ReceiveByThread = true; // ptijem pomoci vldkna
device.OnReceiveReportin = ReceiveReportin; // metoda pro obsluhu pFijmu
device.Start(); // spusténi obsluhy pfijmu



Oteviené zafizeni obsahuje buffery pro vysilani / pfijem dat pod nazvy ReportOutBytes|...] a
ReportinBytes|...]. Jejich potfebnd velikost je detekovana automaticky z aktudlné otevieného
zafizeni. Staci tedy do ReportOutBytes|[..] data vloZit a poté vyslat, nebo po prijmu data z
ReportinBytes|...] vyzvedavat.

Pozor na skutecnost, Ze report na PC/Win obsahuje vidy ReportID. Na prvni pozici reportu
ReportOutBytes|...] pred jeho odeslanim, je nutno vloZit spravné ReportlD (pokud neni ReportiD
v deskriptoru uvedeno, tak vloZit hodnotu ,0“). Pfi pfijmu na prvni pozici reportu ReportinBytes]...]
je rovnéz vidy ReportID (pokud neni ReportID v deskriptoru uvedeno, tak je zde ,,0“).

3.2.4 Odeslani dat

// nejprve pripravit buffer pro OUT report

// prvni byte je vidy REPORT ID

device.ReportOutBytes[0] = ReportID;

// dalsi bytes jsou DATA (maximalné podle hodnoty v HID deskriptoru v ARMu)
device.ReportOutBytes[1] = datal;

device.ReportOutBytes[N] = dataN;
// odeslani na USB-HID zafizeni (report je odeslan okamzité)
device.ReportSend();

3.2.5 Prijem dat

Prijem Ize uskutecnit dvéma zplsoby:

- A) Dotazovanim — periodické dotazovani zda néco pfislo

- B) Pomoci uddlosti — automaticka udalost pti pfijmu (bézicim na pozadi)
Obé metody lze samoziejmé kombinovat

A) Pomoci pouze periodického dotazovani lze vyuZivat naptiklad posloupnosti metod:

/] ...

device.ReportOutSend(); // odeslani reportu
device.ReportinReceive(); // éekani na pfijem reportu
/] ...

Toto je vhodné vétsinou pro komunikaci stylem dotaz — odpovéd. Tedy kdy je na kazdy zaslany report
do USB-HID zafizeni ocekavana néjaka odpovéd. Vysilany report OUT je vidy v
device.ReportOutBytes|...] a pfijaty report IN je vidy v device.ReportinBytes|...]. Pfi tomto stylu
pouziti komunikace se nesmi nastavit device.ReceiveByThread = true a nesmi se volat metoda
device.Start(), tedy nesmi byt spustén pfijem pomoci vldkna / udalosti!

B) Pfijem pomoci udalosti je ponékud univerzalnéjsi. Vystupni report (device.ReportOutBytes]|...]) Ize
samoziejmé odeslat kdykoli metodou device.ReportSend(). Pfi pfijmu vstupniho (IN) reportu je
automaticky voland metoda zadand pomoci device.OnReceiveReportin = ReceiveReportin. Volana
metoda ma tvar void OnReportin(XUtils.USBHID.USBHIDInfo devinf, byte[] report). Pfijaty report



je dostupny pouze pomoci parametru predaného do této metody, tedy nikoli v
device.ReportinBytes|...]. Prijaty report IN je vhodné co nejrychleji odebrat a neblokovat volanou
udalost. Samoziejmé je nutno nastavit device.ReceiveByThread = true a pro spusténi tohoto typu
pfijmu volat metodu device.Start(). Parametr metody nazvany devinf obsahuje informace o USB-HID
zafizeni, které udalost / pfijem dat vyvolalo. Pti otevieni nékolika USB-HID zatizeni, lze tedy vSechny
udalosti presmérovat na jednu obsluznou metodu a napfiklad pomoci vyrobniho / sériového Ccisla
detekovat zdroj udalosti / dat.

Pokud je spustén pfijem pomoci udélosti / vldkna a presto je potfeba vyslat report a snadno pockat
na odpovéd (typem dotaz — odpovéd), tak lze pouzit metodu device.ReportSendAndReceive(...).
Report OUT je vyslan okamzité a lze vykonavat vlastni kontrolu na pfijem odpovédi z pribéziné
pfichazejicich paketd. Kontrolu na pfijem pozadované odpovédi si lze definovat pomoci metody
vloZzené do dev.IsThisAnswer = IsThisAnswer, kde volana metoda bude mit tvar / obsah napfiklad:

bool IsThisAnswer(byte[] reportOut, byte[] reportin)
{

// pouze pokud souhlasi ,,Cmd“ a ,CmdSub”, tak je to o¢ekavana odpovéd’
return ((reportOut[1] == reportin[1]) && (reportOut[2] == reportin[2]);

Pokud report IN obsahuje ocekavanou odpovéd, tak je wvrdceno ftizeni z metody
device.ReportSendAndReceive() s navratovou hodnotou USBHIDConsts.EnCmnStatus.OK, jinak se
Ceka dale. Prijatd odpovéd, tedy presnéji feceno report IN, je uloZena v device.ReportinBytes]...].
Pokud vsak do zadaného casového intervalu nepfisla ocekdvana odpovéd, tak je vraceno
USBHIDConsts.EnCmnStatus.TimeOut.

Toto je vhodné napfiklad pokud asynchronné prichazeji IN reporty s daty (prabézné se zpracovavaiji)
a soucasné (mezi nimi) je potifeba do zafizeni vysilat povely (spusténi, zastaveni, nastaveni) a vzdy
snadno pockat na potvrzeni jejich vykonani.

4 Poznamky a postrehy

Zde jsou uvedeny nékteré poznamky a postrehy vztahujici se zejména k tématu Custom USB-HID pro
procesory typu STM32:

- Nepovedlo se mi Uspésné zprovoznit Custom USB-HID na procesoru STM32F042. Lze data
kontinualné libovolné krat vysilat a kontinudlné libovolné krat pfijimat. Pokud se vsak strida
vysilani / ptijem, tak po druhém kole vytvorend komunikace zatuhne. Zfejmé se nékde néco
prepise. Na WWW jsem nasel informaci, Ze je potfeba zvétsit pfijimaci buffer, ale nezjistil
jsem kde / jaky / jak.



