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Radek Holý
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Abstract

The aim was to study the protocols applicable to the network topology reconstruction and
to propose a method for automatic detection of topology changes in monitored network.
The result is a design and implementation of method, which identifies the changes and their
causes, prints them and applies them to the monitoring system configuration.

Abstrakt

Ćılem práce bylo prostudovat protokoly použitelné pro rekonstrukci topologie śıtě a navrh-
nout metodu automatického rozpoznáváńı změn v topologii monitorované śıtě. Výsledkem je
návrh a implementace metody, která změny a jejich př́ıčiny rozpoznává, vypisuje a aplikuje
do konfigurace monitorovaćıho systému.
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6.1 Testovaćı data . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31
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B Česko anglický slovńıček 53
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Kapitola 1

Úvod

Aby správce jakékoliv poč́ıtačové śıtě mohl vykonávat svou práci, muśı nepochybně
znát topologii této śıtě. V př́ıpadě, že nemá k dispozici vhodnou dokumentaci, nebo má
pouze požadavek na převedeńı této dokumentace do elektronické podoby, jako nejjednodušš́ı
prostředek se nab́ıźı aplikace, která pomoćı dostupných śıt’ových protokol̊u zmapuje zapojeńı
śıtových zař́ızeńı.

Jelikož se však topologie śıtě neustále měńı (at’ už z technických d̊uvod̊u, nebo kv̊uli
zásah̊um uživatel̊u), bylo by velkým usnadněńım práce, kdyby měl správce k dispozici také
nástroj, který tyto změny umı́ automaticky rozpoznat. V okamžiku, kdy je změna objevena,
je žádoućı, aby o ńı (a jej́ı př́ıčině) byla informována patřičná osoba a ideálně i daľśı běž́ıćı
aplikace, které vyžaduj́ı znalost topologie ke své práci.

1
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Kapitola 2

Popis problému, specifikace ćıle

Pokud aplikace, které rozpoznávaj́ı změny v topologii śıtě, existuj́ı, dá se očekávat, že
nebudou schopné diagnostikovat i př́ıčiny nebo nebudou schopné spolupráce s jinými (a nav́ıc
jakýmikoliv) aplikacemi nebo nebudou dostupné pro ostatńı platformy nebo správce s malými
finančńımi prostředky. Tato skutečnost je d̊uvodem vzniku této bakalářské práce.

Ćılem této práce je:

• Prozkoumat protokoly 2. a vyšš́ı vrstvy ISO/OSI modelu, které jsou použitelné pro
rekonstrukci topologie śıt́ı. Viz kapitola [3].

• Navrhnout metodu, která bude automaticky poznávat změny v topologii śıtě s ohledem
na monitorované prvky. Tyto změny bude metoda vhodně aplikovat do konfigurace
monitorovaćıho systému. Viz kapitola [4].

• Navrženou metodu implementovat do některého open-source monitorovaćıho systému.
Viz kapitola [5].
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Kapitola 3

Teorie

V následuj́ıćı části jsou popsány r̊uzné druhy topologíı, dvě nejznáměǰśı śıt’ové architek-
tury a protokoly, které jsou vhodné k rekonstrukci topologie śıtě.

3.1 Topologie śıt́ı

Pod pojmem zjǐst’ováńı topologie śıtě si můžeme představit zjǐst’ováńı vzájemného pro-
pojeńı zař́ızeńı v dané śıti. [12, 1, 77, 38]

3.1.1 Kategorie topologíı śıt́ı

Podle toho, jaký typ spojeńı sledujeme, můžeme topologii zařadit do jedné ze tř́ı kategoríı.
Fyzické, logické, nebo signálové. Tu pak lze reprezentovat grafem, ve kterém uzly představuj́ı
jednotlivá zař́ızeńı a hrany spojeńı mezi nimi. V jedné śıti se grafy fyzické, logické i signálové
topologie mohou lǐsit.

Sledujeme-li fyzické spoje mezi zař́ızeńımi (zpravidla śıt’ové kabely), źıskáme fyzickou
topologii. Sledujeme-li zdánlivou cestu, kterou vykonaj́ı data mezi jednotlivými zař́ızeńımi,
źıskáme logickou topologii. Sledujeme-li skutečnou cestu, kterou vykoná signál mezi jednot-
livými zař́ızeńımi, źıskáme signálovou topologii.

3.1.2 Struktura topologie śıtě

Výsledné struktury pak můžeme rozdělit na dvoubodové, sběrnicové, hvězdicové, kru-
hové, śıt’ové a stromové topologie.

Dvoubodová topologie je taková, ve které je cesta vždy mezi dvěma zař́ızeńımi. Pokud
je tato cesta neměnná a dané zař́ızeńı vždy komunikuje s t́ım samým protěǰskem, mluv́ıme
o trvalé dvoubodové topologii. Pokud se dvě zař́ızeńı spojuj́ı až dynamicky podle potřeby,
mluv́ıme o přeṕınané dvoubodové topologii.

Sběrnicová topologie je taková, ve které jsou všechna zař́ızeńı propojena jedinou cestou a
tedy i všechna data dostávaj́ı všechna zař́ızeńı (téměř) ve stejný okamžik. Má-li cesta právě
dva konce, mluv́ıme o lineárńı sběrnicové topologii (nebo také páteři nebo tepně). Větv́ı-li

5
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se v některých mı́stech tato cesta (má tedy v́ıce konc̊u), mluv́ıme o distribuované sběrnicové
topologii. [44, 20]

Hvězdicová topologie je taková, ve které všechny cesty (jsou dvoubodového typu) ze
zař́ızeńı vedou do jednoho centrálńıho prvku. Ten nemuśı nutně být nějakým specializo-
vaným zař́ızeńım. Obsahuj́ı-li některé cesty opakovač, mluv́ıme o rozš́ıřené hvězdicové to-
pologii. Obsahuj́ı-li některé cesty hub nebo rozbočovač, mluv́ıme o hierarchické hvězdicové
topologii. Dojde-li k lineárńımu spojeńı (řetězeńı) v́ıce śıt́ı s hvězdicovou topologíı, mluv́ıme
o distribuované hvězdicové topologii. [75, 24]

Kruhová topologie je taková, ve které vede cesta z prvńıho zař́ızeńı do druhého, z druhého
do třet́ıho a tak dále, přičemž z posledńıho zař́ızeńı vede cesta do prvńıho. Vznikne tak kruh.
V tomto př́ıpadě procháźı signál všemi zař́ızeńımi v definovaném směru. [69, 27]

Śıt’ová (smyčková) topologie je taková, ve které z r̊uzných zař́ızeńı vedou cesty (dvoubo-
dového typu) do r̊uzných jiných zař́ızeńı. Vedou-li ze všech zař́ızeńı cesty do všech ostatńıch,
mluv́ıme o úplné śıt’ové topologii. Vedou-li jen z některých zař́ızeńı cesty do dvou a v́ıce jiných
zař́ızeńı, mluv́ıme o částečné śıt’ové topologii. [61]

Stromová (hierarchická) topologie je taková, ve které se nacháźı jedno (kořenové) zař́ızeńı
na nejvyšš́ı úrovni, k němuž jsou dvoubodově připojena zař́ızeńı na druhé úrovni, k nimž
jsou připojena zař́ızeńı na třet́ı úrovni, k nimž mohou být připojena zař́ızeńı na čtvrté úrovni
atd. Každý prvek má fixńı počet následńık̊u (alespoň dva), který se nazývá větv́ıćı faktor.
[36]

Obrázek 3.1: Znázorněńı struktur topologie śıtě.
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3.2 Referenčńı model ISO/OSI

Referenčńı model ISO/OSI je abstrakce, jej́ıž implementaćı vzniká standardizované śıt’ové
prostřed́ı. Definuje funkce služeb od hardwarové úrovně až po aplikačńı rozhrańı. Popsán je
v dokumentech série CCITT s označeńım X.200 [5] a normě ISO s č́ıslem 7498 [4]. [6, 8, 9,
10, 3, 56, 26]

3.2.1 Vrstvy modelu

V modelu je definováno sedm vrstev (kolekćı služeb), přičemž každá má svou specifickou
funkci. Komunikace zač́ıná požadavkem v sedmé vrstvě. Ta jej předá šesté vrstvě a tak dále
(vždy pomoćı tzv. rozhrańı) až po prvńı vrstvu. Ta se postará o předáńı informace daľśımu
zař́ızeńı. Zde pak informace procháźı zpětně od prvńı po sedmou vrstvu, která pak poskytuje
p̊uvodńı informaci. Pokud př́ıjemce nebyl adresátem požadavku, některá z vrstev zař́ıd́ı, aby
byl požadavek předán dál. Z aplikačńıho hlediska však tento přenos vypadá jako komuni-
kace stejných vrstev mezi sebou (pomoćı tzv. protokol̊u). Prostředkem pro jejich komunikaci
jsou data (hlavičky), která přidaj́ı k p̊uvodńımu požadavku (docháźı k tzv. zapouzdřováńı).
Jestliže informace přicháźı z vyšš́ı vrstvy, aktuálńı vrstva přidá k dat̊um z vyšš́ı vrstvy své
informace a celek předá nižš́ı vrstvě. V opačném směru jsou pak potřebné informace vy-
extrahovány z dat od nižš́ı vrstvy a neńı-li hlavičkou řečeno něco jiného, je zbytek předán
vyšš́ı vrstvě. Těchto sedm vrstev se nazývá fyzická, spojová, śıt’ová, transportńı, relačńı,
prezentačńı a aplikačńı vrstva.

Sedmá aplikačńı vrstva umožňuje aplikaćım př́ıstup k přenosu dat po śıti. Tyto společné
aplikačńı části a podp̊urné služby jsou reprezentovány virtuálńımi zař́ızeńımi nad konkrétńımi
implementacemi. [41, 17]

Šestá prezentačńı vrstva převád́ı datové struktury a typy do jednotného formátu.
Přizp̊usobuje pořad́ı bajt̊u. Na této vrstvě také může docházet k šifrováńı a kompresi dat.
[68, 31]

Pátá relačńı vrstva vytvář́ı a ukončuje spojeńı mezi zař́ızeńımi. Předává pověřeńı a
zajǐst’uje synchronizaci přenosu dat. Často je implementována jako sada nástroj̊u, které oba-
luj́ı komunikaci na nižš́ıch vrstvách. [71, 32]

Čtvrtá transportńı vrstva opatřuje data adresou odeśılaj́ıćı aplikace, multiplexuje je a tyto
celky děĺı do segment̊u (resp.datagramů) o velikosti přijatelné pro třet́ı vrstvu. Ř́ıd́ı tok dat
(předcháźı přetečeńı zásobńıku př́ıjemce) a sleduje výskyt chyb (popř. je napravuje). Pracuje
s potvrzovaćımi mechanismy. Zajǐst’uje bud’ spojovaný, nebo nespojovaný, bud’ spolehlivý,
nebo nespolehlivý přenos dat. Umožňuje použit́ı v́ıce implementaćı śıt’ové vrstvy najednou.
[78, 39]

Třet́ı śıt’ová vrstva rozděluje segmenty na pakety takové velikosti, která je přijatelná
pro druhou vrstvu, opatřuje je logickou (śıt’ovou) adresou a umožňuje jejich přenos mezi
nesoused́ıćımi zař́ızeńımi a śıtěmi (včetně těch, co běž́ı na r̊uzných technologíıch). [64, 34]

Druhá spojová (linková) vrstva rozděluje pakety do rámc̊u a řad́ı je do správného pořad́ı.
Rámce opatřuje fyzickou adresou, která je jedinečná pro všechna zař́ızeńı. Zajǐst’uje pak jejich
přenos mezi dvěma př́ımo propojenými zař́ızeńımi. Detekuje chyby při přenosu po fyzické
vrstvě. Ř́ıd́ı př́ıstup k médiu a datový tok. Pracuje s potvrzovaćımi a synchronizačńımi
mechanismy. [57, 28]
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Prvńı fyzická vrstva převád́ı rámce po bitech na signály a následně je přenáš́ı protěǰśımu
zař́ızeńı. Na druhé straně je pak přij́ımá. Definuje parametry přenosového kanálu, kódováńı,
modulaci apod. [67, 23]

Obrázek 3.2: Znázorněńı referenčńıho modelu ISO/OSI.

3.3 Model TCP/IP

Model TCP/IP, někdy zvaný Internet model, na rozd́ıl od ISO/OSI modelu neńı refe-
renčńı. Je tedy konkrétńı implementaćı pravidel a protokol̊u umožňuj́ıćıch poč́ıtač̊um komu-
nikaci po śıti. Ty definuj́ı, jak maj́ı být data formátovány, adresovány, směrovány a přeneseny
do ćıle. Daľśı odlǐsnost́ı oproti ISO/OSI modelu je princip, který byl aplikován při návrhu
modelu. Zat́ımco ISO/OSI model byl navrhován

”
maximalisticky“ (byla snaha do modelu za-

hrnout co možná nejv́ıce funkćı), TCP/IP model stav́ı na
”
minimalistickém“ principu (tj. pre-

feruje rychlost, implementuje jen nejnutněǰśı funkce a dává tak prostor programátor̊um apli-
kaćı). TCP/IP model byl vytvořen agenturou DARPA v 70. letech 20. stolet́ı. V tuto chv́ıli
jej dále vyv́ıj́ı organizace Internet Engineering Task Force. [6, 8, 10, 7, 11, 76, 53, 37]

3.3.1 Vrstvy modelu

Stejně jako ISO/OSI model se i TCP/IP model dá na podobném principu rozdělit do
několika vrstev (kde přenos dat mezi vrstvami prob́ıhá stejně, jako bylo popsáno u modelu
ISO/OSI). Ne však tak striktně už jen pro to, že p̊uvodńı podoba se použ́ıvala ještě před
ustanoveńım ISO/OSI modelu. Děĺı se pouze do čtyř vrstev: vrstva śıt’ového rozhrańı, śıt’ová
vrstva, transportńı vrstva a aplikačńı vrstva. Prvńı dvě vrstvy jsou implementovány ve všech
zař́ızeńıch, zat́ımco zbylé dvě až v koncových.

Čtvrtá aplikačńı vrstva (podobně jako ISO/OSI relačńı, prezentačńı a aplikačńı vrstva)
reprezentuje samotné aplikace, př́ıpadně některé osamostatněné funkčńı celky, jež bývaj́ı
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dostupné pomoćı API. Definuje rozhrańı s transportńı vrstvou nazývané port, které má svou
adresu (identifikátor) a které je implementováno datovou strukturou fronta. Každá aplikace
se muśı sama postarat o prezentačńı a relačńı část komunikace.

Třet́ı transportńı vrstva (podobně jako ISO/OSI relačńı a transportńı vrstva) slouž́ı
k přizp̊usobeńı chováńı komunikace r̊uzným aplikaćım. Ř́ıd́ı tok dat (předcháźı přetečeńı
zásobńıku př́ıjemce) a sleduje výskyt chyb (popř. je napravuje). Opatřuje data adresou
odeśılaj́ıćı aplikace, tzv. porty (jedinečné č́ıselné označeńı), multiplexuje je a tyto celky děĺı
do segment̊u. Poskytuje bud’ spojovaný, nebo nespojovaný, bud’ spolehlivý, nebo nespoleh-
livý přenos dat. Vytvář́ı, udržuje a ukončuje spojeńı mezi zař́ızeńımi.

Druhá śıt’ová vrstva (podobně jako ISO/OSI śıt’ová vrstva) opatřuje segmenty śıt’ovou
adresou a umožňuje jejich nespolehlivý nespojovaný přenos mezi nesoused́ıćımi zař́ızeńımi a
śıtěmi (včetně těch, co běž́ı na r̊uzných technologíıch). [52]

Prvńı vrstva śıt’ového rozhrańı (podobně jako ISO/OSI fyzická, spojová a śıt’ová vrstva)
nebyla na počátku realizována. Mı́sto toho zde byl poskytnut prostor pro použit́ı již exis-
tuj́ıćıch řešeńı a protokol̊u. Tyto protokoly umožňuj́ı př́ıstup k fyzickému přenosovému médiu.
Rozděluj́ı segmenty do rámc̊u. Rámce opatřuj́ı fyzickou adresou. Převád́ı rámce po bitech na
signály a následně je přenáš́ı protěǰśımu zař́ızeńı. Na druhé straně je pak přij́ımaj́ı. Detekuj́ı
chyby při přenosu. Jsou specifické pro každou śıt’ v závislosti na jej́ı implementaci. Sta-
raj́ı se o přenos dat v lokálńı śıti mezi dvěma propojenými zař́ızeńımi. Definuj́ı parametry
přenosového kanálu, kódováńı, modulaci apod. [60]

Obrázek 3.3: Znázorněńı rámc̊u v modelu TCP/IP.

3.4 Śıt’ové protokoly nad topologiemi

Automatická rekonstrukce topologie śıtě se nejlépe provád́ı pomoćı śıt’ových protokol̊u,
jakožto běžně se vyskytuj́ıćıch prostředk̊u pro komunikaci v śıti. Zaj́ımavé jsou zejména pro-
tokoly objevuj́ıćı sousedńı zař́ızeńı, protokoly pro správu śıtě, které umožňuj́ı mimo jiné
źıskáváńı informaćı ze zař́ızeńı a směrovaćı protokoly pracuj́ıćı se směrovaćımi tabulkami
(tabulky, které uváděj́ı, kam data odeslat, aby byla doručena odpov́ıdaj́ıćımu př́ıjemci).
Jakékoliv z těchto protokol̊u je pak potřeba bud’ použ́ıt (imitovat zař́ızeńı, které běžně tento
protokol použ́ıvá, a vyśılat obdobné požadavky) nebo komunikaci pomoćı těchto protokol̊u
odposlouchávat. V obou př́ıpadech pak mohou nastat problémy s t́ım, že některé protokoly
použ́ıvaj́ı mechanizmy pro šifrováńı, autorizaci a daľśı zp̊usoby zabezpečeńı. [6, 8, 10, 2]
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3.4.1 Protokoly objevuj́ıćı sousedńı zař́ızeńı

Cisco Discovery Protocol (CDP) je proprietárńı alternativa k LLDP. [45, 21]

ICMP Router Discovery Protocol (IRDP) slouž́ı koncovým zař́ızeńım k vyhledáváńı
směrovač̊u v lokálńı podśıti. [54]

Link Layer Discovery Protocol (LLDP) slouž́ı zař́ızeńım k propagaci informaćı o sobě.
Dı́ky tomu jsou zař́ızeńı informována o svých sousedech. [58]

Link Layer Topology Discovery (LLTD) je proprietárńı protokol, který slouž́ı zař́ızeńım
ke zjǐst’ováńı informaćı o svých sousedech. [59]

Neighbor Discovery Protocol (NDP) a jeho zabezpečená verze Secure Neighbor Discovery
Protocol (SEND) jednak implementuj́ı funkce ARP a jednak slouž́ı k vyhledáváńı daľśıch
zař́ızeńı na společném fyzickém spoji včetně zař́ızeńı potřebných ke směrováńı daľśıch zpráv
vzdáleným śıt́ım. Dále umožňuj́ı informovat o použit́ı neoptimálńı cesty do vzdálené śıtě.
[62, 73]

Nortel Discovery Protocol1 (NDP) je proprietárńı alternativa k LLDP. [63]

3.4.2 Protokoly pro správu śıtě

Common Management Information Protocol (CMIP) a jeho úprava Common Manage-
ment Interface Protocol Over Tcpip (CMOT) jsou méně rozš́ı̌rené protokoly pro správu śıtě
konkuruj́ıćı SNMP, které slouž́ı k monitorováńı, spravováńı a źıskáváńı informaćı o zař́ızeńı.
[46]

Simple Gateway Monitoring Protocol (SGMP) je dnes již zastaralý protokol pro správu
śıtě, který slouž́ı ke správě bran. [72]

Simple Network Management Protocol (SNMP) je nejrozš́ı̌reněǰśı protokol pro správu
śıtě, který slouž́ı k monitorováńı, spravováńı a źıskáváńı informaćı o zař́ızeńı. [74, 35]

3.4.3 Směrovaćı protokoly

Směrovaćı protokoly umožňuj́ı povoleńı, odepřeńı nebo vynuceńı výměny směrovaćıch
dat. Upozorňuj́ı také na změnu ve směrovaćıch datech.

Border Gateway Protocol (BGP) je protokol použ́ıvaný exterńımi branami. Tento pro-
tokol nahradil EGP, protože kompletńı směrovaćı informace źıskává pouze při inicializaci a
dále sleduje pouze změny. Protokol ukládá posloupnosti identifikátor̊u autonomńıch systému,
přes které vede cesta do dané śıtě. Výměna informaćı prob́ıhá mezi sousedńımi směrovači.
[14, 43, 19]

Enhanced Interior Gateway Routing Protocol (EIGRP) je proprietárńı protokol použ́ıvaný
v rámci autonomńıch systémů. Protokol si drž́ı seznam śıt́ı a délek cest, ke kterým má př́ıstup.
Informuje směrovače o změnách v sousedńıch směrovač́ıch. Délky cest reprezentuj́ı r̊uzné vo-
litelné parametry. [40]

1Dř́ıve znám jako SynOptics Network Management Protocol (SONMP) nebo jako Bay Network Manage-
ment Protocol (BNMP) nebo jako Bay Topology Protocol nebo jako Bay Discovery Protocol (BDP) nebo jako
Nortel Topology Discovery Protocol (NTDP) nebo jako Nortel Management MIB (NMM).
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Exterior Gateway Protocol (EGP) je dnes již zastaralý protokol použ́ıvaný exterńımi
branami autonomńıch systémů. Protokol si drž́ı a pośılá kompletńı seznam śıt́ı, ke kterým
má př́ıstup, sousedńım směrovač̊um. [48]

Gateway-to-Gateway Protocol (GGP) je dnes již zastaralý protokol použ́ıvaný hlavńımi
branami. Protokol si drž́ı a pravidelně pośılá kompletńı seznam śıt́ı a délek cest, ke kterým
má př́ıstup. Délka cesty reprezentuje počet meziśıt́ı. [49]

Protokol HELLO je dnes již nepouž́ıvaný protokol použ́ıvaný v rámci autonomńıch
systémů. Protokol si drž́ı a pravidelně pośılá kompletńı seznam směrovač̊u a délek cest,
ke kterým má př́ıstup. Délka cesty reprezentuje zpožděńı.

Interior Gateway Routing Protocol (IGRP) je proprietárńı dnes již zastaralý protokol
použ́ıvaný v rámci autonomńıch systémů. Protokol udržuje a pravidelně pośılá celé směrovaćı
tabulky včetně délek cest sousedńım směrovač̊um. Délky cest reprezentuj́ı r̊uzné volitelné
parametry. [50]

Protokol Intermediate system to intermediate system (IS-IS) je protokol použ́ıvaný v
rámci autonomńıch systémů. Protokol si drž́ı seznam śıt́ı a délek cest, ke kterým má př́ıstup.
Informuje směrovače o změnách v sousedńıch směrovač́ıch. Délka cest reprezentuje počet
meziśıt́ı. [55]

Open Shortest Path First (OSPF) je protokol použ́ıvaný v rámci autonomńıch systémů.
Protokol si drž́ı seznam všech směrovač̊u a délek cest v autonomńım systému. Informuje
všechny směrovače o změnách v sousedńıch směrovač́ıch. Délky cest reprezentuj́ı r̊uzné voli-
telné parametry. [65, 29]

Routing Information Protocol (RIP) je protokol použ́ıvaný v rámci autonomńıch systémů.
Protokol udržuje a pravidelně pośılá celé směrovaćı tabulky včetně délek cest sousedńım
směrovač̊um. Délka cest reprezentuje počet meziśıt́ı. [70, 33]

3.4.4 Ostatńı protokoly

Address Resolution Protocol (ARP) slouž́ı zař́ızeńım k vyhledáńı fyzické adresy zař́ızeńı
na základě znalosti jeho logické adresy. V př́ıpadě, že hledané zař́ızeńı neńı v lokálńı podśıti,
je vrácena fyzická adresa směrovače, který zajist́ı směrováńı k hledanému zař́ızeńı. [66, 42,
18, 30]

Internet Control Message Protocol (ICMP) slouž́ı k předáváńı ř́ıd́ıćıch informaćı a chy-
bových zpráv. Pomoćı tohoto protokolu dokáže brána upozornit zař́ızeńı, že nepouž́ıvá op-
timálńı cestu k přenosu dat do koncové śıtě. Docháźı tak k učeńı směrovač̊u. Při odesláńı
paketu s postupně se zvyšuj́ıćım TTL se očekává ICMP odpověd’, d́ıky které lze sledovat
cestu k danému uzlu. [51, 25]

Internet Protocol (IP) zajǐst’uje přenos dat na úrovni śıtové vrstvy. Nepovinná část da-
tagramu (základńı datová jednotka tohoto protokolu) může obsahovat informace o tom, kte-
rou cestou má být datagram směrován, nebo o tom, kterou cestou byl datagram směrován.
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Obrázek 3.4: Znázorněńı ARP protokolu.



Kapitola 4

Analýza a návrh řešeńı

4.1 Analýza

4.1.1 Rozpoznáváńı změn

Změny v topologii śıtě se daj́ı detekovat několika zp̊usoby.

Odposloucháváńım na śıti lze sledovat jaká zař́ızeńı a s využit́ım jakých prostředńık̊u
spolu komunikuj́ı. Stejně tak jsou d̊uležitá data, která si pośılaj́ı. Následně pak srovnáńım
s uloženým modelem topologie lze detekovat změny. Tato metoda ovšem nemuśı detekovat
všechny změny, jelikož všechna zař́ızeńı nemuśı vždy komunikovat. Ze stejného d̊uvodu je i
samotná detekce velmi pomalá.

Opakovanou detekćı topologie a porovnáváńım výsledk̊u lze velmi dobře nalézat změny.
Problémem však je to, že detekce topologie může trvat velmi dlouho. Tento nedostatek v
kombinaci s předpokladem, že se topologie bude měnit pomaleji než je perioda detekce,
povede k plýtváńı systémovými zdroji a zbytečnému zatěžováńı systému.

Daľśım zp̊usobem je nasazeńı systému pro monitorováńı śıtě. Takový systém zejména
v pravidelných intervalech (ale lze použ́ıt i jiné mechanizmy) kontroluje dostupnost (at’ už
pomoćı běžných śıt’ových protokol̊u nebo proces̊u spuštěných př́ımo na zař́ızeńı) a parame-
try monitorovaných śıt’ových zař́ızeńı (at’ už vyt́ıžeńı procesoru nebo třeba śıt’ovou adresu)
a služeb na nich běž́ıćıch. V př́ıpadě detekce změny nějakého parametru je uživatel zvo-
leným zp̊usobem upozorněn. Bohužel monitorovaćı systém často nesleduje propojeńı moni-
torovaných prvk̊u. Z generovaných upozorněńı sice lze odvodit změny v topologii, ale ne
všechny a tyto úvahy nemaj́ı zaručeně správný výsledek.

Jako nejlepš́ı řešeńı se jev́ı kombinace výše zmı́něných řešeńı. Tj. v př́ıpadě, že moni-
torovaćı systém zaznamená změnu parametru nějakého zař́ızeńı, upozorńı na tuto situaci
událost́ı. Na tuto událost bude reagovat systém, který doplńı informace o vzniklé situaci
o stav aktuálńı topologie. Tato data se porovnaj́ı s uloženým modelem topologie śıtě a
výsledkem bude seznam změn v této topologii.

4.1.2 Rozpoznáváńı př́ıčin změn

Správci śıtě by usnadnil práci nejen systém, který umı́ změny detekovat, ale také dia-
gnostikovat jejich př́ıčiny. Nı́že je uveden výčet všech událost́ı a jejich projev̊u v śıti.

13
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• Dojde-li k připojeńı zař́ızeńı A svým vstupńım rozhrańım1 do śıtě, muśı nastat jeden
z následuj́ıćıch projev̊u:

– V topologii přibude nové zař́ızeńı A.

– Zař́ızeńı A změńı sv̊uj stav z nedosažitelné.

• Dojde-li k odpojeńı zař́ızeńı A svým vstupńım rozhrańım od śıtě, muśı nastat následuj́ıćı
projev:

– Zař́ızeńı A změńı sv̊uj stav na nedosažitelné.

• Dojde-li k zapnut́ı zař́ızeńı A, muśı nastat následuj́ıćı projev:

– Zař́ızeńı A změńı sv̊uj stav z vypnuté na zapnuté.

• Dojde-li k vypnut́ı zař́ızeńı A, muśı nastat následuj́ıćı projev:

– Zař́ızeńı A změńı sv̊uj stav ze zapnuté na vypnuté.

• Dojde-li k přidáńı bran zař́ızeńı A, muśı nastat následuj́ıćı projev:

– Zař́ızeńı A přibudou předch̊udci.

• Dojde-li k odebráńı bran zař́ızeńı A, muśı nastat následuj́ıćı projev:

– Zař́ızeńı A ubudou předch̊udci.

• Dojde-li ke změně logické adresy vstupńıho rozhrańı zař́ızeńı A z adresy mimo rozsah
adres mı́stńı podśıtě do rozsahu adres mı́stńı podśıtě, muśı nastat následuj́ıćı projevy:

– Zař́ızeńı A změńı sv̊uj stav z vypnuté na zapnuté.

– Zař́ızeńı A se změńı logická adresa vstupńıho rozhrańı.

• Dojde-li ke změně logické adresy vstupńıho rozhrańı zař́ızeńı A z adresy v rozsahu adres
mı́stńı podśıtě mimo rozsah adres mı́stńı podśıtě, muśı nastat následuj́ıćı projevy:

– Zař́ızeńı A změńı sv̊uj stav ze zapnuté na vypnuté.

– Zař́ızeńı A se změńı logická adresa vstupńıho rozhrańı.

• Dojde-li ke změně logické adresy výstupńıho2 rozhrańı zař́ızeńı předcházej́ıćıho zař́ızeńı
A, muśı nastat následuj́ıćı projevy:

– Zař́ızeńı A změńı sv̊uj stav z vypnuté na zapnuté (pokud se adresa změnila na
jemu známou), nebo ze zapnuté na vypnuté (pokud se adresa změnila na jemu
neznámou).

– Zař́ızeńı předcházej́ıćımu zař́ızeńı A se změńı logická adresa výstupńıho rozhrańı.

1Vstupńım rozhrańım se mysĺı rozhrańı mezi zař́ızeńım, jemuž rozhrańı patř́ı, a zař́ızeńım, které je bĺıže k
monitorovaćımu systému (předch̊udce).

2Výstupńım rozhrańım se mysĺı rozhrańı mezi zař́ızeńım, jemuž rozhrańı patř́ı, a zař́ızeńım, které je dále
od monitorovaćıho systému (následńık).
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Obrázek 4.1: Znázorněńı vztah̊u př́ıčin a d̊usledk̊u.

4.2 Návrh řešeńı

Algoritmus je nejprve nutné inicializovat počátečńım stavem topologie. To lze provést jak
spuštěńım detekce topologie, tak źıskáńım z monitorovaćıho systému. Následně se algoritmus
přepne do režimu, kdy čeká na nějakou událost. V tomto př́ıpadě události generuje monito-
rovaćı systém. Jakmile dojde k zachyceńı události, detekuje se aktuálńı stav topologie. Ten se
doplńı o informace ze zachycené události a o zař́ızeńı, která nebyla detekována. Porovnáńım
aktuálńı topologie s topologíı uloženou se źıská seznam změn a jejich př́ıčin. Jestliže se de-
tekuj́ı nějaké změny, jsou uloženy do monitorovaćıho systému a zároveň vypsány na zvolený
výstup. Následně se vše opakuje bez počátečńı inicializace.

Ke vzájemné komunikaci mezi procesy lze použ́ıt několik prostředk̊u: soubor, standardńı
vstup a výstup, sockety, signály atd. Nejuniverzálněǰśım zp̊usobem jsou soubory. Pokud totiž
proces nepouž́ıvá soubory, zpravidla lze j́ım zvolený prostředek do souboru přesměrovat,
pokud neńı souborem př́ımo realizován. Informace ze souboru se zpravidla źıskávaj́ı pomoćı
parseru. Jeden ze zp̊usob̊u jak by mohl parser fungovat je takový, že se ze souboru načtou
znaky (množstv́ı odpov́ıdá definované podmı́nce - často to bývá množstv́ı znak̊u od začátku
do konce řádku) do bufferu. Na buffer se následně vyzkouš́ı množina regulárńıch výraz̊u, které
odpov́ıdaj́ı aktuálńımu stavu parseru (parser bude tedy fungovat jako stavový automat).
Odpov́ıdá-li buffer nějakým výraz̊u, jsou vyvolány funkce přǐrazené těmto výraz̊um. Tyto
funkce pak např́ıklad mohou změnit stav parseru, uložit nějaké hodnoty do paměti apod.
Následně se celý proces opakuje do splněńı ukončovaćı podmı́nky (tou je zpravidla konec
souboru).

Detekci topologie lze jednak implementovat pomoćı protokol̊u popsaných výše a jednak
je možné použ́ıt již existuj́ıćı program, který vstup přij́ımá z př́ıkazové řádky a pro výstup
použ́ıvá soubory, nebo jiné prostředky, které lze přesměrovat do souboru. V obou př́ıpadech
se pak soubor s výstupem předlož́ı odpov́ıdaj́ıćımu parseru.

Źıskáváńı a ukládáńı informaćı do monitorovaćıho systému může prob́ıhat také pomoćı
parseru, který rozumı́ syntaxi konfiguračńıch soubor̊u daného monitorovaćıho systému. Daný
monitorovaćı systém samozřejmě muśı mı́t nastaveńı uloženo v konfiguračńıch souborech.
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Monitorovaćı systém opět muśı své události generovat do souboru, nebo pomoćı jiných
prostředk̊u, které lze přesměrovat do souboru. Tento soubor je zpracováván odpov́ıdaj́ıćım
parserem.

Jsou-li události ukládány do souboru, existuje několik variant jak zjǐst’ovat změny v sou-
boru, které mohou a nemuśı být podporovány daným operačńım systémem a použitým pro-
gramovaćım jazykem a jeho prostřed́ım. Lze např́ıklad sledovat datum posledńı změny sou-
boru (zpravidla držený jako atribut daného souboru), lze porovnávat obsah souboru, lze
porovnávat hash otisk souboru, lze porovnávat počet řádk̊u souboru, lze porovnávat velikost
souboru, lze zaregistrovat zvolenou funkci jako pozorovatel (observer) změn v daném sou-
boru (t́ımto se starost o sledováńı změn předá operačńımu systému, programovaćımu jazyku
a jeho prostřed́ı) nebo si také lze pamatovat posledńı pozici ukazatele v souboru a po zvolené
periodě pokračovat ve čteńı souboru od posledńı pozice.

Źıskáváńı změn v topologii a jejich př́ıčin prob́ıhá tak, že se u každého zař́ızeńı zjist́ı, zda
došlo k nějakým změnám. Pokud ano, jsou uloženy do paměti a jejich př́ıčiny se diagnostikuj́ı
pomoćı obráceńı3 definice v sekci [4.1.2]. Jestliže dané zař́ızeńı má nějaké následńıky, jsou
př́ıčiny propagovány i těmto zař́ızeńım.

Výpis změn a jejich př́ıčin na výstup pak prob́ıhá do zvoleného souboru pomoćı parseru
odpov́ıdaj́ıćımu zvolenému formátu souboru.

3Obráceńı znamená, že projevy budou implikovat jejich př́ıčiny.
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Obrázek 4.2: Znázorněńı navržené metody.

4.3 Volba implementačńıho prostřed́ı

Navržený program je možné implementovat v jakémkoliv jazyce, který podporuje práci
se soubory a spouštěńı exterńıch programů. Tyto vlastnosti maj́ı všechny nejrozš́ı̌reněǰśı
běžně použ́ıvané programovaćı jazyky. Pro implementaci byl nakonec zvolen jazyk Python,
jelikož filozofie vývojář̊u tohoto jazyka je autorovi nejbližš́ı. Jazyk Python je vyv́ıjen pod
svobodnou licenćı komunitou programátor̊u Python Software Foundation, v jej́ımž čele stoj́ı
Guido van Rossum, nizozemský programátor hraj́ıćı zásadńı roli v š́ı̌reńı myšlenky svobodného
softwaru. Tento jazyk je interpretovaný, velmi orientovaný na objektové programováńı, má
srozumitelnou a přehlednou syntaxi, umožňuje velmi rychlý vývoj jak skript̊u, tak rozsáhlých
projekt̊u, má velmi dobrou dokumentaci [16], dostupnou podporu a velké množstv́ı publi-
kovaných knihoven. Rovněž množstv́ı existuj́ıćı aplikaćı poskytuje API pro programy psané
v jazyce Python. Interpret jazyka je dostupný nejen pro všechny nejrozš́ı̌reněǰśı operačńı
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systémy (Microsoft Windows, operačńı systémy nad jádrem Linux, Apple Mac OS), což je
jeden z požadavk̊u na implementaci navržené metody.

Byla zvolena verze 2.5.4, která zaručuje kompatibilitu s posledńı verźı mutace Jython (im-
plementace jazyka Python interpretovaná Java Virtual Machine). Použit́ım mutace Jython
se následně dá doćılit kompatibility s operačńımi systémy, pro něž neńı dostupný Python
interpret, ale pro něž je dostupný Java Virtual Machine.

Aplikace je vyvinuta v prostřed́ı operačńıho systému Microsoft Windows 7 Enterprise,
jakožto jediného operačńıho systému použ́ıvaného autorem. Ovšem při vývoji byl kladen
d̊uraz na kompatibilitu s ostatńımi operačńımi systémy, což velmi usnadnil zvolený progra-
movaćı jazyk.

Zdrojové kódy jsou napsány ve vývojovém prostřed́ı Eclipse 3.5.2 vyv́ıjeném komunitou
The Eclipse Foundation s doplňkem Aptana PyDev 1.5.6, jakožto posledńı (autorem nain-
stalované) verze nejčastěji použ́ıvaného svobodného multiplatformńıho prostřed́ı pro vývoj
aplikaćı v jazyce Python.



Kapitola 5

Realizace

Ćılem práce bylo navrženou metodu implementovat do některého open-source monitoro-
vaćıho systému. Program vzniklý touto implementaćı byl nazván TopologyWoo.

Program se čleńı na čtyři základńı druhy komponent. Model reprezentuje data a funkce,
které s nimi zacháźı. View reprezentuje rozhrańı mezi uživatelem a programem. Presenter
reprezentuje funkce aplikace a propojuje komponenty model, view a service layer. Service
layer reprezentuje rozhrańı mezi programem a exterńımi aplikacemi a službami.

Při implementaci byl kladen d̊uraz na možnost program libovolně konfigurovat a v bu-
doucnu rozš́ı̌rit nebo znovu-použ́ıt1. Program podporuje následuj́ıćı funkce:

• Načteńı počátečńıho stavu topologie z monitorovaćıho systému Nagios.

• Vyžádáńı aktuálńıho stavu topologie z falešného programu.

• Načteńı výstupu z programu zjǐst’uj́ıćıho topologii ve formátu soubor̊u systému Nagios.

• Uložeńı změn v topologii do souboru ve formátu XML.

• Uložeńı změn v topologii do soubor̊u ve formátu soubor̊u systému Nagios.

• Nastaveńı frekvence kontroly soubor̊u s událostmi.

• Sledováńı souboru s událostmi ve formátu soubor̊u systému Nagios.

Pro dosažeńı maximálńı mı́ry kompatibility s ostatńımi aplikacemi bylo uživatelské roz-
hrańı realizováno pomoćı parametr̊u př́ıkazového řádku, standardńıho výstupu (zpravidla
konzole) a soubor̊u.

1Výraz znovu-použ́ıt byl odvozen od slova znovupoužitelnost (anglicky reusability).
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Obrázek 5.1: Znázorněńı rozděleńı programu na čtyři druhy komponent.

5.1 Nagios

Pro realizaci byl zvolen open-source monitorovaćı systém Nagios vyv́ıjený společnost́ı
Nagios Enterprises, protože je to jeden z nejpouž́ıvaněǰśıch monitorovaćıch systémů a autor
měl možnost źıskat data ze systému, který běž́ı v reálné śıti.

Soubory systému Nagios, které jsou užitečné pro program TopologyWoo, maj́ı dva r̊uzné
formáty. Ty lze od sebe rozlǐsit podle př́ıpony názvu souboru.

Prvńı nejd̊uležitěǰśı formát systému Nagios je formát soubor̊u s př́ıponou cfg [13]. Tyto
soubory jsou určeny ke konfiguraci tohoto systému. Z pohledu parseru, který je implemen-
tován v programu TopologyWoo, je d̊uležité, že konfigurace je rozdělena na sekce, přičemž
každý parametr dané sekce se nacháźı na zvláštńım řádku. Pro tento parser jsou podstatné
pouze sekce, které definuj́ı zař́ızeńı v śıti. Proto parser do bufferu vždy nač́ıtá celý řádek a v
tomto řádku hledá kĺıčové řetězce znak̊u

”
address“,

”
alias“,

”
define“,

”
display name“,

”
host name“,

”
name“,

”
parents“,

”
register“,

”
statusmap image“,

”
use“a

”
}“. V konfi-

guračńıch souborech může být definována i dědičnost vlastnost́ı z jiných zař́ızeńı, jej́ıž pod-
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pora je v parseru také zahrnuta. Implementovaný parser podporuje čteńı a editaci (změna
hodnoty daného řádku při zachováńı zbytku souboru) těchto soubor̊u.

define host{

use host,host-pnpng

host_name workstation.domain.com

address 192.12.13.14

alias Workstation

parents 192.12.13.1

statusmap_image debian.png

check_command check-alive-tcpng!22

contact_groups default

notifications_enabled 1

check_interval 5

notes_url http://wiki.domain.com/

_QUEUE x5

}

define service{

use generic_service,srv-pnpng

host_name workstation.domain.com

service_description host-availability

notifications_enabled 0

contact_groups default

normal_check_interval 10

retry_check_interval 2

max_check_attempts 5

check_command check-alive-tcpng!22

_QUEUE x5

}

Ukázka 1: Ukázka *.cfg souboru systému Nagios.

Druhý formát systému Nagios je formát soubor̊u s př́ıponou log. Tyto soubory jsou určeny
k zaznamenáváńı událost́ı tohoto systému. Z pohledu parseru, který je implementován v
programu TopologyWoo, je d̊uležité, že každá událost je zaznamenána na jednom řádku,
přičemž každý parametr události je oddělen středńıkem. Pro tento parser jsou podstatné
pouze události, které se týkaj́ı zař́ızeńı v śıti. Proto parser do bufferu vždy nač́ıtá pouze
sekvenci znak̊u do prvńıho výskytu středńıku a v této sekvenci hledá kĺıčové řetězce znak̊u

”
0“,

”
1“,

”
2“,

”
CURRENT HOST STATE“,

”
DOWN“,

”
EXTERNAL COMMAND“,

”
GLOBAL HOST EVENT

HANDLER“,
”
HOST ALERT“,

”
HOST NOTIFICATION“,

”
PASSIVE HOST CHECK“,

”
PROCESS HOST CHECK RESULT“,

”
UNREACHABLE“a

”
UP“. Implementovaný parser podporuje

čteńı těchto soubor̊u.
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[1273788000] CURRENT HOST STATE: domain.com;UP;HARD;1;ALWAYS UP OK

[1273803531] HOST ALERT: domain.com;DOWN;SOFT;1;CRITICAL - Host Unreachable

Ukázka 2: Ukázka *.log souboru systému Nagios.

5.2 Falešný program na zjǐst’ováńı topologie śıtě

Autor se rozhodl preferovat snadnou možnost ověřeńı všech myslitelný situaćı v śıti, proto
byla do programu implementována funkce, využ́ıvaj́ıćı falešný program, který ve skutečnosti
nedělá nic. Do adresáře, jehož cesta byla programu TopologyWoo předána jako cesta k ad-
resáři obsahuj́ıćı výstup programu na zjǐst’ováńı topologie śıtě, je třeba umı́stit výstup, který
by vrátil skutečný program. V programu je implementována funkce, která tyto vstupy čte
ve formátu *.cfg soubor̊u systému Nagios.

5.3 Model

Model je druh komponenty implementovaný tř́ıdou, která reprezentuje data a funkce,
které s nimi zacháźı. Celou topologii spravuje jeden model, který drž́ı seznam daľśıch mo-
del̊u představuj́ıćıch zař́ızeńı v śıti. Tato zař́ızeńı pak obsahuj́ı seznam jmen zař́ızeńı, se
kterými soused́ı. Tato struktura se obecně nazývá strom. V tomto konkrétńım př́ıpadě pak
uzly stromu odpov́ıdaj́ı jednotlivým zař́ızeńım a hrany stromu odpov́ıdaj́ı sousednosti těchto
zař́ızeńı.

Změny jsou také uloženy v modelu společně s př́ıčinami. Změny jsou implementovány
jako asociativńı pole (v jazyku Python nazýván slovńık, v jazyku Java mapa), kde kĺıčem
je hostname zař́ızeńı a hodnotou seznam referenćı na modely tohoto zař́ızeńı v p̊uvodńı
topologii a v aktuálńı topologii. Př́ıčiny jsou implementovány jako asociativńı pole, kde
kĺıčem je hostname zař́ızeńı a hodnotou seznam konstant reprezentuj́ıćıch dané př́ıčiny.

5.4 XML výstup

Za účelem vypisováńı výstupu (a umožněńı jiným aplikaćım tento výstup zpracovávat)
byl pro tento program definován vlastńı formát souboru použ́ıvaj́ıćı jazyk XML. Prvńı sekce
tohoto formátu obsahuje definice všech př́ıčin změn v topologii. Druhá sekce obsahuje seznam
změn v topologii a odkaz̊u na jejich př́ıčiny.

Popis jednotlivých značek je následuj́ıćı:

• Značka changes reprezentuje seznam změn a jejich př́ıčin. Může obsahovat značku
causes a značku effects.

• Značka causes reprezentuje seznam př́ıčin změn. Může obsahovat značky hostcause.

• Značka hostcause reprezentuje zař́ızeńı jakožto př́ıčinu. Muśı obsahovat atributy id,
hostname a action. Atribut id reprezentuje identifikátor př́ıčiny. Atribut hostname

reprezentuje hostname zař́ızeńı. Atribut action reprezentuje akci zař́ızeńı.
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• Značka effects reprezentuje seznam změn v topologii. Může obsahovat značky host.

• Značka host reprezentuje změnu v zař́ızeńı. Muśı obsahovat atribut hostname a new.
Může obsahovat značky state, address, parent a references. Atribut hostname

reprezentuje hostname zař́ızeńı. Hodnota True atributu new znamená, že zař́ızeńı je v
topologii nové.

• Značka state reprezentuje změnu ve stavu zař́ızeńı. Může obsahovat atribut old a muśı
obsahovat atribut new. Atribut old reprezentuje p̊uvodńı stav. Atribut new reprezentuje
nový stav.

• Značka address reprezentuje změnu v adrese zař́ızeńı. Může obsahovat atribut old

a muśı obsahovat atribut new. Atribut old reprezentuje p̊uvodńı adresu. Atribut new

reprezentuje novou adresu.

• Značka parent reprezentuje změnu v předch̊udćıch zař́ızeńı. Může obsahovat atributy
old a new. Atribut old reprezentuje hostname předch̊udce, který ubyl. Atribut new

reprezentuje hostname předch̊udce, který přibyl.

• Značka references reprezentuje odkazy na př́ıčiny těchto změn. Může obsahovat
značku or.

• Značka or reprezentuje operátor logického nebo. Může obsahovat značky causeref.

• Značka causeref reprezentuje odkaz na př́ıčinu těchto změn. Muśı obsahovat atribut
id. Atribut id reprezentuje identifikátor př́ıčiny.

V programu je implementován parser, který zapisuje soubory v tomto formátu.
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<?xml version="1.0" encoding="UTF-8"?>

<!ELEMENT changes (causes?,effects?)>

<!ELEMENT causes (hostcause*)>

<!ELEMENT hostcause EMPTY>

<!ATTLIST hostcause id CDATA #REQUIRED>

<!ATTLIST hostcause hostname CDATA #REQUIRED>

<!ATTLIST hostcause action CDATA #REQUIRED>

<!ELEMENT effects (host*)>

<!ELEMENT host (state?,address?,parent*,references?)>

<!ATTLIST host hostname CDATA #REQUIRED>

<!ATTLIST host new (True|False) #REQUIRED>

<!ELEMENT state EMPTY>

<!ATTLIST state old CDATA #IMPLIED>

<!ATTLIST state new CDATA #REQUIRED>

<!ELEMENT address EMPTY>

<!ATTLIST address old CDATA #IMPLIED>

<!ATTLIST address new CDATA #REQUIRED>

<!ELEMENT parent EMPTY>

<!ATTLIST parent old CDATA #IMPLIED>

<!ATTLIST parent new CDATA #IMPLIED>

<!ELEMENT references (or?)>

<!ELEMENT or (causeref*)>

<!ELEMENT causeref EMPTY>

<!ATTLIST causeref id CDATA #REQUIRED>

Ukázka 3: Popis struktury (DTD) nového formátu.
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<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE changes SYSTEM "http://pydeq.name/My/topologywoo.dtd">

<changes>

<causes>

<hostcause id="0" hostname="r16" action="turned on" />

<hostcause id="1" hostname="r16" action="in address in range" />

<hostcause id="2" hostname="r16" action="prev out address in range" />

<hostcause id="3" hostname="r16" action="gateway added" />

<hostcause id="8" hostname="w17" action="in interface connected" />

<hostcause id="9" hostname="w17" action="gateway added" />

</causes>

<effects>

<host hostname="r16" new="False">

<state old="down" new="up" />

<parent new="r1" />

<references>

<or>

<causeref id="0" />

<causeref id="1" />

<causeref id="2" />

<causeref id="3" />

</or>

</references>

</host>

<host hostname="w17" new="False">

<state old="unreachable" new="up" />

<parent new="r16" />

<references>

<or>

<causeref id="0" />

<causeref id="1" />

<causeref id="2" />

<causeref id="3" />

<causeref id="8" />

<causeref id="9" />

</or>

</references>

</host>

</effects>

</changes>

Ukázka 4: Ukázka souboru s novým formátem.
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5.5 Sledováńı událost́ı

Jazyk Python podporuje sledováńı změn v souborech, ale jen na některých operačńıch
systémech. Proto bylo implementováno sledováńı událost́ı v souboru pomoćı periodického
čteńı tohoto souboru s t́ım, že se ulož́ı posledńı pozice kurzoru v souboru a při př́ı̌st́ım
čteńı se pokračuje od této pozice. Tento mechanizmus nebude fungovat, pokud monitorovaćı
systém bude do souboru zapisovat jinam, než na konec. Proto je podmı́nkou, aby zapisoval
pouze na konec souboru.

5.6 Źıskáváńı změn v topologii a jejich př́ıčin

Źıskáváńı změn v topologii a jejich př́ıčin prob́ıhá tak, jak je popsáno v návrhu řešeńı.
Procházeńı všech zař́ızeńı a propagace př́ıčin daľśım zař́ızeńım využ́ıvá algoritmu prohledáváńı
do hloubky nad stromem uloženým v modelu topologie s kořenem v zař́ızeńı s monitorovaćım
systémem. Algoritmus prohledáváńı do hloubky [47, 22] je rekurzivńı (dá se implementovat i
iterativně) grafový algoritmus, který vždy v aktuálńım vrcholu provede danou akci a následně
je postupně zavolán na všechny následńıky aktuálńıho uzlu, kteř́ı ještě nebyli navšt́ıveni.
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5.7 Zaj́ımavé části zdrojového kódu

Jelikož jazyk Python umožňuje předáváńı ukazatele na funkci, podařilo se implementovat
algoritmus prohledáváńı do hloubky obecně. Bylo tedy možné jej v programu volat v́ıcekrát
tak, aby pokaždé prováděl jinou akci.

class _TopologyModel(_Model):

def _depthfirstsearch(self, processor, roothostname, topology,

*processorargs):

expanded = set()

stack = [roothostname]

while len(stack) > 0:

hostname = stack.pop()

if processor(hostname, topology, *processorargs):

for child in topology.gethost(hostname).children:

if child.hostname not in expanded:

stack.append(child.hostname)

expanded.add(hostname)

def detecttopologychanges(self, newtopology):

...

self._depthfirstsearch(self.__processtopologychangesdetection,

roothostname, newtopology, changes)

...

def __processimpliedtopologychanges(self, hostname, newtopology,

direction, changes, *args):

...

def __processtopologychangesdetection(self, hostname, newtopology,

changes, *args):

...

self._depthfirstsearch(self.__processimpliedtopologychanges,

newchild.hostname, newtopology, +1,

changes)

...

Ukázka 5: Ukázka zdrojového kódu implementace algoritmu prohledáváńı do hloubky.

Ze stejného d̊uvodu se podařilo implementovat velmi přehledné voláńı funkćı odpov́ıdaj́ıćıch
daným regulárńım výraz̊um v parseru.
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class _NagiosLogServiceLayer(_ServiceLayer):

def __init__(self, file=None, directory=None):

...

self._processors = {...

"EXTERNAL COMMAND":

self.__processtopologydoubledirective,

...

"HOST NOTIFICATION":

self.__processtopologyskippingdirective,

...}

...

def _loadfile(self):

...

key = match.groupdict()[self.KEY_REGEX_GROUP_NAME]

value = match.groupdict()[self.VALUE_REGEX_GROUP_NAME]

if key in self._processors:

self._processors[key](value)

...

def __processtopologydoubledirective(self, value):

self._state = self.DOUBLE_DIRECTIVE_STATE

def __processtopologyskippingdirective(self, value):

self._state = self.SKIPPING_DIRECTIVE_STATE

Ukázka 6: Ukázka zdrojového kódu implementace funkce parseru.
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5.8 Rozš́ı̌reńı programu

Program byl psán s d̊urazem na možnost rozš́ı̌rit jej o podporu daľśıch formát̊u. Přidáńı
podpory daľśıho formátu spoč́ıvá v implementaci daľśı service layer komponenty, která drž́ı
parser pro daný formát. Přizp̊usobeńı obecného parseru děděného od nadtř́ıdy spoč́ıvá jen
v deklaraci možných stav̊u parseru, regulárńıch výraz̊u pro dané stavy, metod přǐrazených
jednotlivým výraz̊um a abstraktńıch metod (metody pro načteńı řetězce znak̊u do bufferu,
metody vracej́ıćı výsledek parseru, př́ıpadně metody na ukládáńı do souboru, nebo editaci
souboru).
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Kapitola 6

Testováńı

Program byl spouštěn interpretem Python 2.5.4 na operačńım systému Microsoft Win-
dows 7 Enterprise. Z výše uvedených d̊uvod̊u je testováńı poměrně komplikované. Pro každou
iteraci programu, která testuje stav topologie v daný okamžik, je nutné simulovat výstup pro-
gramu na zjǐst’ováńı topologie śıtě. Tento výstup je pak nutné ve správný okamžik umı́stit
do daného adresáře.

6.1 Testovaćı data

Jelikož však autor neměl k dispozici dostatečně velkou monitorovanou poč́ıtačovou śıt’,
bylo nutné simulovat i vstup a výstup monitorovaćıho systému. Zato bylo možné otestovat
většinu př́ıpad̊u, které mohou nastat.

Před spuštěńım programu je nutné simulovat počátečńı stav topologie.

• Je vytvořen prázdný soubor test.log - ten odpov́ıdá situaci, kdy monitorovaćı systém
ještě nevygeneroval žádné události.

• Je vytvořen prázdný adresář request - ten odpov́ıdá nedostupnému výsledku programu
na zjǐst’ováńı topologie śıtě.

• Je vytvořen prázdný adresář output určený na výstup programu.

• Do adresáře input je umı́stěn soubor test.cfg - ten odpov́ıdá konfiguraci monitoro-
vaćıho systému v tento okamžik.

31



32 KAPITOLA 6. TESTOVÁNÍ

Obrázek 6.1: Znázorněńı počátečńıho stavu testovaćı topologie.

Program je spuštěn pomoćı následuj́ıćıho př́ıkazu:

topologywoo\__main__.py --loadnagiostopology input \

--requestfaketopologycommand --requestnagiostopologyoutput request \

--savexmltopologychanges output --savenagiostopology input \

--watchingrate 45 --watchnagiostopology test.log

Ten odpov́ıdá požadavku na monitorováńı změn topologie śıtě s využit́ım monitorovaćıho
systému Nagios, který jednak poskytuje počátečńı stav topologie (adresář input), jednak
generuje události (soubor test.log) a jednak do něho jsou zpětně ukládány změny v to-
pologii (také adresář input). Daľśı použité parametry př́ıkazového řádku ř́ıkaj́ı, že má být
použit falešný program na detekci topologie śıtě (jehož výstup bude v adresáři request ve
formátu soubor̊u systému Nagios) a že se změny v topologii maj́ı ukládat ve vlastńım formátu
definovaném pomoćı jazyka XML (adresář output). Soubor test.log bude testován s peri-
odou 45 sekund.
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V daľśım kroku je simulováno připojeńı poč́ıtače w3, připojeńı směrovače r4, odpojeńı
poč́ıtače w6, odpojeńı směrovače r7, vypnut́ı poč́ıtače w12 a vypnut́ı směrovače r13.

• Do souboru test.log je přidán obsah - ten odpov́ıdá událostem monitorovaćıho systému
v tento okamžik.

• Do adresáře request je umı́stěn soubor test.cfg - ten odpov́ıdá výstupu programu
na zjǐst’ováńı topologie śıtě v tento okamžik.

V daľśım kroku je simulováno připojeńı poč́ıtače w6, připojeńı směrovače r7, vypnut́ı
poč́ıtače w9, vypnut́ı směrovače r10, zapnut́ı poč́ıtače w12, zapnut́ı směrovače r13, nastaveńı
adresy vstupńıho rozhrańı směrovače r15 mimo rozsah adres mı́stńı podśıtě a nastaveńı
adresy vstupńıho rozhrańı směrovače r16 mimo rozsah adres mı́stńı podśıtě.

• Do souboru test.log je přidán obsah - ten odpov́ıdá událostem monitorovaćıho systému
v tento okamžik.

• V adresáři request je nahrazen soubor test.cfg - ten odpov́ıdá výstupu programu
na zjǐst’ováńı topologie śıtě v tento okamžik.

V posledńım kroku je simulováno nastaveńı adresy vstupńıho rozhrańı směrovače r15 do
rozsahu adres mı́stńı podśıtě, nastaveńı adresy vstupńıho rozhrańı směrovače r16 do rozsahu
adres mı́stńı podśıtě, vypnut́ı poč́ıtače r18 a nahrazeńı nyńı nefunkčńı cesty k směrovače r21
změnou jeho brány na směrovač r19 a změnou adresy jeho vstupńıho rozhrańı.

• Do souboru test.log je přidán obsah - ten odpov́ıdá událostem monitorovaćıho systému
v tento okamžik.

• V adresáři request je nahrazen soubor test.cfg - ten odpov́ıdá výstupu programu
na zjǐst’ováńı topologie śıtě v tento okamžik.
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...

+ define host{

+ host_name w17

+ address 17

+ statusmap_image linux.png

+ parents r16

+ }

+

...

- define host{

- host_name w20

- address 20

- statusmap_image linux.png

- parents r18

- }

-

. define host{

* host_name r21

. address 211

. statusmap_image router.png

* parents r19

. }

Ukázka 7: Ukázka části rozd́ılu nově nahrávaného souboru request/test.cfg oproti souboru
z předchoźı iterace.

Značky ..., +, -, * a . na začátku řádku v ukázce [8] nejsou součást́ı souboru, nýbrž
označuj́ı řádek, který v p̊uvodńım souboru nebyl (+), řádek, který neńı v novém souboru (-),
nezměněný řádek (.), změněný řádek (*) a vynechané řádky (...).

[1273788000] CURRENT HOST STATE: r15;UP;HARD;1;ALWAYS UP OK

[1273788000] CURRENT HOST STATE: r16;UP;HARD;1;ALWAYS UP OK

[1273788000] CURRENT HOST STATE: w17;UP;HARD;1;ALWAYS UP OK

[1273788000] CURRENT HOST STATE: r18;DOWN;HARD;1;ALWAYS UP OK

[1273788000] CURRENT HOST STATE: w20;UNREACHABLE;HARD;1;ALWAYS UP OK

Ukázka 8: Ukázka obsahu přidaného do souboru test.log v aktuálńı iteraci.
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6.1.1 Výsledky

Po prvńım kroku došlo k odpov́ıdaj́ıćım změnám v souboru input/test.cfg, přibyl sou-
bor input/new.cfg s novými zař́ızeńımi a přibyl nový soubor output/100326024704.xml,
který ř́ıká, že:

• Přibylo nové zař́ızeńı w3, protože

– zař́ızeńı w3 bylo připojeno vstupńım rozhrańım nebo

– zař́ızeńı w3 přibyla brána.

• Přibylo nové zař́ızeńı r4, protože

– zař́ızeńı r4 bylo připojeno vstupńım rozhrańım nebo

– zař́ızeńı r4 přibyla brána.

• Přibylo nové zař́ızeńı w5, protože

– zař́ızeńı r4 bylo připojeno vstupńım rozhrańım nebo

– zař́ızeńı r4 přibyla brána nebo

– zař́ızeńı w5 bylo připojeno vstupńım rozhrańım nebo

– zař́ızeńı w5 přibyla brána.

• Zař́ızeńı w6 se změnil stav ze zapnuté na nedosažitelné a ubyl předch̊udce r1, protože

– zař́ızeńı w6 bylo odpojeno vstupńım rozhrańım nebo

– zař́ızeńı w6 ubyla brána.

• Zař́ızeńı r7 se změnil stav ze zapnuté na nedosažitelné a ubyl předch̊udce r1, protože

– zař́ızeńı r7 bylo odpojeno vstupńım rozhrańım nebo

– zař́ızeńı r7 ubyla brána.

• Zař́ızeńı w8 se změnil stav ze zapnuté na nedosažitelné a ubyl předch̊udce r7, protože

– zař́ızeńı r7 bylo odpojeno vstupńım rozhrańım nebo

– zař́ızeńı r7 ubyla brána nebo

– zař́ızeńı w8 bylo odpojeno vstupńım rozhrańım nebo

– zař́ızeńı w8 ubyla brána.

• Zař́ızeńı w12 se změnil stav ze zapnuté na vypnuté a ubyl předch̊udce r1, protože

– zař́ızeńı w12 bylo vypnuto nebo

– adresa vstupńıho rozhrańı zař́ızeńı w12 se změnila mimo rozsah adres mı́stńı
podśıtě nebo

– adresa výstupńıho rozhrańı zař́ızeńı předcházej́ıćıho zař́ızeńı w12 se změnila mimo
rozsah adres mı́stńı podśıtě nebo
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– zař́ızeńı w12 ubyla brána.

• Zař́ızeńı r13 se změnil stav ze zapnuté na vypnuté a ubyl předch̊udce r1, protože

– zař́ızeńı r13 bylo vypnuto nebo

– adresa vstupńıho rozhrańı zař́ızeńı r13 se změnila mimo rozsah adres mı́stńı
podśıtě nebo

– adresa výstupńıho rozhrańı zař́ızeńı předcházej́ıćıho zař́ızeńı r13 se změnila mimo
rozsah adres mı́stńı podśıtě nebo

– zař́ızeńı r13 ubyla brána.

• Zař́ızeńı w14 se změnil stav ze zapnuté na nedosažitelné a ubyl předch̊udce r13, protože

– zař́ızeńı r13 bylo vypnuto nebo

– adresa vstupńıho rozhrańı zař́ızeńı r13 se změnila mimo rozsah adres mı́stńı
podśıtě nebo

– adresa výstupńıho rozhrańı zař́ızeńı předcházej́ıćıho zař́ızeńı r13 se změnila mimo
rozsah adres mı́stńı podśıtě nebo

– zař́ızeńı r13 ubyla brána nebo

– zař́ızeńı w14 bylo odpojeno vstupńım rozhrańım nebo

– zař́ızeńı w14 ubyla brána.

Po druhém kroku došlo k odpov́ıdaj́ıćım změnám v souboru input/test.cfg a přibyl
nový soubor output/100326024749.xml, který ř́ıká, že:

• Zař́ızeńı w6 se změnil stav z nedosažitelné na zapnuté a přibyl předch̊udce r1, protože

– zař́ızeńı w6 bylo připojeno vstupńım rozhrańım nebo

– zař́ızeńı w6 přibyla brána.

• Zař́ızeńı r7 se změnil stav z nedosažitelné na zapnuté a přibyl předch̊udce r1, protože

– zař́ızeńı r7 bylo připojeno vstupńım rozhrańım nebo

– zař́ızeńı r7 přibyla brána.

• Zař́ızeńı w8 se změnil stav z nedosažitelné na vypnuté, protože

– zař́ızeńı w8 bylo připojeno vstupńım rozhrańım.

• Zař́ızeńı w9 se změnil stav ze zapnuté na vypnuté a ubyl předch̊udce r1, protože

– zař́ızeńı w9 bylo vypnuto nebo

– adresa vstupńıho rozhrańı zař́ızeńı w9 se změnila mimo rozsah adres mı́stńı podśıtě
nebo

– adresa výstupńıho rozhrańı zař́ızeńı předcházej́ıćıho zař́ızeńı w9 se změnila mimo
rozsah adres mı́stńı podśıtě nebo
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– zař́ızeńı w9 ubyla brána.

• Zař́ızeńı r10 se změnil stav ze zapnuté na vypnuté a ubyl předch̊udce r1, protože

– zař́ızeńı r10 bylo vypnuto nebo

– adresa vstupńıho rozhrańı zař́ızeńı r10 se změnila mimo rozsah adres mı́stńı
podśıtě nebo

– adresa výstupńıho rozhrańı zař́ızeńı předcházej́ıćıho zař́ızeńı r10 se změnila mimo
rozsah adres mı́stńı podśıtě nebo

– zař́ızeńı r10 ubyla brána.

• Zař́ızeńı w11 se změnil stav ze zapnuté na nedosažitelné a ubyl předch̊udce r10, protože

– zař́ızeńı r10 bylo vypnuto nebo

– adresa vstupńıho rozhrańı zař́ızeńı r10 se změnila mimo rozsah adres mı́stńı
podśıtě nebo

– adresa výstupńıho rozhrańı zař́ızeńı předcházej́ıćıho zař́ızeńı r10 se změnila mimo
rozsah adres mı́stńı podśıtě nebo

– zař́ızeńı r10 ubyla brána nebo

– zař́ızeńı w11 bylo odpojeno vstupńım rozhrańım nebo

– zař́ızeńı w11 ubyla brána.

• Zař́ızeńı w12 se změnil stav z vypnuté na zapnuté a přibyl předch̊udce r1, protože

– zař́ızeńı w12 bylo zapnuto nebo

– adresa vstupńıho rozhrańı zař́ızeńı w12 se změnila do rozsahu adres mı́stńı podśıtě
nebo

– adresa výstupńıho rozhrańı zař́ızeńı předcházej́ıćıho zař́ızeńı w12 se změnila do
rozsahu adres mı́stńı podśıtě nebo

– zař́ızeńı w12 přibyla brána.

• Zař́ızeńı r13 se změnil stav z vypnuté na zapnuté a přibyl předch̊udce r1, protože

– zař́ızeńı r13 bylo zapnuto nebo

– adresa vstupńıho rozhrańı zař́ızeńı r13 se změnila do rozsahu adres mı́stńı podśıtě
nebo

– adresa výstupńıho rozhrańı zař́ızeńı předcházej́ıćıho zař́ızeńı r13 se změnila do
rozsahu adres mı́stńı podśıtě nebo

– zař́ızeńı r13 přibyla brána.

• Zař́ızeńı w14 se změnil stav z nedosažitelné na zapnuté a přibyl předch̊udce r13, protože

– zař́ızeńı r13 bylo zapnuto nebo

– adresa vstupńıho rozhrańı zař́ızeńı r13 se změnila do rozsahu adres mı́stńı podśıtě
nebo
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– adresa výstupńıho rozhrańı zař́ızeńı předcházej́ıćıho zař́ızeńı r13 se změnila do
rozsahu adres mı́stńı podśıtě nebo

– zař́ızeńı r13 přibyla brána nebo

– zař́ızeńı w14 bylo připojeno vstupńım rozhrańım nebo

– zař́ızeńı w14 přibyla brána.

• Zař́ızeńı r15 se změnil stav ze zapnuté na vypnuté a ubyl předch̊udce r1, protože

– zař́ızeńı r15 bylo vypnuto nebo

– adresa vstupńıho rozhrańı zař́ızeńı r10 se změnila mimo rozsah adres mı́stńı
podśıtě nebo

– adresa výstupńıho rozhrańı zař́ızeńı předcházej́ıćıho zař́ızeńı r15 se změnila mimo
rozsah adres mı́stńı podśıtě nebo

– zař́ızeńı r15 ubyla brána.

• Zař́ızeńı r16 se změnil stav ze zapnuté na vypnuté a ubyl předch̊udce r1, protože

– zař́ızeńı r16 bylo vypnuto nebo

– adresa vstupńıho rozhrańı zař́ızeńı r16 se změnila mimo rozsah adres mı́stńı
podśıtě nebo

– adresa výstupńıho rozhrańı zař́ızeńı předcházej́ıćıho zař́ızeńı r16 se změnila mimo
rozsah adres mı́stńı podśıtě nebo

– zař́ızeńı r16 ubyla brána.

• Zař́ızeńı w17 se změnil stav ze zapnuté na nedosažitelné a ubyl předch̊udce r16, protože

– zař́ızeńı r16 bylo vypnuto nebo

– adresa vstupńıho rozhrańı zař́ızeńı r16 se změnila mimo rozsah adres mı́stńı
podśıtě nebo

– adresa výstupńıho rozhrańı zař́ızeńı předcházej́ıćıho zař́ızeńı r16 se změnila mimo
rozsah adres mı́stńı podśıtě nebo

– zař́ızeńı r16 ubyla brána nebo

– zař́ızeńı w17 bylo odpojeno vstupńım rozhrańım nebo

– zař́ızeńı w17 ubyla brána.

Po třet́ım kroku došlo k odpov́ıdaj́ıćım změnám v souboru input/test.cfg a přibyl nový
soubor output/100326024834.xml, který ř́ıká, že:

• Zař́ızeńı r15 se změnil stav z vypnuté na zapnuté a přibyl předch̊udce r1, protože

– zař́ızeńı r15 bylo zapnuto nebo

– adresa vstupńıho rozhrańı zař́ızeńı r15 se změnila do rozsahu adres mı́stńı podśıtě
nebo

– adresa výstupńıho rozhrańı zař́ızeńı předcházej́ıćıho zař́ızeńı r15 se změnila do
rozsahu adres mı́stńı podśıtě nebo
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– zař́ızeńı r15 přibyla brána.

• Zař́ızeńı r16 se změnil stav z vypnuté na zapnuté a přibyl předch̊udce r1, protože

– zař́ızeńı r16 bylo zapnuto nebo

– adresa vstupńıho rozhrańı zař́ızeńı r16 se změnila do rozsahu adres mı́stńı podśıtě
nebo

– adresa výstupńıho rozhrańı zař́ızeńı předcházej́ıćıho zař́ızeńı r16 se změnila do
rozsahu adres mı́stńı podśıtě nebo

– zař́ızeńı r16 přibyla brána.

• Zař́ızeńı w17 se změnil stav z nedosažitelné na zapnuté a přibyl předch̊udce r16, protože

– zař́ızeńı r16 bylo zapnuto nebo

– adresa vstupńıho rozhrańı zař́ızeńı r16 se změnila do rozsahu adres mı́stńı podśıtě
nebo

– adresa výstupńıho rozhrańı zař́ızeńı předcházej́ıćıho zař́ızeńı r16 se změnila do
rozsahu adres mı́stńı podśıtě nebo

– zař́ızeńı r16 přibyla brána nebo

– zař́ızeńı w17 bylo připojeno vstupńım rozhrańım nebo

– zař́ızeńı w17 přibyla brána.

• Zař́ızeńı r18 se změnil stav ze zapnuté na vypnuté a ubyl předch̊udce r1, protože

– zař́ızeńı r18 bylo vypnuto nebo

– adresa vstupńıho rozhrańı zař́ızeńı r18 se změnila mimo rozsah adres mı́stńı
podśıtě nebo

– adresa výstupńıho rozhrańı zař́ızeńı předcházej́ıćıho zař́ızeńı r18 se změnila mimo
rozsah adres mı́stńı podśıtě nebo

– zař́ızeńı r18 ubyla brána.

• Zař́ızeńı w20 se změnil stav ze zapnuté na nedosažitelné a ubyl předch̊udce r18, protože

– zař́ızeńı r18 bylo vypnuto nebo

– adresa vstupńıho rozhrańı zař́ızeńı r18 se změnila mimo rozsah adres mı́stńı
podśıtě nebo

– adresa výstupńıho rozhrańı zař́ızeńı předcházej́ıćıho zař́ızeńı r18 se změnila mimo
rozsah adres mı́stńı podśıtě nebo

– zař́ızeńı r18 ubyla brána nebo

– zař́ızeńı w20 bylo odpojeno vstupńım rozhrańım nebo

– zař́ızeńı w20 ubyla brána.

• Zař́ızeńı r21 se změnila adresa vstupńıho rozhrańı z 21 na 211, ubyl předch̊udce r18 a
přibyl předch̊udce r19, protože
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– zař́ızeńı r18 bylo vypnuto nebo

– adresa vstupńıho rozhrańı zař́ızeńı r18 se změnila mimo rozsah adres mı́stńı
podśıtě nebo

– adresa výstupńıho rozhrańı zař́ızeńı předcházej́ıćıho zař́ızeńı r18 se změnila mimo
rozsah adres mı́stńı podśıtě nebo

– zař́ızeńı r18 ubyla brána nebo

– zař́ızeńı r21 ubyla brána nebo

– zař́ızeńı r21 přibyla brána.

6.2 Reálná data

Jelikož autor měl k dispozici výstup z monitorovaćıho systému, který sleduje skutečnou
rozsáhlou poč́ıtačovou śıt, bylo možné otestovat program i na skutečných datech. Jelikož však
tato data odpov́ıdaj́ı pouze jednomu okamžiku a neńı k dispozici stav śıtě po provedených
změnách, je výsledek velmi nepřesný.

Před spuštěńım programu je třeba nastavit počátečńı stav topologie.

• Je zkoṕırován soubor nagios.log - ten odpov́ıdá událostem monitorovaćıho systému
v tento okamžik.

• Je vytvořen prázdný adresář request - ten odpov́ıdá nedostupnému výsledku programu
na zjǐst’ováńı topologie śıtě.

• Je vytvořen prázdný adresář output určený na výstup programu.

• Do adresáře input jsou umı́stěny *.cfg soubory - ty odpov́ıdaj́ı konfiguraci monitoro-
vaćıho systému na počátku.

Program je spuštěn pomoćı následuj́ıćıho př́ıkazu:

topologywoo\__main__.py --loadnagiostopology input \

--requestfaketopologycommand --requestnagiostopologyoutput request \

--savexmltopologychanges output --savenagiostopology input \

--watchnagiostopology nagios.log

Ten odpov́ıdá požadavku na monitorováńı změn topologie śıtě s využit́ım monitorovaćıho
systému Nagios, který jednak poskytuje počátečńı stav topologie (adresář input), jednak
generuje události (soubor nagios.log) a jednak do něho jsou zpětně ukládány změny v
topologii (také adresář input). Daľśı použité parametry př́ıkazového řádku ř́ıkaj́ı, že má být
použit falešný program na detekci topologie śıtě (jehož výstup bude v adresáři request ve
formátu soubor̊u systému Nagios) a že se změny v topologii maj́ı ukládat ve vlastńım formátu
definovaném pomoćı jazyka XML (adresář output).
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6.2.1 Výsledky

Přibyl nový soubor 100326124525.xml v adresáři output se změnami, který ř́ıká, že:

• 185 zař́ızeńı ubyl předch̊udce, protože

– zař́ızeńım ubyla brána.

• 2 zař́ızeńım se změnil stav ze zapnuté na vypnuté a ubyl předch̊udce, protože

– zař́ızeńı byla vypnuta nebo

– adresa vstupńıho rozhrańı zař́ızeńı se změnila mimo rozsah adres mı́stńı podśıtě
nebo

– adresa výstupńıho rozhrańı zař́ızeńı předcházej́ıćıho danému zař́ızeńı se změnila
mimo rozsah adres mı́stńı podśıtě nebo

– zař́ızeńım ubyla brána.
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Kapitola 7

Závěr

Prvńım ćılem této práce bylo prozkoumat protokoly 2. a vyšš́ı vrstvy ISO/OSI mo-
delu, které jsou použitelné pro rekonstrukci topologie śıt́ı. Ukázalo se, že śıt’ové technologie
použ́ıvané v současnosti poskytuj́ı velké množstv́ı protokol̊u, které se daj́ı použ́ıt pro de-
tekci topologie. Tyto protokoly by se daly zařadit do skupin: protokoly, které slouž́ı k nale-
zeńı sousedńıch zař́ızeńı, protokoly umožňuj́ıćı správu śıtě a směrovaćı protokoly. Za t́ımto
účelem se daj́ı použ́ıt i některé daľśı běžně použ́ıvané protokoly, u nichž je tato schopnost
sṕı̌se vedleǰśım efektem. Jakékoliv z těchto protokol̊u je pak potřeba bud’ použ́ıt (imitovat
zař́ızeńı, které běžně tento protokol použ́ıvá, a vyśılat obdobné požadavky) nebo komunikaci
pomoćı těchto protokol̊u odposlouchávat. V obou př́ıpadech pak mohou nastat problémy s
t́ım, že některé protokoly použ́ıvaj́ı mechanizmy pro šifrováńı, autorizaci a daľśı zp̊usoby
zabezpečeńı. Daľśı překážkou může být skutečnost, že některé protokoly jsou proprietárńı.
Nejpodstatněǰśı překážkou však z̊ustává to, že zdaleka ne všechny protokoly jsou implemen-
továny ve všech zař́ızeńıch.

Druhým ćılem práce bylo navrhnout metodu, která bude automaticky poznávat změny v
topologii śıtě s ohledem na monitorované prvky a která tyto změny bude vhodně aplikovat
do konfigurace monitorovaćıho systému. Po diskuzi několika možných řešeńı byla navržena
metoda, která sleduje události generované monitorovaćım systémem, na něž reaguje detekćı
aktuálńıho stavu topologie. Následně jsou předchoźı a aktuálńı stav topologie (včetně infor-
maćı z událost́ı) porovnány, č́ımž se źıská seznam změn v topologii śıtě. Na tyto změny jsou
aplikována uvedená pravidla, která slouž́ı k diagnostice př́ıčin těchto změn pouze na základě
již źıskaných informaćı. Seznam změn a jejich př́ıčin následně poslouž́ı volitelné množině
parser̊u, které tyto informace zaznamenaj́ı. Záznam lze provést jak do konfiguračńıch sou-
bor̊u volitelných monitorovaćıch systému, tak do soubor̊u určených k budoućımu zpraco-
vańı uživatelem nebo jinou aplikaćı. Parsery slouž́ı nejen k zápisu informaćı, ale zejména
obráceńım jejich funkce k źıskáváńı informaćı. T́ımto zp̊usobem je řešena inicializace me-
tody. Aktuálńı stav topologie lze źıskávat bud’ vlastńı metodou, nebo je vhodné využ́ıt ex-
terńı program, jehož výstup je také zpracován odpov́ıdaj́ıćım parserem.

Třet́ım ćılem bylo navrženou metodu implementovat do některého open-source monito-
rovaćıho systému. Metoda byla implementována v jazyce Python pro systém Nagios, jeden
z nejpouž́ıvaněǰśıch monitorovaćıch systému. Při implementaci byl kladen d̊uraz na možnost
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program libovolně konfigurovat a v budoucnu rozš́ı̌rit nebo znovu-použ́ıt1. Z toho d̊uvodu
byl rozčleněn na čtyři základńı druhy komponent lǐśıćı se svou logickou funkćı. To umožnilo
do programu vkládat libovolné množstv́ı parser̊u (držených v jednom druhu komponent), jež
může uživatel v budoucnu - až bude implementováno v́ıce parser̊u - libovolně kombinovat.
Program obsahuje dva parsery pro práci se dvěma r̊uznými formáty soubor̊u systému Nagios.
Třet́ı obsažený parser pracuje s novým speciálńım formátem souboru (využ́ıvaj́ıćı syntaxi ja-
zyka XML) nesoućım informace o změnách a jejich př́ıčinách. Pro detekci aktuálńıho stavu
topologie śıtě se předpokládá použit́ı exterńıho programu, mı́sto něhož však byl implemen-
tován zp̊usob, jak předst́ırat existenci tohoto programu. Po diskuzi možnost́ı, jak sledovat
události ukládané do souboru, byl zvolen zp̊usob, který periodicky kontroluje změny v sou-
boru od posledńı pozice kurzoru. Z výsledk̊u testováńı vycháźı, že návrh i implementace
metody jsou správné.

Dı́ky rozděleńı programu na několik typ̊u komponent a obecné implementaci parseru může
být program dále rozv́ıjen a doplněn o podporu daľśıch monitorovaćıch systému (resp. formát̊u
jejich soubor̊u). Přidáńı parseru spoč́ıvá v implementaci několika abstraktńıch metod, které
definuj́ı použit́ı a funkce jinak obecného parseru, a jeho zpř́ıstupněńı pomoćı uživatelského
rozhrańı. Uživatelské rozhrańı je realizováno pomoćı parametr̊u př́ıkazového řádku, stan-
dardńıho výstupu (zpravidla konzole) a soubor̊u, což představuje maximálńı mı́ru kompati-
bility s daľśımi aplikacemi.

Skutečnost, že implementace nepouž́ıvá žádný existuj́ıćı program na detekci aktuálńıho
stavu topologie śıtě, bráńı nasazeńı tohoto programu v reálné śıti. Výhodou však byla
možnost program otestovat na všech myslitelných situaćıch. Slabinou implementace je pak
právě tato závislost na exterńım detekčńım programu, který nav́ıc určuje rychlost celé me-
tody detekce změn. Je proto nezbytné, aby detekčńı program byl dobře optimalizovaný.

Daľśı náměty na zlepšeńı jsou:

• Zpřesněńı diagnostiky př́ıčin změn pomoćı sledováńı daľśıch parametr̊u zař́ızeńı. Některé
parametry však nelze sledovat ze vzdáleného poč́ıtače a proto by bylo vhodné imple-
mentovat agenta, který by je sledoval př́ımo na daném zař́ızeńı.

• Pravděpodobně existuj́ı lepš́ı zp̊usoby monitorováńı změn v souborech nebo obecné
implementace parseru. Ty však nejsou autorovi známy.

• Parsery obsažené v programu při zápisu do soubor̊u nevyuž́ıvaj́ı stejné funkce jako při
čteńı soubor̊u. Pokud by se podařilo dosáhnout vyšš́ı mı́ry abstrakce, vedlo by to k ještě
snazš́ı rozšǐritelnosti.

Tato práce autorovi rozš́ı̌rila znalosti v oblasti poč́ıtačových śıt́ı, zlepšila schopnost pro-
gramováńı v jazyce Python a dala zkušenosti s realizaćı odborných praćı od źıskáváńı teore-
tických znalost́ı po implementaci aplikace.

1Výraz znovu-použ́ıt byl odvozen od slova znovupoužitelnost (anglicky reusability).
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[7] Jǐŕı Peterka. Interoperabilita [online]. [cit. 22. 5. 2010]. Dostupné z: http://www.
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[21] Přispěvatelé Wikipedie. Cisco Discovery Protocol [online]. 2009. [cit. 22. 5. 2010].
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[32] Přispěvatelé Wikipedie. Relačńı vrstva [online]. 2009. [cit. 22. 11. 2009]. Dostupné
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z: http://en.wikipedia.org/w/index.php?title=Application_Layer&oldid=

332459220.

[42] Wikipedia contributors. Address Resolution Protocol [online]. 2010. [cit. 22. 5. 2010].
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Př́ıloha A

Seznam použitých zkratek

API Application Programming Interface

ARP Address Resolution Protocol

BDP Bay Discovery Protocol

BGP Border Gateway Protocol

BNMP Bay Network Management Protocol

CCITT International Telegraph and Telephone Consultative Committee

CDP Cisco Discovery Protocol

CMIP Common Management Information Protocol

CMOT Common Management Interface Protocol Over Tcpip

DARPA Defense Advanced Research Projects Agency

DFS Depth-first search

DTD Document Type Definition

EGP Exterior Gateway Protocol

EIGRP Enhanced Interior Gateway Routing Protocol

GGP Gateway-to-Gateway Protocol

ICMP Internet Control Message Protocol

IGRP Interior Gateway Routing Protocol

IP Internet Protocol

IRDP ICMP Router Discovery Protocol

IS-IS Protokol Intermediate system to intermediate system
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ISO International Organization for Standardization

ITU-T International Telecommunication Union Telecommunication Standardization Sector

LLDP Link Layer Discovery Protocol

LLTD Link Layer Topology Discovery

MIB Management Information Base

NDP Neighbor Discovery Protocol

NMM Nortel Management MIB

NTDP Nortel Topology Discovery Protocol

OS Operating system

OSI Open Systems Interconnection

OSPF Open Shortest Path First

RIP Routing Information Protocol

SEND Secure Neighbor Discovery Protocol

SGMP Simple Gateway Monitoring Protocol

SNMP Simple Network Management Protocol

SONMP SynOptics Network Management Protocol

TCP Transmission Control Protocol

TTL Time to live



Př́ıloha B

Česko anglický slovńıček

Aplikačńı vrstva Application layer

Autonomńı systém Autonomous system

Částečná ... topologie Partially connected ... topology

Datagram Datagram

Distribuovaná ... topologie Distributed ... topology

Dvoubodová topologie Point-to-point topology

Exterńı brána Exterior gateway

Fyzická adresa Physical address

Fyzická topologie Physical topology

Fyzická vrstva Physical layer

Hierarchická ... topologie Hierarchical ... topology

Hlavičky Headers

Hlavńı brána Core gateway

Hvězdicová topologie Star topology

Kruhová topologie Ring topology

Lineárńı ... topologie Linear ... topology

Logická (śıt’ová) adresa Logical (Network Layer) address

Logická topologie Logical topology

Nespojovaná śıt’ Connectionless network

Nespolehlivá služba Unreliable service
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Paket Packet

Páteř Backbone

Potvrzeńı Acknowledgment

Prezentačńı vrstva Presentation layer

Prohledáváńı do hloubky Depth-first search

Protokol Protocol

Přeṕınaná ... topologie Switched ... topology

Rámce Frames

Relačńı vrstva Session layer

Rozhrańı Interface

Rozš́ı̌rená ... topologie Extended ... topology

Řı́zeńı př́ıstupu k médiu Media Access Control

Řı́zeńı toku Flow control

Sběrnicová topologie Bus topology

Segment Segment

Signálová topologie Signal topology

Śıt’ová (smyčková) topologie Mesh topology

Śıt’ová vrstva (TCP/IP) Internet layer

Śıt’ová vrstva (ISO/OSI) Network layer

Směrovaćı protokol Routing protocol

Směrovaćı tabulka Routing table

Směrovač Router

Spojovaná śıt’ Connection oriented network

Spojová (linková) vrstva Data Link layer

Spolehlivá služba Reliable service

Systém pro monitorováńı śıtě Network monitoring system

Tepna Trunk

Topologie śıtě Network topology
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Transportńı vrstva Transport layer

Trvalá ... topologie Permanent ... topology, dedicated ... topology

Úplná ... topologie Fully connected ... topology

Vrstva Layer

Vrstva śıt’ového rozhrańı Link layer

Zapouzdřováńı Encapsulation
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Př́ıloha C

Instalačńı a uživatelská př́ıručka

C.1 Účel programu

Program slouž́ı k automatické detekci změn v topologii poč́ıtačové śıtě. Pro úplnou
funkčnost programu jsou vyžadovány programy třet́ıch stran a jejich vstupy a výstupy:

• Výstup programu, který źıská počátečńı stav topologie śıtě.

• Program, který źıská aktuálńı stav topologie śıtě, a jeho výstup.

• Vstup programu, který vyžaduje informace o změnách v topologii śıtě.

• Výstup programu, který monitoruje poč́ıtačovou śıt’.

V aktuálńı verzi program podporuje vstup a výstup monitorovaćıho systému Nagios. Rovněž
poskytuje výstup v XML souborech. Informace o aktuálńım stavu topologie je třeba nasta-
vovat manuálně.

C.2 Instalace

Program TopologyWoo je multiplatformńı (běž́ı na většině operačńıch systémů – podpora
systému se odv́ıj́ı od dostupnosti interpretu jazyka Python pro tento systém) a přenosný (z
anglického portable), tj. nevyžaduje instalaci a nezanechává po sobě nevyžádané stopy.

Instalace spoč́ıvá ve zkoṕırováńı adresáře topologywoo (uloženého na přiloženém CD
v adresáři src) do libovolného adresáře. Dále je nutné nainstalovat interpret jazyka Py-
thon [15].

C.3 Spuštěńı

Uživatelské rozhrańı je realizováno pomoćı parametr̊u př́ıkazového řádku, standardńıho
výstupu (zpravidla konzole) a soubor̊u.

Spuštěńım programu s parametrem -h je vypsána následuj́ıćı nápověda:
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Usage: __main__.py [options]

Options:

--version show program’s version number and exit

-h, --help show this help message and exit

Input Options:

--loadnagiostopology=DIR

load topology from Nagios configuration directory DIR

(example: "path/to/Nagios/config")

Requesting Options:

--requestfaketopologycommand

fake command executed to request topology

--requestnagiostopologyoutput=DIR

Nagios configuration directory DIR containing output

of request topology command (example:

"path/to/Nagios/config")

Output Options:

--savexmltopologychanges=DIR

save topology changes to XML files in directory DIR

(example: "path/to/changes/XML")

--savenagiostopology=DIR

save topology to Nagios configuration directory DIR

(example: "path/to/Nagios/config")

Watching Options:

--watchingrate=SEC set watching refresh rate SEC in seconds (default:

60.0)

--watchnagiostopology=FILE

watch topology via Nagios log file FILE (example:

"path/to/Nagios/log.ext")

Ukázka 9: Nápověda programu.
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Na pořad́ı parametr̊u zálež́ı. Dı́ky množstv́ı parametr̊u lze dosáhnout velké variability
programu. Parametr --loadnagiostopology definuje adresář, v němž se nacháźı počátečńı
stav topologie ve formátu konfiguračńıch soubor̊u programu Nagios. Parametr
--requestfaketopologycommand definuje, že jako program na źıskáváńı aktuálńı topologie
śıtě má být použ́ıt falešný (nic neprováděj́ıćı) př́ıkaz. Parametr
--requestnagiostopologyoutput definuje adresář, v němž se nacháźı výstup programu
zjǐst’uj́ıćıho aktuálńı stav topologie v souborech formátu konfiguračńıch soubor̊u programu
Nagios. Parametr --savexmltopologychanges definuje adresář, do něhož se budou ukládat
XML soubory se změnami v topologii. Parametr --savenagiostopology definuje adresář
s konfiguračńımi soubory programu Nagios, do něhož se budou ukládat aktuálńı stavy to-
pologie. Parametr --watchingrate definuje v sekundách periodu kontroly změn v topologii
śıtě. Parametr --watchnagiostopology definuje log soubor programu Nagios, který má být
sledován za účelem źıskáváńı změn v topologii.

Typický př́ıkaz pro spuštěńı programu z adresáře nacházej́ıćıho se o úroveň výš vypadá
takto:

topologywoo/__main__.py --loadnagiostopology "path/to/Nagios/config" \

--requestfaketopologycommand --requestnagiostopologyoutput \

"path/to/command/nagios" --savexmltopologychanges "path/to/changes/XML" \

--savenagiostopology "path/to/Nagios/config" --watchingrate 45

--watchnagiostopology "path/to/Nagios/log.ext"

C.4 Ukončeńı

Program se ukončuje signálem SIGINT, který se na většině systémů vyvolává stiskem
kombinace kláves ctrl a c.
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Př́ıloha D

Obsah přiloženého CD

\- src adresář se zdrojovými kódy

| \- topologywoo adresář se zdrojovými kódy programu

| \- __init__.py pomocný soubor jazyka Python

| \- __main__.py zdrojový kód programu

\- text adresář s textem práce

| \- bp.pdf text bakalářské práce

\- readme.txt uživatelská přı́ručka
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