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Abstract

The aim was to study the protocols applicable to the network topology reconstruction and
to propose a method for automatic detection of topology changes in monitored network.
The result is a design and implementation of method, which identifies the changes and their
causes, prints them and applies them to the monitoring system configuration.

Abstrakt

Cilem prace bylo prostudovat protokoly pouzitelné pro rekonstrukci topologie sité a navrh-
nout metodu automatického rozpoznavani zmén v topologii monitorované sité. Vysledkem je
navrh a implementace metody, kterd zmény a jejich pficiny rozpoznava, vypisuje a aplikuje
do konfigurace monitorovaciho systému.
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Kapitola 1

Uvod

Aby spravce jakékoliv pocitacové sité mohl vykondvat svou préaci, musi nepochybné
znat topologii této sité. V pripadé, ze nemd k dispozici vhodnou dokumentaci, nebo ma
pouze pozadavek na pfevedeni této dokumentace do elektronické podoby, jako nejjednodussi
prostiedek se nabiz{ aplikace, kterd pomoci dostupnych sitovych protokoli zmapuje zapojeni
sitovych zafizeni.

Jelikoz se vSak topologie sité neustdle méni (at uz z technickych duvodu, nebo kvuli
zdsahum uzivatelu), bylo by velkym usnadnénim prace, kdyby mél spravce k dispozici také
nastroj, ktery tyto zmény umi automaticky rozpoznat. V okamziku, kdy je zména objevena,
je zadouci, aby o ni (a jeji pfi¢iné) byla informovéna patficnd osoba a idedlné i dalsi bézici
aplikace, které vyzaduji znalost topologie ke své praci.
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Kapitola 2
Popis problému, specifikace cile

Pokud aplikace, které rozpoznavaji zmény v topologii sité, existuji, da se ocekavat, ze
nebudou schopné diagnostikovat i p¥i¢iny nebo nebudou schopné spolupréce s jinymi (a navic
jakymikoliv) aplikacemi nebo nebudou dostupné pro ostatni platformy nebo spravce s malymi
finanénimi prostiedky. Tato skutecnost je duvodem vzniku této bakalaiské prace.

Cilem této prace je:

e Prozkoumat protokoly 2. a vyssi vrstvy ISO/OSI modelu, které jsou pouzitelné pro
rekonstrukei topologie siti. Viz kapitola [3].

e Navrhnout metodu, ktera bude automaticky poznavat zmény v topologii sité s ohledem
na monitorované prvky. Tyto zmény bude metoda vhodné aplikovat do konfigurace
monitorovaciho systému. Viz kapitola [4].

e Navrzenou metodu implementovat do nékterého open-source monitorovaciho systému.
Viz kapitola [5].
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Kapitola 3

Teorie

V nésledujici ¢4sti jsou popsany ruzné druhy topologif, dvé nejznaméjsi sitové architek-
tury a protokoly, které jsou vhodné k rekonstrukci topologie sité.

3.1 Topologie siti

Pod pojmem zjisfovani topologie sité si mizeme piedstavit zjistovani vzdjemného pro-
pojeni zafizeni v dané siti. [12, 1, 77, 38]

3.1.1 Kategorie topologii siti

Podle toho, jaky typ spojeni sledujeme, muzeme topologii zafadit do jedné ze tii kategorii.
Fyzické, logické, nebo signdlové. Tu pak lze reprezentovat grafem, ve kterém uzly predstavuji
jednotliva zafizeni a hrany spojeni mezi nimi. V jedné siti se grafy fyzické, logické i signalové
topologie mohou lisit.

Sledujeme-li fyzické spoje mezi zafizenimi (zpravidla sifové kabely), ziskdme fyzickou
topologii. Sledujeme-li zdanlivou cestu, kterou vykonaji data mezi jednotlivymi zafizenimi,
ziskdme logickou topologii. Sledujeme-li skuteénou cestu, kterou vykona signal mezi jednot-
livymi zafizenimi, ziskame signdlovou topologii.

3.1.2 Struktura topologie sité

Vysledné struktury pak muzeme rozdélit na dvoubodové, sbérnicové, hvézdicové, kru-
hové, sifové a stromové topologie.

Dvoubodovd topologie je takova, ve které je cesta vidy mezi dvéma zafizenimi. Pokud
je tato cesta neménna a dané zafizeni vzdy komunikuje s tim samym protéjskem, mluvime
o trvalé dvoubodové topologii. Pokud se dvé zafizeni spojuji az dynamicky podle potieby,
mluvime o prepinané dvoubodové topologii.

Sbérnicovd topologie je takova, ve které jsou vSechna zafizeni propojena jedinou cestou a
tedy i vSechna data dostdvaji vSechna zatizeni (témér) ve stejny okamzik. M&-li cesta préve
dva konce, mluvime o linedrni sbérnicové topologii (nebo také pdteri nebo tepné). Vétvi-li
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se v nékterych mistech tato cesta (mé tedy vice konct), mluvime o distribuované sbérnicové
topologii. [44, 20]

Hvézdicovd topologie je takova, ve které vsechny cesty (jsou dvoubodového typu) ze
zatizeni vedou do jednoho centralniho prvku. Ten nemusi nutné byt néjakym specializo-
vanym zafizenim. Obsahuji-li nékteré cesty opakova¢, mluvime o rozsirené hvézdicové to-
pologii. Obsahuji-li nékteré cesty hub nebo rozboc¢ova¢, mluvime o hierarchické hvézdicové
topologii. Dojde-li k linedrnimu spojeni (fetézeni) vice siti s hvézdicovou topologii, mluvime
o distribuované hvézdicové topologii. [75, 24]

Kruhovd topologie je takova, ve které vede cesta z prvniho zafizeni do druhého, z druhého
do tretiho a tak dale, pficemz z posledniho zarizeni vede cesta do prvniho. Vznikne tak kruh.
V tomto piipadé prochdzi signal vSemi zafizenimi v definovaném sméru. [69, 27]

Sitovd (smyckovd) topologie je takové, ve které z riiznych zafizeni vedou cesty (dvoubo-
dového typu) do ruznych jinych zaiizeni. Vedou-li ze vSech zafizeni cesty do vSech ostatnich,
mluvime o iplné sitové topologii. Vedou-li jen z nékterych zaiizeni cesty do dvou a vice jinych
zafizeni, mluvime o ¢dsteéné sitové topologii. [61]

Stromovd (hierarchickd) topologie je takovd, ve které se nachézi jedno (kofenové) zaiizeni
na nejvyssi drovni, k némuz jsou dvoubodové pfipojena zafizeni na druhé urovni, k nimz
jsou pfipojena zafizeni na tieti irovni, k nimz mohou byt pfipojena zafizeni na ¢tvrté drovni
atd. Kazdy prvek mé fixni pocet ndsledniku (alesponn dva), ktery se nazyvé vétvici faktor.
[36]

Shérnicova t. Hvézdicova t. Kruhova t.

O——0O
O——0

Dvoubodovat. Sitova t Stromaova t.

Obrézek 3.1: Znazornéni struktur topologie sité.
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3.2 Referenéni model ISO/OSI

Referenéni model ISO/OSTI je abstrakce, jejiz implementaci vznikd standardizované sitové
prostiedi. Definuje funkce sluzeb od hardwarové irovné az po aplikacni rozhrani. Popsén je
v dokumentech série CCITT s oznacenim X.200 [5] a normeé ISO s ¢islem 7498 [4]. [6, 8, 9,
10, 3, 56, 26]

3.2.1 Vrstvy modelu

V modelu je definovano sedm vrstev (kolekei sluzeb), pficemz kazdd mé svou specifickou
funkci. Komunikace za¢ind pozadavkem v sedmé vrstvé. Ta jej preda Sesté vrstvé a tak déle
(vzdy pomoci tzv. rozhrani) az po prvni vrstvu. Ta se postard o predani informace dalsimu
zalizeni. Zde pak informace prochézi zpétné od prvni po sedmou vrstvu, kterd pak poskytuje
puvodni informaci. Pokud piijemce nebyl adresatem pozadavku, nékterd z vrstev zafidi, aby
byl pozadavek predan dal. Z aplikaéniho hlediska vSak tento pfenos vypada jako komuni-
kace stejnych vrstev mezi sebou (pomoci tzv. protokolu). Prostiedkem pro jejich komunikaci
jsou data (hlavicky), kterd pridaji k puvodnimu pozadavku (dochdzi k tzv. zapouzdiovani).
Jestlize informace prichazi z vyssi vrstvy, aktualni vrstva ptida k datum z vyssi vrstvy své
informace a celek pfeda nizsi vrstvé. V opacném sméru jsou pak potfebné informace vy-
extrahovany z dat od nizsi vrstvy a neni-li hlavickou fec¢eno néco jiného, je zbytek predan
vyssi vrstvé. Téchto sedm vrstev se nazyva fyzickd, spojova, sitovd, transportni, rela¢ni,
prezentacni a aplikacni vrstva.

Sedma aplikacni vrstva umoznuje aplikacim piistup k prenosu dat po siti. Tyto spoleéné
aplikacni ¢asti a podpurné sluzby jsou reprezentovany virtudlnimi zafizenimi nad konkrétnimi
implementacemi. [41, 17]

Sestd prezentacni vrstva prevadi datové struktury a typy do jednotného formétu.
Ptizpusobuje poradi bajtu. Na této vrstvé také muze dochédzet k Sifrovani a kompresi dat.
[68, 31]

Pata relacni vrstva vytvaii a ukoncuje spojeni mezi zafizenimi. Pfeddva povéfeni a
zajisfuje synchronizaci prenosu dat. Casto je implementovéna jako sada nastroji, které oba-
luji komunikaci na nizsich vrstvach. [71, 32]

Ctvrta transportni vrstva opatfuje data adresou odesilajici aplikace, multiplexuje je a tyto
celky délf do segmentil (resp.datagramii) o velikosti pfijatelné pro tieti vrstvu. Ridf tok dat
(predchazi preteceni zdsobniku pifjemce) a sleduje vyskyt chyb (popi. je napravuje). Pracuje
s potvrzovacimi mechanismy. Zajistuje bud spojovany, nebo nespojovany, bud’ spolehlivy,
nebo nespolehlivy pfenos dat. Umoziiuje pouziti vice implementaci sifové vrstvy najednou.
[78, 39]

Tret{ sifovd vrstva rozdéluje segmenty na pakety takové velikosti, kterd je prijatelnd
pro druhou vrstvu, opatiuje je logickou (sitovou) adresou a umoziiuje jejich prenos mezi
nesousedicimi zafizenimi a sitémi (véetné téch, co bézi na ruznych technologiich). [64, 34]

Druhd spojovd (linkovd) vrstva rozdéluje pakety do rdmcu a fadi je do spravného poradi.
Rémce opatiuje fyzickou adresou, kter4 je jedineéns pro viechna zaiizeni. Zajistuje pak jejich
prenos mezi dvéma pirimo propojenymi zafizenimi. Detekuje chyby pfi prenosu po fyzické
vrstvé. Ridi piistup k médiu a datovy tok. Pracuje s potvrzovacimi a synchronizaénimi
mechanismy. [57, 28]
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Prvni fyzickd vrstva prevadi rdmce po bitech na signaly a nédsledné je prenasi protéjsimu
zafizeni. Na druhé strané je pak pfijima. Definuje parametry pfenosového kandlu, kédovani,
modulaci apod. [67, 23]

Aplikaéni v. woerdeveomn EoTOtOKOL

Prezemtatniv. | e

Relacniv. | Lo

Rozhrani
Transporniv. | s

Sitovav. | e

Spojovav. | e,

Fyzickav., | e

Zaﬁzenfl | | |
Fyzicky spoj

Obrazek 3.2: Znazornéni referenéniho modelu ISO/OSI.

3.3 Model TCP/IP

Model TCP/IP, nékdy zvany Internet model, na rozdil od ISO/OSI modelu neni refe-
renc¢ni. Je tedy konkrétni implementaci pravidel a protokolu umoznujicich pocita¢tim komu-
nikaci po siti. Ty definuji, jak maji byt data formatovany, adresovany, smérovany a pieneseny
do cile. Dalsi odlisnosti oproti ISO/OSI modelu je princip, ktery byl aplikovan pii ndvrhu
modelu. Zatimco ISO/OSI model byl navrhovan , maximalisticky“ (byla snaha do modelu za-
hrnout co mozna nejvice funkei), TCP/IP model stavi na ,,minimalistickém* principu (tj. pre-
feruje rychlost, implementuje jen nejnutnéjsi funkce a dava tak prostor programatorum apli-
kaci). TCP/IP model byl vytvofen agenturou DARPA v 70. letech 20. stoleti. V tuto chvili
jej déle vyviji organizace Internet Engineering Task Force. [6, 8, 10, 7, 11, 76, 53, 37]

3.3.1 Vrstvy modelu

Stejné jako ISO/OSI model se i TCP/IP model d4 na podobném principu rozdélit do
nekolika vrstev (kde prenos dat mezi vrstvami probihd stejné, jako bylo popsdno u modelu
ISO/OSI). Ne vsak tak striktné uz jen pro to, ze puvodni podoba se pouzivala jesté pied
ustanovenim ISO/OSI modelu. Délf se pouze do ¢ty vrstev: vrstva sitového rozhrani, sitovd
vrstva, transportni vrstva a aplika¢ni vrstva. Prvni dvé vrstvy jsou implementovany ve vSech
zatizenich, zatimco zbylé dvé az v koncovych.

Ctvrta aplikacni vrstva (podobné jako ISO /OSI rela¢ni, prezentacni a aplikaéni vrstva)
reprezentuje samotné aplikace, pripadné nékteré osamostatnéné funkéni celky, jez byvaji
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dostupné pomoci API. Definuje rozhrani s transportni vrstvou nazyvané port, které ma svou
adresu (identifikdtor) a které je implementovéno datovou strukturou fronta. Kazdé aplikace
se musi sama postarat o prezentacni a relacni ¢ast komunikace.

Ttreti transportni vrstva (podobné jako ISO/OSI rela¢ni a transportni vrstva) slouzi
k prizpusobeni chovéni komunikace rtznym aplikacim. Ridi tok dat (predchazi preteceni
zésobniku piijemce) a sleduje vyskyt chyb (popf. je napravuje). Opatiuje data adresou
odesilajici aplikace, tzv. porty (jedine¢né ¢iselné oznaceni), multiplexuje je a tyto celky déli
do segmentti. Poskytuje bud’ spojovany, nebo nespojovany, bud spolehlivy, nebo nespoleh-
livy prenos dat. Vytvaii, udrzuje a ukoncuje spojeni mezi zafizenimi.

Druhd sitovd vrstva (podobné jako ISO/OSI sitova vrstva) opatiuje segmenty sitovou
adresou a umoznuje jejich nespolehlivy nespojovany pienos mezi nesousedicimi zafizenimi a
sitémi (vCetné téch, co bézi na ruznych technologiich). [52]

Prvni vrstva sitového rozhrani (podobné jako ISO/OSI fyzickd, spojova a sifovd vrstva)
nebyla na pocatku realizovana. Misto toho zde byl poskytnut prostor pro pouziti jiz exis-
tujicich feseni a protokoli. Tyto protokoly umoznuji piistup k fyzickému prenosovému médiu.
Rozdéluji segmenty do rdmcu. Ramce opatiuji fyzickou adresou. Pfevadi ramce po bitech na
signaly a nésledné je pfendasi protéjsimu zafizeni. Na druhé strané je pak pfijimaji. Detekuji
chyby pii pienosu. Jsou specifické pro kazdou sif v zavislosti na jeji implementaci. Sta-
raji se o prenos dat v lokdalni siti mezi dvéma propojenymi zaiizenimi. Definuji parametry
prenosového kandlu, kédovéni, modulaci apod. [60]

Sitovav. Transportni v.Aplikaéniv.

hlavicka i hlavicka { hlavicka | data | Ramec

Obrazek 3.3: Znazornéni ramcu v modelu TCP/IP.

3.4 Sitové protokoly nad topologiemi

Automatickd rekonstrukce topologie sité se nejlépe provadi pomoci sitovych protokoli,
jakozto bézné se vyskytujicich prostiedku pro komunikaci v siti. Zajimavé jsou zejména pro-
tokoly objevujici sousedni zafizeni, protokoly pro spravu sité, které umoznuji mimo jiné
ziskavani informaci ze zafizeni a smérovaci protokoly pracujici se smérovacimi tabulkami
(tabulky, které uvadéji, kam data odeslat, aby byla doru¢ena odpovidajicimu piijemci).
Jakékoliv z téchto protokolt je pak potieba bud pouzit (imitovat zafizeni, které bézné tento
protokol pouzivd, a vysilat obdobné pozadavky) nebo komunikaci pomoci téchto protokolu
odposlouchavat. V obou piipadech pak mohou nastat problémy s tim, ze nékteré protokoly
pouzivaji mechanizmy pro Sifrovéni, autorizaci a dalsi zpusoby zabezpeceni. [6, 8, 10, 2]
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3.4.1 Protokoly objevujici sousedni zarizeni

Cisco Discovery Protocol (CDP) je proprietarni alternativa k LLDP. [45, 21]

ICMP Router Discovery Protocol (IRDP) slouzi koncovym zafizenim k vyhleddvani
smérovacu v lokalni podsiti. [54]

Link Layer Discovery Protocol (LLDP) slouzi zatizenim k propagaci informaci o sobé.
Diky tomu jsou zafizeni informovana o svych sousedech. [58]

Link Layer Topology Discovery (LLTD) je proprietdrni protokol, ktery slouzi zafizenim
ke zjistovan{ informac{ o svych sousedech. [59]

Neighbor Discovery Protocol (NDP) a jeho zabezpeéend verze Secure Neighbor Discovery
Protocol (SEND) jednak implementuji funkce ARP a jednak slouzi k vyhleddvani dalsich
zatizeni na spole¢ném fyzickém spoji véetné zaiizeni potiebnych ke smérovani dalsich zprav
vzdalenym sitim. Dale umoznuji informovat o pouziti neoptimalni cesty do vzddalené sité.
(62, 73]

Nortel Discovery Protocol' (NDP) je proprietdrni alternativa k LLDP. [63]

3.4.2 Protokoly pro spravu sité

Common Management Information Protocol (CMIP) a jeho tprava Common Manage-
ment Interface Protocol Over Tepip (CMOT) jsou méné rozsifené protokoly pro spravu sité
konkurujici SNMP, které slouzi k monitorovéani, spravovani a ziskavani informaci o zafizeni.
[46]

Simple Gateway Monitoring Protocol (SGMP) je dnes jiz zastaraly protokol pro spravu
sité, ktery slouzi ke spréavé bran. [72]

Simple Network Management Protocol (SNMP) je nejrozsifenéjsi protokol pro spravu
site, ktery slouzi k monitorovani, spravovani a ziskavani informaci o zafizeni. [74, 35]

3.4.3 Smérovaci protokoly

Smérovaci protokoly umoznuji povoleni, odepieni nebo vynuceni vymény smérovacich
dat. Upozornuji také na zménu ve smérovacich datech.

Border Gateway Protocol (BGP) je protokol pouzivany externimi branami. Tento pro-
tokol nahradil EGP, protoze kompletni smérovaci informace ziskdva pouze pfi inicializaci a
déle sleduje pouze zmény. Protokol uklada posloupnosti identifikatoru autonomnich systému,
pies které vede cesta do dané sité. Vymeéna informaci probihd mezi sousednimi smérovaci.
[14, 43, 19]

Enhanced Interior Gateway Routing Protocol (EIGRP) je proprietérni protokol pouzivany
v ramci autonomnich systému. Protokol si drzi seznam siti a délek cest, ke kterym ma piistup.
Informuje smérovace o zméndach v sousednich smérovacich. Délky cest reprezentuji ruzné vo-
litelné parametry. [40]

'Difve zndm jako SynOptics Network Management Protocol (SONMP) nebo jako Bay Network Manage-
ment Protocol (BNMP) nebo jako Bay Topology Protocol nebo jako Bay Discovery Protocol (BDP) nebo jako
Nortel Topology Discovery Protocol (NTDP) nebo jako Nortel Management MIB (NMM).
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Exterior Gateway Protocol (EGP) je dnes jiz zastaraly protokol pouzivany externimi
branami autonomnich systémiu. Protokol si drzi a posild kompletni seznam siti, ke kterym
mé piistup, sousednim smérova¢um. [48]

Gateway-to-Gateway Protocol (GGP) je dnes jiz zastaraly protokol pouzivany hlavnimi
branami. Protokol si drzi a pravidelné posila kompletni seznam siti a délek cest, ke kterym
mé piistup. Délka cesty reprezentuje pocet mezisiti. [49]

Protokol HELLO je dnes jiz nepouzivany protokol pouzivany v ramci autonomnich
systému. Protokol si drzi a pravidelné posild kompletni seznam smérovacu a délek cest,
ke kterym mé ptistup. Délka cesty reprezentuje zpozdéni.

Interior Gateway Routing Protocol (IGRP) je proprietarni dnes jiz zastaraly protokol
pouzivany v ramci autonomnich systému. Protokol udrzuje a pravidelné posila celé smérovaci
tabulky véetné délek cest sousednim smérovacim. Délky cest reprezentuji ruzné volitelné
parametry. [50]

Protokol Intermediate system to intermediate system (IS-IS) je protokol pouzivany v
rameci autonomnich systému. Protokol si drzi seznam siti a délek cest, ke kterym mé piistup.
Informuje smérovace o zménach v sousednich smérovacich. Délka cest reprezentuje pocet
mezisiti. [55]

Open Shortest Path First (OSPF) je protokol pouzivany v rdmci autonomnich systému.
Protokol si drzi seznam vSech smeérovacu a délek cest v autonomnim systému. Informuje
vSechny smérovace o zméndch v sousednich smérovacich. Délky cest reprezentuji ruzné voli-
telné parametry. [65, 29]

Routing Information Protocol (RIP) je protokol pouzivany v ramci autonomnich systém.
Protokol udrzuje a pravidelné posila celé smérovaci tabulky véetné délek cest sousednim
smérovacum. Délka cest reprezentuje pocet mezisiti. [70, 33]

3.4.4 Ostatni protokoly

Address Resolution Protocol (ARP) slouzi zafizenim k vyhledédni fyzické adresy zafizeni
na zakladé znalosti jeho logické adresy. V piipadé, ze hledané zarizeni neni v lokalni podsiti,
je vrécena fyzickd adresa smérovace, ktery zajisti smérovani k hledanému zaiizeni. [66, 42,
18, 30]

Internet Control Message Protocol (ICMP) slouzi k preddvani fidicich informaci a chy-
bovych zprédv. Pomoci tohoto protokolu dokaze brana upozornit zatizeni, Ze nepouziva op-
timalni cestu k pfenosu dat do koncové sité. Dochédzi tak k uceni smérovactu. Pii odeslani
paketu s postupné se zvysujicim TTL se otekdva ICMP odpovéd, diky které lze sledovat
cestu k danému uzlu. [51, 25]

Internet Protocol (IP) zajistuje pienos dat na trovni sitové vrstvy. Nepovinnd ¢dst da-
tagramu (zékladni datové jednotka tohoto protokolu) muze obsahovat informace o tom, kte-
rou cestou mé byt datagram smérovan, nebo o tom, kterou cestou byl datagram smérovan.
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Zarizeni Zarizeni
logicka adresa: 112 logicka adresa: 134
fyzicka adresa: f6 fyzicka adresa: f10
Smérovad Smérovat
logicka adresa: 113 logicka adresa: 129
fyzicka adresa: f7 fyzicka adresa: f8

—»
ARP dotaz: 134 =7

/— .

ARP odpoved: 134 = f7

Zafizeni Zafizeni

logicka adresa: 111 logicka adresa: 127
fyzicka adresa: fo fyzicka adresa: f9

Obréazek 3.4: Znazornéni ARP protokolu.



Kapitola 4

Analyza a navrh reseni

4.1 Analyza

4.1.1 Rozpoznavani zmén

Zmény v topologii sité se daji detekovat nékolika zpusoby.

Odposlouchavanim na siti lze sledovat jaka zafizeni a s vyuzitim jakych prostiedniku
spolu komunikuji. Stejné tak jsou dulezitd data, kterd si posilaji. Nasledné pak srovnanim
s ulozenym modelem topologie lze detekovat zmény. Tato metoda ovSem nemusi detekovat
vSechny zmény, jelikoz vSechna zaiizeni nemusi vzdy komunikovat. Ze stejného duvodu je i
samotnd detekce velmi pomala.

Opakovanou detekci topologie a porovndvanim vysledku lze velmi dobie nalézat zmény.
Problémem vsak je to, Zze detekce topologie muze trvat velmi dlouho. Tento nedostatek v
kombinaci s predpokladem, Ze se topologie bude ménit pomaleji nez je perioda detekce,
povede k plytvani systémovymi zdroji a zbyte¢nému zatézovani systému.

Dalsim zpusobem je nasazeni systému pro monitorovani sité. Takovy systém zejména
v pravidelnych intervalech (ale lze pouzit i jiné mechanizmy) kontroluje dostupnost (at uz
pomoci béznych sifovych protokolit nebo procest spusténych pifmo na zaifzen{) a parame-
try monitorovanych sitovych zaiizeni (at uz vytizeni procesoru nebo treba sitovou adresu)
a sluzeb na nich bézicich. V ptipadé detekce zmény néjakého parametru je uzivatel zvo-
lenym zpusobem upozornén. BohuZel monitorovaci systém ¢asto nesleduje propojeni moni-
torovanych prvkia. Z generovanych upozornéni sice lze odvodit zmény v topologii, ale ne
v8echny a tyto uvahy nemaji zaru¢ené spravny vysledek.

Jako nejlepsi feSeni se jevi kombinace vySe zminénych feseni. Tj. v piipadé, Ze moni-
torovaci systém zaznamend zménu parametru néjakého zarizeni, upozorni na tuto situaci
udélosti. Na tuto udalost bude reagovat systém, ktery doplni informace o vzniklé situaci
o stav aktudlni topologie. Tato data se porovnaji s ulozenym modelem topologie sité a
vysledkem bude seznam zmén v této topologii.

4.1.2 Rozpoznavani pricin zmeén

Spréavci sité by usnadnil praci nejen systém, ktery umi zmény detekovat, ale také dia-
gnostikovat jejich pficiny. Nize je uveden vycet vSech udalosti a jejich projevu v siti.

13
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Dojde-li k pfipojeni zafizeni A svym vstupnim rozhranim' do sité, musi nastat jeden
z nésledujicich projevu:

— V topologii ptibude nové zafizeni A.

— Zafizeni A zméni svij stav z nedosazitelné.

Dojde-li k odpojeni zafizeni A svym vstupnim rozhranim od sité, musi nastat nasledujici
projev:

— Zafizeni A zméni svij stav na nedosazitelné.

Dojde-li k zapnuti zafizeni A, musi nastat nasledujici projev:
— Zafizeni A zméni svij stav z vypnuté na zapnuté.

Dojde-li k vypnuti zafizeni A, musi nastat nasledujici projev:
— Zafizeni A zméni svij stav ze zapnuté na vypnuté.

Dojde-li k ptridani bran zafizeni A, musi nastat nasledujici projev:
— Zafizeni A piibudou predchudci.

Dojde-li k odebrani bran zaiizeni A, musi nastat nésledujici projev:
— Zafizeni A ubudou predchudci.

Dojde-li ke zméné logické adresy vstupniho rozhrani zafizeni A z adresy mimo rozsah
adres mistni podsité do rozsahu adres mistni podsité, musi nastat néasledujici projevy:
— Zatizeni A zméni svij stav z vypnuté na zapnuté.
— Zafizeni A se zméni logickd adresa vstupniho rozhrani.
Dojde-li ke zméné logické adresy vstupniho rozhrani zatizeni A z adresy v rozsahu adres
mistni podsité mimo rozsah adres mistni podsité, musi nastat nasledujici projevy:
— Zafizeni A zméni svij stav ze zapnuté na vypnuté.
— Zafizeni A se zméni logickd adresa vstupniho rozhrani.

Dojde-li ke zméné logické adresy vystupniho? rozhrani zafizeni predchéazejiciho zai{zeni
A, musi nastat nésledujici projevy:

— Zafizeni A zméni svuj stav z vypnuté na zapnuté (pokud se adresa zménila na
jemu zndmou), nebo ze zapnuté na vypnuté (pokud se adresa zménila na jemu
neznamou).

— Zafizeni predchazejicimu zafizeni A se zméni logicka adresa vystupniho rozhrani.

"Wstupnim rozhranim se mysli rozhrani mezi zafizenim, jemuz rozhrani patii, a zafizenim, které je blize k

monitorovacimu systému (pfedchudce).

2Vystupnim rozhranfm se mysl{ rozhrani mezi zafizenim, jemuz rozhrani patii, a zafizenim, které je dale

od monitorovaciho systému (nédslednik).
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Priciny
Pfipojenc?| Zapnuto? | Zmeénit brany? | Zménit adresu? | Zménit adresu pfedchidce?
ano [ ne | ano| we | Pricet [odgebrat| Do | mimo | znama | neznama
Zafizeni
Ano | Ne |Zapnuty|Vypnuty |NedosaZitelny | Vice | Méné| MNova Nova
Viditelnost Stav Pfedchidcl | Adresa | Adresa pfedchidce
Dasledky

Obrézek 4.1: Znézornéni vztahu pficin a dusledki.

4.2 Navrh reSeni

Algoritmus je nejprve nutné inicializovat po¢atecnim stavem topologie. To lze provést jak
spusténim detekce topologie, tak ziskanim z monitorovaciho systému. Nasledné se algoritmus
prepne do rezimu, kdy ¢eka na néjakou udalost. V tomto piipadé uddlosti generuje monito-
rovact systém. Jakmile dojde k zachyceni uddlosti, detekuje se aktudlni stav topologie. Ten se
doplni o informace ze zachycené udalosti a o zarizeni, kterd nebyla detekovana. Porovnanim
aktuélni topologie s topologii ulozenou se ziskd seznam zmén a jejich pricin. Jestlize se de-
tekuji néjaké zmény, jsou uloZeny do monitorovaciho systému a zaroven vypsdny na zvoleny
vystup. Nésledné se vSe opakuje bez pocateéni inicializace.

Ke vzdjemné komunikaci mezi procesy lze pouzit nékolik prostiedku: soubor, standardni
vstup a vystup, sockety, signaly atd. Nejuniverzalnéjsim zpusobem jsou soubory. Pokud totiz
proces nepouziva soubory, zpravidla lze jim zvoleny prostiedek do souboru piesmérovat,
pokud neni souborem piimo realizovan. Informace ze souboru se zpravidla ziskavaji pomoci
parseru. Jeden ze zpusobu jak by mohl parser fungovat je takovy, ze se ze souboru nactou
znaky (mnozstvi odpovidd definované podmince - ¢asto to byva mnozstvi znaku od zac¢atku
do konce fadku) do bufferu. Na buffer se nésledné vyzkousi mnozina reguldrnich vyrazu, které
odpovidaji aktudlnimu stavu parseru (parser bude tedy fungovat jako stavovy automat).
Odpovida-li buffer néjakym vyrazi, jsou vyvoldny funkce pfifazené témto vyrazim. Tyto
funkce pak napiiklad mohou zmeénit stav parseru, ulozit néjaké hodnoty do paméti apod.
Nésledné se cely proces opakuje do splnéni ukoncovaci podminky (tou je zpravidla konec
souboru).

Detekci topologie 1ze jednak implementovat pomoci protokolu popsanych vyse a jednak
je mozné pouzit jiz existujici program, ktery vstup pfijima z piikazové fadky a pro vystup
pouziva soubory, nebo jiné prostiedky, které Ize presmérovat do souboru. V obou piipadech
se pak soubor s vystupem piedlozi odpovidajicimu parseru.

Ziskdavani a ukladant informaci do monitorovaciho systému muze probihat také pomoci
parseru, ktery rozumi syntaxi konfigura¢nich soubort daného monitorovaciho systému. Dany
monitorovaci systém samoziejmé musi mit nastaveni ulozeno v konfigurac¢nich souborech.
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Monitorovaci systém opét musi své uddlosti generovat do souboru, nebo pomoci jinych
prostiedku, které lze presmérovat do souboru. Tento soubor je zpracovavan odpovidajicim
parserem.

Jsou-li udalosti uklddéany do souboru, existuje nékolik variant jak zjistovat zmény v sou-
boru, které mohou a nemusi byt podporovany danym opera¢nim systémem a pouzitym pro-
gramovacim jazykem a jeho prostifedim. Lze napiiklad sledovat datum posledni zmény sou-
boru (zpravidla drzeny jako atribut daného souboru), lze porovnavat obsah souboru, lze
porovnévat hash otisk souboru, lze porovnavat pocet fadku souboru, lze porovnédvat velikost
souboru, lze zaregistrovat zvolenou funkci jako pozorovatel (observer) zmén v daném sou-
boru (timto se starost o sledovani zmén piedd opera¢nimu systému, programovacimu jazyku
a jeho prostied{) nebo si také lze pamatovat posledni pozici ukazatele v souboru a po zvolené
periodé pokracovat ve ¢teni souboru od posledni pozice.

Ziskavani zmén v topologii a jejich pticin probihd tak, ze se u kazdého zatizeni zjisti, zda
doslo k néjakym zméndam. Pokud ano, jsou ulozeny do paméti a jejich pti¢iny se diagnostikuji
pomoci obraceni® definice v sekci [4.1.2]. Jestlize dané zafizeni m4 néjaké nasledniky, jsou
pric¢iny propagovany i témto zafizenim.

Vypis zmén a jejich pricin na vystup pak probihd do zvoleného souboru pomoci parseru
odpovidajicimu zvolenému formatu souboru.

30bréceni znamen4, ze projevy budou implikovat jejich piiciny.
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| Inicializace ,

Cekat na udalost, nebo na
splnéni ukangovaci podminky

Zachycena udalost Splnéna ukonéovaci podminka

Detekovat topologii

v

Zkombinovat s udalosti

v

Doplnit chybéjici zafizeni

v

Porovnat s predchozi topologii

Ano
Nalezeny zmény
nebo pficiny

UloZit zmény

( Konec )

Obrazek 4.2: Znézornéni navrzené metody.

4.3 Volba implementacniho prostredi

Navrzeny program je mozné implementovat v jakémkoliv jazyce, ktery podporuje praci
se soubory a spou$téni externich programu. Tyto vlastnosti maji vSechny nejrozsifené;jsi
bézné pouzivané programovaci jazyky. Pro implementaci byl nakonec zvolen jazyk Python,
jelikoz filozofie vyvojiiu tohoto jazyka je autorovi nejbliz§i. Jazyk Python je vyvijen pod
svobodnou licenci komunitou programatoru Python Software Foundation, v jejimz cele stoji
Guido van Rossum, nizozemsky programéator hrajici zasadni roli v sifeni myslenky svobodného
softwaru. Tento jazyk je interpretovany, velmi orientovany na objektové programovani, ma
srozumitelnou a prehlednou syntaxi, umoznuje velmi rychly vyvoj jak skriptu, tak rozsahlych
projekti, ma velmi dobrou dokumentaci [16], dostupnou podporu a velké mnozstvi publi-
kovanych knihoven. Rovnéz mnozstvi existujici aplikaci poskytuje API pro programy psané
v jazyce Python. Interpret jazyka je dostupny nejen pro vSechny nejrozsitenéjsi operacni
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systémy (Microsoft Windows, opera¢ni systémy nad jadrem Linux, Apple Mac OS), coz je
jeden z pozadavku na implementaci navrzené metody.

Byla zvolena verze 2.5.4, ktera zarucuje kompatibilitu s posledni verzi mutace Jython (im-
plementace jazyka Python interpretovand Java Virtual Machine). Pouzitim mutace Jython
se nasledné da docilit kompatibility s operaénimi systémy, pro néz neni dostupny Python
interpret, ale pro néz je dostupny Java Virtual Machine.

Aplikace je vyvinuta v prostfedi operacniho systému Microsoft Windows 7 Enterprise,
jakozto jediného operacniho systému pouzivaného autorem. OvSem pii vyvoji byl kladen
diraz na kompatibilitu s ostatnimi opera¢nimi systémy, coz velmi usnadnil zvoleny progra-
movaci jazyk.

Zdrojové kédy jsou napsiny ve vyvojovém prostiedi Eclipse 3.5.2 vyvijeném komunitou
The Eclipse Foundation s doplikem Aptana PyDev 1.5.6, jakozto posledni (autorem nain-
stalované) verze nejcastéji pouzivaného svobodného multiplatformniho prostiedi pro vyvoj
aplikaci v jazyce Python.



Kapitola 5

Realizace

Cilem préace bylo navrzenou metodu implementovat do nékterého open-source monitoro-
vaciho systému. Program vznikly touto implementaci byl nazvan Topology Woo.

Program se ¢leni na ¢tyii zakladni druhy komponent. Model reprezentuje data a funkce,
které s nimi zachézi. View reprezentuje rozhrani mezi uzivatelem a programem. Presenter
reprezentuje funkce aplikace a propojuje komponenty model, view a service layer. Service
layer reprezentuje rozhrani mezi programem a externimi aplikacemi a sluzbami.

Pii implementaci byl kladen diraz na moznost program libovolné konfigurovat a v bu-
doucnu rozsfiit nebo znovu-pouzit'. Program podporuje nésledujici funkce:

e Nacteni pocate¢niho stavu topologie z monitorovaciho systému Nagios.

e Vyzadani aktualniho stavu topologie z falesného programu.

Nacteni vystupu z programu zjistujiciho topologii ve formatu souboru systému Nagios.

Ulozeni zmén v topologii do souboru ve formatu XML.

Ulozeni zmén v topologii do souboru ve formatu souboru systému Nagios.
e Nastaveni frekvence kontroly souboru s udalostmi.

e Sledovani souboru s udédlostmi ve formatu souboru systému Nagios.

Pro dosazeni maximélni miry kompatibility s ostatnimi aplikacemi bylo uzivatelské roz-
hrani realizovdno pomoci parametru piikazového fadku, standardniho vystupu (zpravidla
konzole) a souboru.

Wyraz znovu-pouzit byl odvozen od slova znovupouzitelnost (anglicky reusability).

19
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—

Presenter Service Layer

R Nagios Cfg Service Layer

~\

View Model

Args View Topology Model

Obrézek 5.1: Znazornéni rozdéleni programu na ¢tyfi druhy komponent.

5.1 Nagios

Pro realizaci byl zvolen open-source monitorovaci systém Nagios vyvijeny spole¢nosti
Nagios Enterprises, protoze je to jeden z nejpouzivanéjsich monitorovacich systému a autor
mél moznost ziskat data ze systému, ktery bézi v realné siti.

Soubory systému Nagios, které jsou uziteéné pro program TopologyWoo, maji dva rtizné
forméty. Ty lze od sebe rozlisit podle pfipony nazvu souboru.

vvvvvv

soubory jsou urceny ke konfiguraci tohoto systému. Z pohledu parseru, ktery je implemen-
tovan v programu TopologyWoo, je dulezité, ze konfigurace je rozdélena na sekce, pficemz
kazdy parametr dané sekce se nachédzi na zvlastnim fadku. Pro tento parser jsou podstatné
pouze sekce, které definuji zarizeni v siti. Proto parser do bufferu vzdy nacita cely fadek a v
tomto fadku hleda klicové fetézce znaku ,address“, ,alias“, ,define, ,display name*,
,host_name“,  name“, ,parents“, ,register“, ,statusmap_image“, ,use“a ,}“. V konfi-
guracnich souborech muze byt definovana i dédi¢nost vlastnosti z jinych zafizeni, jejiz pod-
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pora je v parseru také zahrnuta. Implementovany parser podporuje ¢teni a editaci (zména
hodnoty daného fadku pii zachovéani zbytku souboru) téchto souboru.

define host{

use host,host-pnpng
host_name workstation.domain.com
address 192.12.13.14
alias Workstation
parents 192.12.13.1
statusmap_image debian.png
check_command check-alive-tcpng!22
contact_groups default
notifications_enabled 1
check_interval 5
notes_url http://wiki.domain.com/
_QUEUE x5

}

define service{
use generic_service,srv-pnpng
host_name workstation.domain.com

service_description  host-availability
notifications_enabled O

contact_groups default
normal_check_interval 10
retry_check_interval 2

max_check_attempts 5
check_command check-alive-tcpng!22
_QUEUE x5

Ukézka 1: Ukézka *.cfg souboru systému Nagios.

Druhy format systému Nagios je formét soubort s piiponou log. Tyto soubory jsou urceny
k zaznamenavani udalosti tohoto systému. Z pohledu parseru, ktery je implementovan v
programu TopologyWoo, je dulezité, ze kazda udalost je zaznamenana na jednom fadku,
pricemz kazdy parametr udalosti je oddélen stiednikem. Pro tento parser jsou podstatné
pouze udalosti, které se tykaji zafizeni v siti. Proto parser do bufferu vzdy nacita pouze
sekvenci znaku do prvniho vyskytu stfedniku a v této sekvenci hleda klicové fetézce znaku
,0%, ,1% 2% CURRENT HOST STATE“,,DOWN*, ,EXTERNAL COMMAND®,,GLOBAL HOST EVENT
HANDLER®, ,HOST ALERT®, ,HOST NOTIFICATION“, ,PASSIVE HOST CHECK,
,,PROCESS_HOST_CHECK_RESULT“, ,,UNREACHABLE“a ,,UP“. Implementovany parser podporuje
¢teni téchto souboru.
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[1273788000] CURRENT HOST STATE: domain.com;UP;HARD;1;ALWAYS UP 0K
[1273803531] HOST ALERT: domain.com;DOWN;SOFT;1;CRITICAL - Host Unreachable

Ukézka 2: Ukézka *.log souboru systému Nagios.

5.2 Falesny program na zjisStovani topologie sité

Autor se rozhodl preferovat snadnou moznost ovéfeni véech myslitelny situaci v siti, proto
byla do programu implementovana funkce, vyuzivajici falesny program, ktery ve skutec¢nosti
nedéla nic. Do adresafe, jehoz cesta byla programu TopologyWoo pifedana jako cesta k ad-
resaii obsahujici vystup programu na zjistovani topologie sité, je tfeba umistit vystup, ktery
by vrétil skuteény program. V programu je implementovana funkce, kterd tyto vstupy Cte
ve formdtu *.cfg souboru systému Nagios.

5.3 Model

Model je druh komponenty implementovany tiidou, ktera reprezentuje data a funkce,
které s nimi zachdzi. Celou topologii spravuje jeden model, ktery drzi seznam dalSich mo-
delu predstavujicich zafizeni v siti. Tato zafizeni pak obsahuji seznam jmen zafizeni, se
kterymi sousedi. Tato struktura se obecné nazyva strom. V tomto konkrétnim ptipadé pak
uzly stromu odpovidaji jednotlivym zafizenim a hrany stromu odpovidaji sousednosti téchto
zatizeni.

Zmény jsou také ulozeny v modelu spoletné s pfi¢inami. Zmény jsou implementovany
jako asociativni pole (v jazyku Python nazyvén slovnik, v jazyku Java mapa), kde klicem
je hostname zafizeni a hodnotou seznam referenci na modely tohoto zaiizeni v puvodni
topologii a v aktudlni topologii. Pfi¢iny jsou implementovany jako asociativni pole, kde
klicem je hostname zafizeni a hodnotou seznam konstant reprezentujicich dané pficiny.

5.4 XML vystup

Za ucelem vypisovéni vystupu (a umoznéni jinym aplikacim tento vystup zpracovavat)
byl pro tento program definovan vlastni format souboru pouzivajici jazyk XML. Prvni sekce
tohoto formatu obsahuje definice vSech pri¢in zmén v topologii. Druhé sekce obsahuje seznam
zmén v topologii a odkazu na jejich piiciny.

Popis jednotlivych znacek je nasledujici:

e Znacka changes reprezentuje seznam zmén a jejich pfi¢in. Muze obsahovat znacku
causes a znacku effects.

e 7mnacka causes reprezentuje seznam piic¢in zmén. Muze obsahovat znatky hostcause.

e 7Znacka hostcause reprezentuje zarizeni jakozto pri¢inu. Musi obsahovat atributy id,
hostname a action. Atribut id reprezentuje identifikator pfi¢iny. Atribut hostname
reprezentuje hostname zaiizeni. Atribut action reprezentuje akci zafizeni.
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e Znacka effects reprezentuje seznam zmén v topologii. Muze obsahovat znac¢ky host.

e Znacka host reprezentuje zménu v zafizeni. Musi obsahovat atribut hostname a new.
Muze obsahovat znacky state, address, parent a references. Atribut hostname
reprezentuje hostname zafizeni. Hodnota True atributu new znamend, ze zafizeni je v
topologii nové.

e Znacka state reprezentuje zménu ve stavu zafizeni. Mize obsahovat atribut o1d a musi
obsahovat atribut new. Atribut o1d reprezentuje ptuvodni stav. Atribut new reprezentuje
novy stav.

e Znacka address reprezentuje zménu v adrese zafizeni. Muze obsahovat atribut old
a musi obsahovat atribut new. Atribut old reprezentuje puvodni adresu. Atribut new
reprezentuje novou adresu.

e Znacka parent reprezentuje zménu v pfedchudcich zafizeni. Mtize obsahovat atributy
0ld a new. Atribut old reprezentuje hostname pfedchiidce, ktery ubyl. Atribut new
reprezentuje hostname piedchudce, ktery pfibyl.

e 7Znacka references reprezentuje odkazy na pfi¢iny téchto zmén. Muze obsahovat
znacku or.

e Znacka or reprezentuje operator logického nebo. Muze obsahovat znacky causeref.

e 7/nacka causeref reprezentuje odkaz na pific¢inu téchto zmén. Musi obsahovat atribut
id. Atribut id reprezentuje identifikator pfiCiny.

V programu je implementovan parser, ktery zapisuje soubory v tomto formatu.
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<?7xml version="1.0" encoding="UTF-8"7>

<!ELEMENT

<!ELEMENT

<!ELEMENT
<VATTLIST
<VATTLIST
<IATTLIST

<!ELEMENT

<!ELEMENT
<VATTLIST
<IATTLIST

<!ELEMENT
<VATTLIST
<VATTLIST

<!ELEMENT
<IATTLIST
<VATTLIST
<!ELEMENT
<IATTLIST
<VATTLIST
<!ELEMENT

<!ELEMENT

<!ELEMENT
<VATTLIST

changes (causes?,effects?)>
causes (hostcausex*)>

EMPTY>

id CDATA #REQUIRED>
hostname CDATA #REQUIRED>
action CDATA #REQUIRED>

hostcause
hostcause
hostcause
hostcause

effects (host*)>

host (state?,address?,parent*,references?)>
host hostname CDATA #REQUIRED>
host new (Truel|False) #REQUIRED>

state EMPTY>
state old CDATA #IMPLIED>
state new CDATA #REQUIRED>

address EMPTY>

address old CDATA #IMPLIED>
address new CDATA #REQUIRED>
parent EMPTY>

parent old CDATA #IMPLIED>
parent new CDATA #IMPLIED>
references (or?)>

or (causerefx)>

causeref EMPTY>
causeref id CDATA #REQUIRED>

Ukézka 3: Popis struktury (DTD) nového formatu.
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<?xml version="1.0" encoding="UTF-8"7>
<!DOCTYPE changes SYSTEM "http://pydeq.name/My/topologywoo.dtd">

<changes>

<causes>

<hostcause
<hostcause
<hostcause
<hostcause
<hostcause
<hostcause

</causes>
<effects>

id="o"
id="1"
id="2"
id="3"
id="8"
id="9"

hostname="r16"
hostname="r16"
hostname="r16"
hostname="r16"
hostname="w17"
hostname="w17"

<host hostname="r16"

<state old="down" new="up" />

<parent new="r1" />

new="False">

<references>
<or>
<causeref id="0" />
<causeref id="1" />
<causeref id="2" />
<causeref id="3" />
</or>
</references>
</host>

<host hostname="w1l7"
<state old="unreachable" new="up" />
<parent new="r16" />

new="False">

<references>
<or>
<causeref id="0" />
<causeref id="1" />
<causeref id="2" />
<causeref id="3" />
<causeref id="8" />
<causeref id="9" />
</or>
</references>
</host>

</effects>
</changes>
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action="turned on" />

action="in address in range" />
action="prev out address in range" />
action="gateway added" />

action="in interface connected" />
action="gateway added" />

Ukéazka 4: Ukazka souboru s novym formatem.
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5.5 Sledovani udalosti

Jazyk Python podporuje sledovani zmén v souborech, ale jen na nékterych opera¢nich
systémech. Proto bylo implementovano sledovani udalosti v souboru pomoci periodického
¢teni tohoto souboru s tim, ze se ulozi posledni pozice kurzoru v souboru a pii piistim
¢teni se pokracuje od této pozice. Tento mechanizmus nebude fungovat, pokud monitorovaci
systém bude do souboru zapisovat jinam, nez na konec. Proto je podminkou, aby zapisoval
pouze na konec souboru.

5.6 Ziskavani zmén v topologii a jejich pricin

Ziskavani zmén v topologii a jejich pri¢in probiha tak, jak je popsano v ndvrhu feSeni.
Prochézeni vSech zafizeni a propagace pri¢in dalsim zafizenim vyuziva algoritmu prohledavani
do hloubky nad stromem ulozenym v modelu topologie s kofenem v zafizeni s monitorovacim
systémem. Algoritmus prohleddvani do hloubky [47, 22] je rekurzivni (d4 se implementovat i
iterativné) grafovy algoritmus, ktery vzdy v aktudlnim vrcholu provede danou akci a nasledné
je postupné zavolan na vSechny nasledniky aktualniho uzlu, ktefi jesté nebyli navstiveni.
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5.7 Zajimavé casti zdrojového kodu

Jelikoz jazyk Python umoznuje preddvéani ukazatele na funkci, podafilo se implementovat
algoritmus prohleddvani do hloubky obecné. Bylo tedy mozné jej v programu volat vicekrat
tak, aby pokazdé provadeél jinou akci.

class _TopologyModel(_Model):
def _depthfirstsearch(self, processor, roothostname, topology,
*xprocessorargs) :
expanded = set()
stack = [roothostname]
while len(stack) > O:
hostname = stack.pop()
if processor(hostname, topology, *processorargs):
for child in topology.gethost(hostname).children:
if child.hostname not in expanded:
stack.append(child.hostname)
expanded.add (hostname)

def detecttopologychanges(self, newtopology) :
self._depthfirstsearch(self.__processtopologychangesdetection,

roothostname, newtopology, changes)

def __processimpliedtopologychanges(self, hostname, newtopology,
direction, changes, *args):

def __processtopologychangesdetection(self, hostname, newtopology,
changes, *args):
self._depthfirstsearch(self.__processimpliedtopologychanges,

newchild.hostname, newtopology, +1,
changes)

Ukéazka 5: Ukazka zdrojového kédu implementace algoritmu prohledavani do hloubky.

Ze stejného duvodu se podarilo implementovat velmi piehledné volani funkei odpovidajicich

danym reguldrnim vyrazum v parseru.
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class _NagiosLogServiceLayer (_ServicelLayer):
def __init__(self, file=None, directory=None):

self._processors = {...
"EXTERNAL COMMAND":
self.__processtopologydoubledirective,

"HOST NOTIFICATION":
self.__processtopologyskippingdirective,

..}

def _loadfile(self):

key = match.groupdict() [self.KEY_REGEX_GROUP_NAME]

value = match.groupdict() [self.VALUE_REGEX_GROUP_NAME]

if key in self._processors:
self._processors [key] (value)

def __processtopologydoubledirective(self, value):
self._state = self.DOUBLE_DIRECTIVE_STATE

def __processtopologyskippingdirective(self, value):
self._state = self.SKIPPING_DIRECTIVE_STATE

Ukézka 6: Ukazka zdrojového kédu implementace funkce parseru.
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5.8 Rozsiteni programu

Program byl psan s dirazem na moznost rozsitit jej o podporu dalsich formatu. Pridani
podpory dalsiho formatu spociva v implementaci dalsi service layer komponenty, ktera drzi
parser pro dany format. Prizpusobeni obecného parseru dédéného od nadtiidy spociva jen
v deklaraci moznych stavi parseru, regularnich vyrazi pro dané stavy, metod ptifazenych
jednotlivym vyrazum a abstraktnich metod (metody pro nacteni Fetézce znaku do bufferu,
metody vracejici vysledek parseru, piipadné metody na ukladani do souboru, nebo editaci
souboru).
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Kapitola 6

Testovani

Program byl spoustén interpretem Python 2.5.4 na opera¢nim systému Microsoft Win-
dows 7 Enterprise. Z vySe uvedenych duvodu je testovani pomérné komplikované. Pro kazdou
iteraci programu, kterd testuje stav topologie v dany okamzik, je nutné simulovat vystup pro-
gramu na zjistovani topologie sité. Tento vystup je pak nutné ve spravny okamzik umistit
do daného adresére.

6.1 Testovaci data

Jelikoz vsak autor nemél k dispozici dostateéné velkou monitorovanou poéitacovou sit,
bylo nutné simulovat i vstup a vystup monitorovaciho systému. Zato bylo mozné otestovat
vét§inu piipadu, které mohou nastat.

Pred spusténim programu je nutné simulovat pocateéni stav topologie.

e Je vytvoren prazdny soubor test.log - ten odpovida situaci, kdy monitorovaci systém
jesté nevygeneroval zadné udélosti.

e Je vytvofen prazdny adresaf request - ten odpovida nedostupnému vysledku programu
na zjistovani topologie sité.

e Je vytvofen prazdny adresar output uréeny na vystup programu.

e Do adresafe input je umistén soubor test.cfg - ten odpovida konfiguraci monitoro-
vaciho systému v tento okamzik.
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hostname: w22 hostname: r21 hostname: w20 hostname: w17
address: 22 . address: 21 address: 20 address: 17
state: up . o~ state: up state: up state: up

type: workstation type: router type: workstation| |type: workstation

N /S ]

hostname: r18 hostname: r16
address: 18 address: 16
hostname: r19| | state: up state: up
address: 19 type: router type: router hostname: r15
state: up address: 15 h —y
type: router state: up AN
type: router :S;{ESU% 14
23;22?_55 w2 J hostname. r13 L] ype: workstation
e up- afc{ress: 13
, state: up
type: workstation \ S
hostname: r1 hostname: w12
address: 1 . |address: 12
state: up state: up
type: router type: workstation

\ hostname: r10

address: 10
state” up
hostname: w6 bype: router [ hostname: w11
e f y hostname: w9 addrt—_}ss: "
state: up hostname: 17 | |address: 9 state: up et
type: workstation address: 7 state: up ) type: workstation
state: up type: workstation
type: router

v

hostname: w8
address: 8

state: up

type: workstation

Obrazek 6.1: Znazornéni pocateéniho stavu testovaci topologie.

Program je spustén pomoci nasledujiciho pirikazu:

topologywoo\__main__.py --loadnagiostopology input \
--requestfaketopologycommand --requestnagiostopologyoutput request \
--savexmltopologychanges output --savenagiostopology input \
--watchingrate 45 --watchnagiostopology test.log

Ten odpovida pozadavku na monitorovani zmén topologie sité s vyuzitim monitorovaciho
systému Nagios, ktery jednak poskytuje pocédteéni stav topologie (adresif input), jednak
generuje udalosti (soubor test.log) a jednak do ného jsou zpétné uklddédny zmény v to-
pologii (také adresar input). Dalsi pouzité parametry piikazového fadku tikaji, ze ma byt
pouzit falesny program na detekei topologie sité (jehoz vystup bude v adresafi request ve
formatu souboru systému Nagios) a Ze se zmény v topologii maji ukladat ve vlastnim formatu
definovaném pomoci jazyka XML (adresaf output). Soubor test.log bude testovén s peri-
odou 45 sekund.
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V dalsim kroku je simulovano pfipojeni pocitace w3, pfipojeni smérovace r4, odpojeni
pocitace w6, odpojeni smérovace r7, vypnuti poc¢itace wl2 a vypnuti smérovace r13.

e Do souboru test.log je pfidan obsah - ten odpovida udélostem monitorovaciho systému
v tento okamzik.

e Do adresafe request je umistén soubor test.cfg - ten odpovida vystupu programu
na zjisfovani topologie sité v tento okamzik.

V dalsim kroku je simulovano pfipojeni pocitace w6, pfipojeni smérovace r7, vypnuti
pocitace w9, vypnuti smérovace 10, zapnuti pocitace w12, zapnuti smérovace r13, nastaveni
adresy vstupniho rozhrani smérovace r15 mimo rozsah adres mistni podsité a nastaveni
adresy vstupniho rozhrani smérovace r16 mimo rozsah adres mistni podsité.

e Do souboru test.log je pfidan obsah - ten odpovida udalostem monitorovaciho systému
v tento okamzik.

e V adresiii request je nahrazen soubor test.cfg - ten odpovida vystupu programu
na zjistovan{ topologie sité v tento okamzik.

V poslednim kroku je simulovano nastaveni adresy vstupniho rozhrani smérovace r15 do
rozsahu adres mistni podsité, nastaveni adresy vstupniho rozhrani smérovace r16 do rozsahu
adres mistni podsité, vypnuti poc¢itace r18 a nahrazeni nyni nefunkéni cesty k smérovace r21
zménou jeho brany na smérovaé r19 a zménou adresy jeho vstupniho rozhrani.

e Do souboru test.log je pfidan obsah - ten odpovida udélostem monitorovaciho systému
v tento okamzik.

e V adresifi request je nahrazen soubor test.cfg - ten odpovida vystupu programu
na zjisfovani{ topologie sité v tento okamzik.
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define host{
host_name
address
statusmap_image
parents

+ o+ 4+ o+ o+ -

define host{

- host_name

- address

- statusmap_image
- parents

define host{

* host_name
address
statusmap_image

* parents
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wl7

17
linux.png
ril6

w20

20
linux.png
ri8

r21
211

router.png
ri19

Ukazka 7: Ukéazka casti rozdilu nové nahravaného souboru request/test. cfg oproti souboru

z predchozi iterace

Znacky ..., +, -, * a . na zacitku fadku v ukdzce [8] nejsou soucdsti souboru, nybrz
oznacuji fadek, ktery v puvodnim souboru nebyl (+), fadek, ktery neni v novém souboru (-),
nezménény fadek (.), zménény fadek (*) a vynechané radky (. ..).

[1273788000] CURRENT HOST STATE:
[1273788000] CURRENT HOST STATE:
[1273788000] CURRENT HOST STATE:
[1273788000] CURRENT HOST STATE:
[1273788000] CURRENT HOST STATE:

r15;UP;HARD;1;ALWAYS UP 0K
r16;UP;HARD;1;ALWAYS UP 0K
wl7;UP;HARD;1;ALWAYS UP 0K
r18;DOWN;HARD;1;ALWAYS UP OK

w20 ; UNREACHABLE ; HARD; 1; ALWAYS UP 0K

Ukéazka 8: Ukdzka obsahu pridaného do souboru test.log v aktudlni iteraci.
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6.1.1 Vysledky

Po prvnim kroku doslo k odpovidajicim zméndm v souboru input/test.cfg, pribyl sou-
bor input/new.cfg s novymi zafizenimi a piibyl novy soubor output/100326024704.xm1,
ktery tika, ze:

e Ptibylo nové zafizeni w3, protoze

— zatizeni w3 bylo pripojeno vstupnim rozhranim nebo

— zafizeni w3 piibyla brana.

e Pribylo nové zafizeni r4, protoze
— zarizeni r4d bylo pripojeno vstupnim rozhranim nebo
— zafizeni r4 pribyla brana.
e Ptibylo nové zafizeni w), protoze
— zarizeni r4 bylo pripojeno vstupnim rozhranim nebo
— zafizeni r4 pfibyla brana nebo
— zafizeni w) bylo pfipojeno vstupnim rozhranim nebo
— zafizeni wb piibyla bréna.
e Zafizeni w6 se zménil stav ze zapnuté na nedosazitelné a ubyl predchudce r1, protoze
— zarizeni w6 bylo odpojeno vstupnim rozhranim nebo
— zafizeni w6 ubyla brana.
e Zafizeni r7 se zménil stav ze zapnuté na nedosazitelné a ubyl predchudce r1, protoze

— zarizeni r7 bylo odpojeno vstupnim rozhranim nebo

— zafizeni r7 ubyla brana.

e Zaiizeni w8 se zménil stav ze zapnuté na nedosazitelné a ubyl piedchudce r7, protoze

zarizeni r'7 bylo odpojeno vstupnim rozhranim nebo

— zafizeni r7 ubyla brana nebo

zafizeni w8 bylo odpojeno vstupnim rozhranim nebo

— zafizeni w8 ubyla brana.
e Zafizeni w12 se zménil stav ze zapnuté na vypnuté a ubyl pfedchudce r1, protoze

— zarizeni w12 bylo vypnuto nebo

— adresa vstupniho rozhrani zafizeni wl2 se zménila mimo rozsah adres mistni
podsité nebo

— adresa vystupniho rozhrani zafizeni pfedchézejiciho zaiizeni w12 se zménila mimo
rozsah adres mistni podsité nebo
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— zafizen{ w12 ubyla brana.
e Zafizeni r13 se zménil stav ze zapnuté na vypnuté a ubyl predchudce r1, protoze

— zatizeni r13 bylo vypnuto nebo

— adresa vstupniho rozhrani zafizeni r13 se zménila mimo rozsah adres mistni
podsité nebo

— adresa vystupniho rozhrani zafizeni predchézejictho zafizeni r13 se zménila mimo
rozsah adres mistni podsité nebo

— zafizeni r13 ubyla brana.
e Zaiizeni w14 se zménil stav ze zapnuté na nedosazitelné a ubyl predchudce 13, protoze

— zarizeni r13 bylo vypnuto nebo

— adresa vstupniho rozhrani zafizeni r13 se zménila mimo rozsah adres mistni
podsité nebo

— adresa vystupniho rozhrani zafizeni predchazejictho zafizeni r13 se zménila mimo
rozsah adres mistni podsité nebo

— zafizeni r13 ubyla brana nebo
— zafizeni w14 bylo odpojeno vstupnim rozhranim nebo

— zafizen{ w14 ubyla brana.

Po druhém kroku doslo k odpovidajicim zméndm v souboru input/test.cfg a pfibyl
novy soubor output/100326024749.xml, ktery fika, ze:

e Zaiizeni w6 se zménil stav z nedosazitelné na zapnuté a piibyl pfedchudce r1, protoze

— zarizeni w6 bylo pripojeno vstupnim rozhranim nebo

— zafizeni w6 pfibyla brana.
e Zafizeni r7 se zménil stav z nedosazitelné na zapnuté a piibyl pfedchudce r1, protoze
— zarizeni r7 bylo pripojeno vstupnim rozhranim nebo
— zafizeni r7 pfibyla brana.
e Zafizeni w8 se zménil stav z nedosazitelné na vypnuté, protoze
— zafizeni w8 bylo pfipojeno vstupnim rozhranim.
e Zafizeni w9 se zménil stav ze zapnuté na vypnuté a ubyl predchudce r1, protoze

— zatizeni w9 bylo vypnuto nebo

— adresa vstupniho rozhrani zafizeni w9 se zménila mimo rozsah adres mistni podsité
nebo

— adresa vystupniho rozhrani zafizeni pfedchdazejictho zatizeni w9 se zménila mimo
rozsah adres mistni podsité nebo
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— zafizeni w9 ubyla brana.

e Zafizeni r10 se zménil stav ze zapnuté na vypnuté a ubyl pfedchudce 1, protoze

zarizend r10 bylo vypnuto nebo

— adresa vstupniho rozhrani zafizeni 710 se zménila mimo rozsah adres mistni
podsité nebo

— adresa vystupniho rozhrani zaiizeni pfedchézejiciho zarizeni r10 se zménila mimo
rozsah adres mistni podsité nebo

— zafizeni r10 ubyla brana.
e Zarizeni wll se zménil stav ze zapnuté na nedosazitelné a ubyl predchiudce 710, protoze

— zarizeni r10 bylo vypnuto nebo

— adresa vstupniho rozhrani zafizeni r10 se zménila mimo rozsah adres mistni
podsité nebo

— adresa vystupniho rozhrani zafizeni predchazejiciho zafizeni 10 se zménila mimo
rozsah adres mistni podsité nebo

— zafizeni r10 ubyla brana nebo
— zafizeni w1l bylo odpojeno vstupnim rozhranim nebo

— zafizeni wll ubyla brana.
e Zafizeni w12 se zménil stav z vypnuté na zapnuté a piibyl pfedchudce r1, protoze

— zarizeni wl2 bylo zapnuto nebo

adresa vstupniho rozhrani zaiizeni w12 se zménila do rozsahu adres mistni podsité
nebo

— adresa vystupniho rozhrani zafizeni predchézejicitho zafizeni w12 se zménila do
rozsahu adres mistni podsité nebo

— zafizeni w12 pfibyla brana.
e Zafizeni r13 se zménil stav z vypnuté na zapnuté a ptibyl pfedchudce r1, protoze

— zarizeni r13 bylo zapnuto nebo

— adresa vstupniho rozhrani zafrizeni 13 se zménila do rozsahu adres mistni podsité
nebo

— adresa vystupniho rozhrani zafizeni predchézejiciho zafizeni r13 se zménila do
rozsahu adres mistni podsité nebo

— zafizeni r13 pfibyla brana.
e Zafizeni w14 se zménil stav z nedosazitelné na zapnuté a ptibyl predchudce 13, protoze

— zarizeni r13 bylo zapnuto nebo

— adresa vstupniho rozhrani zafizeni 13 se zménila do rozsahu adres mistni podsité
nebo



38

KAPITOLA 6. TESTOVANI

adresa vystupniho rozhrani zafizeni pfedchézejictho zatizeni r13 se zménila do
rozsahu adres mistni podsité nebo

zaiizeni r13 pribyla brana nebo
zafizeni w14 bylo pfipojeno vstupnim rozhranim nebo

zalizeni w14 pribyla brana.

e Zaftizeni r15 se zménil stav ze zapnuté na vypnuté a ubyl pfedchiidce r1, protoze

zatizent r15 bylo vypnuto nebo

adresa vstupniho rozhrani zarizeni r10 se zménila mimo rozsah adres mistni
podsité nebo

adresa vystupniho rozhrani zatfizeni predchazejiciho zafizeni r15 se zménila mimo
rozsah adres mistni podsité nebo

zafizeni r15 ubyla bréna.

e Zafizeni r16 se zménil stav ze zapnuté na vypnuté a ubyl predchudce r1, protoze

zarizeni 16 bylo vypnuto nebo

adresa vstupniho rozhrani zafizeni 716 se zménila mimo rozsah adres mistni
podsité nebo

adresa vystupniho rozhrani zafizeni predchazejiciho zatizeni r16 se zménila mimo
rozsah adres mistni podsité nebo

zafizeni 16 ubyla brana.

e Zatizeni w17 se zménil stav ze zapnuté na nedosazitelné a ubyl predchudce 16, protoze

zatizent r16 bylo vypnuto nebo

adresa vstupniho rozhrani zafizeni r16 se zménila mimo rozsah adres mistni
podsité nebo

adresa vystupniho rozhrani zatizen{ predchazejiciho zafizeni r16 se zménila mimo
rozsah adres mistni podsité nebo

zafizeni r16 ubyla brédna nebo
zafizeni w17 bylo odpojeno vstupnim rozhranim nebo

zafizen{ w17 ubyla brana.

Po tfetim kroku doslo k odpovidajicim zméndm v souboru input/test.cfg a pfibyl novy

soubor output/100326024834.xml, ktery fika, ze:

e Zafizeni r15 se zménil stav z vypnuté na zapnuté a pribyl predchudce r1, protoze

zafizeni 15 bylo zapnuto nebo
adresa vstupniho rozhrand zatizeni r15 se zmeénila do rozsahu adres mistni podsité
nebo

adresa vystupniho rozhrani zafizeni pfedchézejictho zafizeni r15 se zménila do
rozsahu adres mistni podsité nebo
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zafizeni r15 ptibyla brana.

e Zafizeni r16 se zménil stav z vypnuté na zapnuté a ptibyl pfedchudce r1, protoze

zafizeni r16 bylo zapnuto nebo

adresa vstupniho rozhrant zarizeni r16 se zmeénila do rozsahu adres mistni podsité
nebo

adresa vystupniho rozhrani zaiizeni ptedchézejictho zafizeni r16 se zménila do
rozsahu adres mistni podsité nebo

zafizeni r16 pfibyla brana.

e Zaiizeni w17 se zménil stav z nedosazitelné na zapnuté a piibyl predchudce 716, protoze

zafizeni 16 bylo zapnuto nebo

adresa vstupniho rozhrani zarizeni r16 se zménila do rozsahu adres mistni podsité
nebo

adresa vystupniho rozhrani zafizeni pfedchézejictho zafizeni r16 se zménila do
rozsahu adres mistni podsité nebo

zafizeni r16 pfibyla brana nebo
zarizent wl7 bylo pripojeno vstupnim rozhranim nebo

zafizeni w17 pribyla brana.

e Zafizeni r18 se zménil stav ze zapnuté na vypnuté a ubyl piredchidce r1, protoze

zarizeni r18 bylo vypnuto nebo

adresa vstupniho rozhrani zarizeni r18 se zménila mimo rozsah adres mistni
podsité nebo

adresa vystupniho rozhrani zatizeni pfedchéazejiciho zafizeni r18 se zménila mimo
rozsah adres mistni podsité nebo

zafizeni r18 ubyla brana.

e Zarizeni w20 se zménil stav ze zapnuté na nedosazitelné a ubyl predchiudce 718, protoze

zarizent r18 bylo vypnuto nebo

adresa vstupniho rozhrani zafizeni r18 se zménila mimo rozsah adres mistni
podsité nebo

adresa vystupniho rozhrani zaiizeni ptedchéazejiciho zarizeni r18 se zménila mimo
rozsah adres mistni podsité nebo

zafizeni r18 ubyla brana nebo
zatizeni w20 bylo odpojeno vstupnim rozhranim nebo

zafizeni w20 ubyla bréna.

e Zarizeni r21 se zménila adresa vstupniho rozhrani z 21 na 211, ubyl pfedchudce 718 a
pribyl predchudce 719, protoze
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— zarizeni r18 bylo vypnuto nebo

— adresa vstupniho rozhrani zafizeni 718 se zménila mimo rozsah adres mistni
podsité nebo

— adresa vystupniho rozhrani zatizeni predchazejiciho zafizeni r18 se zménila mimo
rozsah adres mistni podsité nebo

— zafizen{ r18 ubyla brana nebo
— zarizeni r21 ubyla brdna nebo

— zatizeni r21 ptibyla brdna.

6.2 Realna data

Jelikoz autor meél k dispozici vystup z monitorovaciho systému, ktery sleduje skutecnou
rozsahlou pocitacovou sit, bylo mozné otestovat program i na skuteénych datech. Jelikoz vSak
tato data odpovidaji pouze jednomu okamziku a neni k dispozici stav sité po provedenych
zméndch, je vysledek velmi nepfesny.

Pted spusténim programu je tfeba nastavit pocatecni stav topologie.

e Je zkopirovan soubor nagios.log - ten odpovida udalostem monitorovaciho systému
v tento okamzik.

e Je vytvofen prazdny adresaf request - ten odpovidd nedostupnému vysledku programu
na zjistovani topologie sité.

e Je vytvofen prazdny adresai output urceny na vystup programu.

e Do adresédre input jsou umistény *.cfg soubory - ty odpovidaji konfiguraci monitoro-
vaciho systému na pocatku.

Program je spustén pomoci nasledujictho piikazu:

topologywoo\__main__.py --loadnagiostopology input \
--requestfaketopologycommand --requestnagiostopologyoutput request \
--savexmltopologychanges output --savenagiostopology input \
--watchnagiostopology nagios.log

Ten odpovidd pozadavku na monitorovani zmén topologie sité s vyuzitim monitorovaciho
systému Nagios, ktery jednak poskytuje pocédteéni stav topologie (adresaf input), jednak
generuje udalosti (soubor nagios.log) a jednak do ného jsou zpétné ukldddny zmény v
topologii (také adresar input). Dalsi pouzité parametry pitkazového radku fikaji, ze ma byt
pouzit falesny program na detekei topologie sité (jehoz vystup bude v adresaii request ve
formétu souboru systému Nagios) a Ze se zmény v topologii maji uklddat ve vlastnim formétu
definovaném pomoci jazyka XML (adresii output).
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6.2.1 Vysledky

Ptibyl novy soubor 100326124525 .xml v adresaii output se zménami, ktery 7ika, Ze:

e 185 zafizeni ubyl predchudce, protoze
— zafizenim ubyla brana.
e 2 zafizenim se zménil stav ze zapnuté na vypnuté a ubyl predchidce, protoze

— zafizeni byla vypnuta nebo

— adresa vstupniho rozhrani zaiizeni se zménila mimo rozsah adres mistni podsité
nebo

— adresa vystupniho rozhrani zaiizeni predchazejictho danému zafizeni se zmeénila
mimo rozsah adres mistni podsité nebo

— zafizenim ubyla brana.
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Kapitola 7

Zaver

Prvnim cilem této prace bylo prozkoumat protokoly 2. a vyssi vrstvy ISO/OSI mo-
delu, které jsou pouZitelné pro rekonstrukei topologie siti. Ukézalo se, ze sitové technologie
pouzivané v soucasnosti poskytuji velké mnozstvi protokoll, které se daji pouzit pro de-
tekci topologie. Tyto protokoly by se daly zaradit do skupin: protokoly, které slouzi k nale-
zeni sousednich zarizent, protokoly umoznugjici sprdvu sité a smérovaci protokoly. Za timto
ucelem se daji pouzit i nékteré dalsi bézné pouzivané protokoly, u nichz je tato schopnost
spiSe vedlejsim efektem. Jakékoliv z téchto protokolu je pak potfeba bud pouzit (imitovat
zafizeni, které bézné tento protokol pouziva, a vysilat obdobné pozadavky) nebo komunikaci
pomoci téchto protokolu odposlouchdvat. V obou piipadech pak mohou nastat problémy s
tim, Ze nékteré protokoly pouzivaji mechanizmy pro §ifrovani, autorizaci a dalsi zptusoby
zabezpeceni. Dalsi prekdazkou muze byt skute¢nost, ze nékteré protokoly jsou proprietarni.
Nejpodstatnéjsi prekazkou vsak zustava to, ze zdaleka ne vsechny protokoly jsou implemen-
tovdny ve vsech zarizenich.

Druhym cilem préace bylo navrhnout metodu, kterda bude automaticky poznavat zmény v
topologii sité s ohledem na monitorované prvky a ktera tyto zmény bude vhodné aplikovat
do konfigurace monitorovaciho systému. Po diskuzi nékolika moznych feseni byla navrzena
metoda, kterd sleduje uddlosti generované monitorovacim systémem, na néz reaguje detekci
aktudlniho stavu topologie. Nésledné jsou predchozi a aktudlni stav topologie (véetné infor-
maci z uddlost{) porovnany, ¢imz se ziskd seznam zmén v topologii sité. Na tyto zmény jsou
aplikovana uvedend pravidla, ktera slouzi k diagnostice pricin téchto zmén pouze na zakladé
jiz ziskanych informaci. Seznam zmén a jejich pfi¢in nasledné poslouzi volitelné mnoziné
parsert, které tyto informace zaznamenaji. Zdznam lze provést jak do konfiguracnich sou-
bortu volitelnych monitorovacich systému, tak do soubort urcéenych k budoucimu zpraco-
vani uzivatelem nebo jinou aplikaci. Parsery slouzi nejen k zdpisu informaci, ale zejména
obracenim jejich funkce k ziskavani informaci. Timto zpusobem je feSena inicializace me-
tody. Aktudlni stav topologie lze ziskdvat bud vlastni metodou, nebo je vhodné vyuzit ex-
terni program, jehoz vystup je také zpracovan odpovidajicim parserem.

Tretim cilem bylo navrzenou metodu implementovat do nékterého open-source monito-
rovaciho systému. Metoda byla implementovana v jazyce Python pro systém Nagios, jeden
z nejpouzivanéjsich monitorovacich systému. Pfi implementaci byl kladen duraz na moznost
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program libovolné konfigurovat a v budoucnu rozsifit nebo znovu-pouzit!. Z toho divodu
byl rozélenén na ¢tyti zakladni druhy komponent liSici se svou logickou funkci. To umoznilo
do programu vkladat libovolné mnozstvi parseri (drzenych v jednom druhu komponent), jez
muze uzivatel v budoucnu - az bude implementovano vice parseru - libovolné kombinovat.
Program obsahuje dva parsery pro praci se dvéma riznymi formaty souboru systému Nagios.
Tteti obsazeny parser pracuje s novym specidlnim formatem souboru (vyuzivajici syntaxi ja-
zyka XML) nesoucim informace o zménéch a jejich pii¢indch. Pro detekei aktudlniho stavu
topologie sité se predpoklada pouziti externiho programu, misto néhoz vsak byl implemen-
tovan zpusob, jak pfedstirat existenci tohoto programu. Po diskuzi moznosti, jak sledovat
uddlosti ukladané do souboru, byl zvolen zpusob, ktery periodicky kontroluje zmény v sou-
boru od posledni pozice kurzoru. Z vysledku testovdni vychézi, Zze ndvrh i implementace
metody jsou sprduvné.

Diky rozdéleni programu na nékolik typt komponent a obecné implementaci parseru muze
byt program ddle rozvijen a doplnén o podporu dalsich monitorovacich systému (resp. formatu
jejich souboru). Piiddni parseru spoc¢ivé v implementaci nékolika abstraktnich metod, které
definuji pouziti a funkce jinak obecného parseru, a jeho zpfistupnéni pomoci uzivatelského
rozhrani. Uzivatelské rozhrani je realizovdno pomoci parametriu piikazového fadku, stan-
dardniho vystupu (zpravidla konzole) a souboru, coz pfedstavuje maximdalni miru kompati-
bility s dalsimi aplikacemi.

Skutecnost, ze implementace nepouzivd zadny existujici program na detekci aktualniho
stavu topologie sité, brani nasazeni tohoto programu v realné siti. Vyhodou vSak byla
moznost program otestovat na vsech myslitelnych situacich. Slabinou implementace je pak
pravé tato zavislost na externim detekénim programu, ktery navic urcuje rychlost celé me-
tody detekce zmén. Je proto nezbytné, aby detekéni program byl dobfe optimalizovany.

Dalsi ndméty na zlepSeni jsou:

o presnéni diagnostiky pri¢in zmén pomoci sledovani dalsich parametru zafizeni. Nékteré
parametry vSak nelze sledovat ze vzdédleného pocitace a proto by bylo vhodné imple-
mentovat agenta, ktery by je sledoval pfimo na daném zafizeni.

e Pravdépodobné existuji lepsi zpusoby monitorovani zmén v souborech nebo obecné
implementace parseru. Ty vSak nejsou autorovi znamy.

e Parsery obsazené v programu pii zapisu do soubori nevyuzivaji stejné funkce jako pfi
¢teni souboru. Pokud by se podafilo dosdhnout vys$si miry abstrakce, vedlo by to k jesté
snazsi rozsititelnosti.

Tato prace autorovi rozsitila znalosti v oblasti pocitacovych siti, zlepSila schopnost pro-
gramovani v jazyce Python a dala zkuSenosti s realizaci odborngch praci od ziskavani teore-
tickych znalosti po implementaci aplikace.

Vyraz znovu-pouzit byl odvozen od slova znovupouzitelnost (anglicky reusability).
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Ramce Frames

Rela¢ni vrstva Session layer

Rozhrani Interface

Rozsifena ... topologie Extended ... topology
Rizeni piistupu k médiu Media Access Control
Rizeni toku Flow control

Sbérnicova topologie Bus topology
Segment Segment

Signalova topologie Signal topology

Sitova (smyé&kova) topologie Mesh topology
Sitova vrstva (TCP/IP) Internet layer
Sitova vrstva (ISO/OSI) Network layer
Smeérovaci protokol Routing protocol
Smeérovaci tabulka Routing table

Smeérovac Router

Spojovana sit Connection oriented network
Spojova (linkova) vrstva Data Link layer
Spolehliva sluzba Reliable service

Systém pro monitorovani sité Network monitoring system
Tepna Trunk

Topologie sité Network topology



Transportni vrstva Transport layer

Trvala ... topologie Permanent ... topology, dedicated
Uplna ... topologie Fully connected ... topology
Vrstva Layer

Vrstva sifového rozhrani Link layer

Zapouzdiovani Encapsulation

... topology
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Priloha C

Instalacni a uzivatelska prirucka

C.1 Ucel programu

Program slouzi k automatické detekci zmén v topologii pocitacové sité. Pro tplnou
funkénost programu jsou vyzadovany programy tietich stran a jejich vstupy a vystupy:

e Vystup programu, ktery ziska pocatecni stav topologie sité.

e Program, ktery ziska aktualni stav topologie sité, a jeho vystup.

e Vstup programu, ktery vyzaduje informace o zménach v topologii sité.
e Vystup programu, ktery monitoruje pocitacovou sit.

V aktualni verzi program podporuje vstup a vystup monitorovaciho systému Nagios. Rovnéz
poskytuje vystup v XML souborech. Informace o aktudlnim stavu topologie je tfeba nasta-
vovat manualné.

C.2 Instalace

Program Topology Woo je multiplatformni (bézi na vétsiné opera¢nich systému — podpora
systému se odviji od dostupnosti interpretu jazyka Python pro tento systém) a pfenosny (z
anglického portable), tj. nevyzaduje instalaci a nezanechdva po sobé nevyzadané stopy.

Instalace spoc¢iva ve zkopirovani adresdie topologywoo (ulozeného na piilozeném CD
v adresafii src) do libovolného adresdfe. Déle je nutné nainstalovat interpret jazyka Py-
thon [15].

C.3 Spusténi
Uzivatelské rozhrani je realizovdno pomoci parametri piikazového fadku, standardniho

vystupu (zpravidla konzole) a soubort.

Spusténim programu s parametrem -h je vypsana nésledujici napovéda:
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Usage: __main__.py [options]

Options:
--version show program’s version number and exit
-h, --help show this help message and exit

Input Options:
--loadnagiostopology=DIR
load topology from Nagios configuration directory DIR
(example: "path/to/Nagios/config")

Requesting Options:
--requestfaketopologycommand
fake command executed to request topology
--requestnagiostopologyoutput=DIR
Nagios configuration directory DIR containing output
of request topology command (example:
"path/to/Nagios/config")

Output Options:
--savexmltopologychanges=DIR
save topology changes to XML files in directory DIR
(example: "path/to/changes/XML")
-—-savenagiostopology=DIR
save topology to Nagios configuration directory DIR
(example: "path/to/Nagios/config")

Watching Options:
--watchingrate=SEC set watching refresh rate SEC in seconds (default:
60.0)
--watchnagiostopology=FILE
watch topology via Nagios log file FILE (example:
"path/to/Nagios/log.ext")

Ukézka 9: Napovéda programu.
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Na potradi parametru zalezi. Diky mnozstvi parametru lze dosdhnout velké variability
programu. Parametr --loadnagiostopology definuje adresaf, v némz se nachézi poc¢atecni
stav topologie ve formatu konfigura¢nich souboru programu Nagios. Parametr
--requestfaketopologycommand definuje, Ze jako program na ziskavani aktualni topologie
sité m& byt pouzit falesny (nic neprovadéjici) piikaz. Parametr
--requestnagiostopologyoutput definuje adresai, v némz se nachéz{ vystup programu
zjistujictho aktudlni stav topologie v souborech formétu konfigura¢nich souborii programu
Nagios. Parametr --savexmltopologychanges definuje adresaf, do néhoz se budou ukladat
XML soubory se zménami v topologii. Parametr --savenagiostopology definuje adresaf
s konfigura¢nimi soubory programu Nagios, do néhoz se budou ukladat aktualni stavy to-
pologie. Parametr —-watchingrate definuje v sekundach periodu kontroly zmén v topologii
sité. Parametr ——watchnagiostopology definuje log soubor programu Nagios, ktery ma byt
sledovan za tcelem ziskdvani zmén v topologii.

Typicky ptikaz pro spusténi programu z adresife nachdazejictho se o troven vys vypada
takto:

topologywoo/__main__.py —--loadnagiostopology "path/to/Nagios/config" \
--requestfaketopologycommand --requestnagiostopologyoutput \
"path/to/command/nagios" --savexmltopologychanges "path/to/changes/XML" \
--savenagiostopology "path/to/Nagios/config" --watchingrate 45
--watchnagiostopology "path/to/Nagios/log.ext"

C.4 Ukonceni

Program se ukoncuje signalem SIGINT, ktery se na vétsiné systému vyvolava stiskem
kombinace kldves ctrl a c.
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Priloha D

Obsah prilozeného CD

\- src

[ \- topologywoo

| \- __init__.py
| \- __main__.py
\- text

| \- bp.pdf

\- readme.txt

adresaf se zdrojovymi kédy

adresar se zdrojovymi kédy programu
pomocny soubor jazyka Python
zdrojovy kéd programu

adresaf s textem prace

text bakala¥ské prace

uzivatelskd prirucka
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