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Abstrakt

Ćılem této diplomové práce je zlepšit současný systém komunikace transplantačńıch cen-

ter s registrem krvetvorných buněk, který je v mnoha zemı́ch neefektivńı. Na základě

požadavk̊u kladených na specifickou komunikaci navrhujeme a implementujeme nový

systém. Tento systém sestává z webového portálu zahrnuj́ıćı všechny d̊uležité funkce.

Hlavńım př́ınosem této práce jsou webové služby, které propojuj́ı r̊uznorodé programy

transplantačńıch center a registr̊u s t́ımto centrálńım webovým portálem.



Abstract

The aim of this Master thesis is to improve contemporary system of communication

between transplant centres and blood stem cells registries which is inefficient in many

countries. Based on requirements for the communication, we propose and implement a

new system. The system consists of web portal comprising all necessary functions. The

main contribution of this thesis the implementation of web services which are able to

connect various programs of transplant centres and registries with the web portal.
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3 Současný stav ve světě 7
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4.10.3 Požadavek na vzorek krve . . . . . . . . . . . . . . . . . . . . . . 23
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Kapitola 1

Úvod

V současné době se v devadesáti registrech po celém světě nacháźı v́ıce než sedmnáct

milion̊u dárc̊u krvetvorných buněk. Tito lidé jsou ochotni v př́ıpadě potřeby pomoci

zachránit život pacient̊um trṕıćım závážnými chorobami jako leukémie či poruchy imu-

nitńıho systému.

Nalézt vhodného dárce pro pacienta ovšem neńı snadné. Je třeba značné shody ve

fyzických charakteristikách a zejména v oblasti jedninečných b́ılých krvinek. Úspěšné

transplantaci předcháźı vyhledáváńı a ověřováńı potenciálńıch dárc̊u v registrech a ko-

munikace s transplantačńımi centry jak na národńı, tak na mezinárodńı úrovni. Vzhledem

ke komplexnosti tohoto procesu je nutné, aby byl maximálně efektivńı. Mezinárodńı ko-

munikace prob́ıhá prostřednictv́ım webových aplikaćı, a je tedy rychlá a do značné mı́ry

dobře koordinovaná. To ovšem nelze ř́ıci o komunikaci na národńı úrovni v mnoha zemı́ch.

Ćılem této práce je navrhnout webový portál pro komunikaci transplantačńıch center s

národńımi registry, který by měl nahradit stávaj́ıćı faxový a e–mailový systém. Vycháźıme

zde z mezinárodńıch standard̊u a použ́ıvaných formulář̊u a navrhujeme vlastńı, nový

systém. Daľśım naš́ım př́ınosem je implementace webových služeb do webového portálu,

které umožňuj́ı interakci s r̊uznorodými aplikacemi použ́ıvanými v transplantačńıch cen-

trech a registrech.

Struktura diplomové práce je následuj́ıćı. Druhá kapitola definuje kĺıčové pojmy použ́ı-

vané v této práci a stručně popisuje proces komunikace transplantačńıch center s registry.

Třet́ı kapitola popisuje r̊uzné prostředky využ́ıvané při této komunikaci, jejich výhody a

nevýhody. Čtvrtá kapitola prezentuje návrh vlastńıho webového portálu. Pátá kapitola

vysvětluje jeho implemetaci a závěrečná šestá kapitola shrnuje výsledky naš́ı práce.

1



Kapitola 2

Teoretické základy

Ćılem této kapitoly je stručně uvést čtenáře do problematiky transplantace kostńı dřeně

a krvetvorných buněk.

V prvńı části definujeme kĺıčové pojmy, které následně použ́ıváme v této práci. Druhá

část popisuje proces vedoućı k vyhledáńı vhodného kandidáta pro transplantaci. Právě

tento proces poskytuje prostor pro implementaci našeho webového portálu.

2.1 Definice

Transplantace

Transplantace krvetvorných buněk či kostńı dřeně je medićınský postup
”
nahrazeńı

krvetvorných buněk či kostńı dřeně pacienta zdravými buňkami dárce“ [14]. K trans-

plantaci docháźı při závažných chorobách, mezi které patř́ı poruchy imunitńıho systému

(označovanými anglickou zkratkou SCID1), metabolické poruchy (např́ıklad Heulrer̊uv

syndrom), hematologické onemocněńı (leukémie, lymfomy, anémie), či hemoglobinopatie

[13].

Dárce

Dárcem může být zdravý živý jedinec ve věku 18 až 60 let. Mezi choroby neslučitelné

se zp̊usobilost́ı k darováńı kostńı dřeně či krvetvorných buněk patř́ı mimo jiné AIDS,

cukrovka, těžké astma, porucha srážlivosti krve, onemocněńı srdce, tuberkulóza či infekčńı

žloutenka. Konkrétńı podmı́nky dárcovstv́ı stanovuje registr [15], [30].

1Severe Combined Immunodeficiency

2



KAPITOLA 2. TEORETICKÉ ZÁKLADY 3

Zdrav́ı je podmı́nka nutná, nikoliv postačuj́ıćı. Vzhledem k jedinečnosti antigen̊u na

b́ılých krvinkách se kompatibilita dárce a př́ıjemce určuje podle shody v systému HLA.2

Registr

Smyslem registru je evidovat a vyhledávat dárce v rámci republiky i po světě pro

české i zahraničńı pacienty. Registr̊u může být v jednotlivých státech několik. Např́ıklad

mezi registry České republiky patř́ı Český registr dárc̊u krvetvorných buněk (ČRDKB)

[16] a Český národńı registr dárc̊u dřeně (ČNRDD) [17].

Transplantačńı centrum

Transplantačńı centra komunikuj́ı s registrem a snaž́ı se nalézt pro pacienta vhodného

dárce. V př́ıpadě, že dárce naleznou, ověř́ı jeho shodu s pacientem pomoćı typizace HLA

a provedou transplantaci.

Proces hledáńı vhodného dárce pro pacienta, na jehož konci bude úspěšná transplan-

tace, v sobě zahrnuje řadu ověřováńı a jeho délka může být někdy dosti dlouhá (až jeden

rok). Je prováděn formou požadavk̊u, které transplantačńı centrum odeśılá registru a

odpověd́ı, kterými na ně registr reaguje. Jednotlivé kroky budou popsány v následuj́ıćım

textu. Při popisu jednotlivých krok̊u budeme vycházet z formulář̊u, které doporučuje

na svých stránkách Světová asociace dárc̊u dřeně (WMDA3) [18] zastřešuj́ıćı spolupráci

světových registr̊u.

2.2 Proces vedoućı k transplantaci

Předběžné hledáńı

Prvotńım krokem hledáńı vhodného dárce je předběžné hledáńı (tzv. preliminary

search). Ćılem je nalezeńı dárc̊u s podobnými HLA znaky. Na začátku je transplantačńım

centrem vyplněn formulář předběžného hledáńı. Ten obsahuje údaje o pacientovi, jeho di-

agnózu, HLA znaky, druh hledáńı a daľśı upřesňuj́ıćı údaje. Hledá se mezi dárci pupečńıko-

vé krve či kmenových buněk, popř́ıpadě mezi oběma typy. HLA znaky pacienta jsou

použity při hledáńı vhodných dárc̊u. Tento formulář je zaslán registru krvetvorných

buněk. Na základě formuláře zaháj́ı registr vyhledáváńı dárc̊u ve své databázi, a pokud

2Human Leukocyte Antigen
3World Marrow Donor Association



KAPITOLA 2. TEORETICKÉ ZÁKLADY 4

disponuje př́ıstupem, zároveň také ve světových registrech BMDW4 a EMDIS5. Seznam

vhodných dárc̊u ze světových registr̊u je zaslán registru a ten je společně s vhodnými

dárci z tuzemské databáze zaslán nazpět transplantačńımu centru. Výsledkem je sez-

nam dárc̊u, který obsahuje jejich kód v databázi, pohlav́ı, věk a HLA znaky. Jedná se

o jednorázový pohled do databáze dárc̊u a nemuśı být při něm nalezen vhodný dárce.

Předběžné hledáńı lze v́ıcekrát zopakovat. V př́ıpadě, že bude cht́ıt transplantačńı cen-

trum znát aktuálńı stav, požádá registr o pravidelnou aktualizaci tohoto seznamu [20].

Podle statistik Institutu Klinické a Experimentálńı Medićıny (IKEM) [44] za posledńıch

pět let proběhlo pr̊uměrně 136 předběžných hledáńı pro české pacienty (viz obr. 2.1) a

13915 pro zahraničńı pacienty (viz obr. 2.2). Prudký nár̊ust hledáńı dárc̊u pro zahraničńı

pacienty, který můžeme vidět na tomto obrázku, byl zp̊usoben zavedeńım spolupráce s

EMDIS.

Obrázek 2.1: Počet vyhledáváńı pro českého pacienta, 2003 – 2010

Typizačńı požadavek

Daľśım krokem ve výběru vhodného dárce je źıskáńı bližš́ıch informaćı o možných

dárćıch. K tomuto účelu slouž́ı takzvaný typizačńı požadavek (typing request). Trans-

plantačńı centrum vybere z výsledk̊u předběžného hledáńı kandidátské dárce a vyplńı

formulář, ve kterém specifikuje, jaké bližš́ı informace o jejich HLA znaćıch si přeje źıskat.

4Bone Marrow Donors Worldwide
5European Marrow Donor Information System
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Obrázek 2.2: Počet vyhledáváńı pro zahraničńıho pacienta, 2003 – 2010

Tento formulář, obsahuj́ıćı mimo jiné i údaje o pacientovi, zašle registru. Registr provede

hledáńı podle druhu dárce bud’ ve své, nebo světové databázi. Výsledky typizačńıho testu

pro jednotlivé dárce zašle zpět transplantačńımu centru v podobě formuláře. Výsledky ob-

sahuj́ı identifikačńı č́ıslo dárce, to, v jakém registru se nacháźı a požadované HLA znaky.

Součást́ı formuláře je část, kterou vyplňuje transplantačńı centrum a specifikuje v ńı,

kterého z dárc̊u si rezervuje a kterého vyškrtne ze seznamu vhodných dárc̊u. V př́ıpadě,

že nespecifikuje vhodného dárce a neodešle formulář zpět registru, dárce přestane být

rezervován.

Požadavek na vzorek krve

Pokud byl vybrán vhodný dárce, popř́ıpadě ještě jeden dárce jako záložńı [21], vyžádá

si transplantačńı centrum vzorek krve, na kterém si otestuje správnost výsledk̊u zaslaných

registrem.

K tomuto účelu slouž́ı formulář požadavku na vzorek krve pro potvrzeńı typizace

(blood sample request for confirmatory typing). Jeho součást́ı jsou údaje o pacientovi, iden-

tifikačńı č́ısla dárc̊u, od kterých centrum vyžaduje vzorek, objem požadovaných vzork̊u,

den, kdy je možné vzorek doručit a preferovaná kurýrńı služba, která bude využita pro

převoz vzorku. Odpověd́ı registru na tento požadavek jsou zaslané vzorky společně s for-

mulářem o potvrzeńı doručeńı vzork̊u (notification of confirmatory typing sample ship-

ment). Zde jsou registrem vyplněné údaje o pacientovi, dárci a transportu. Součást́ı for-

muláře je potvrzeńı přijet́ı vzorku transplantačńım centrem, které se zaśılá zpět registru.

Na vzorćıch, které centrum źıská, provede vlastńı testy. Výsledky těchto test̊u, údaje o

pacientovi, dárci a rozhodnut́ı, zda je dárce vhodný, jsou zaslány registru.
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Během tohoto kroku je zapotřeb́ı kontaktovat dárce, kterému bude odebrán vzorek

krve. Je mu vysvětlen proces odběru a následný postup. V každém kroku má dárce

možnost odstoupit od procesu dárcovstv́ı [19].

Požadavek na transplantaci

Pokud dopadnou úspěšně výsledky test̊u a byl vybrán vhodný dárce, zažádá trans-

plantačńı centrum o odebráńı krvetvorných buněk. K tomuto účelu slouž́ı formulář oficiál-

ńıho požadavku na odběr kmenových buněk (formal request for human stem cell collec-

tion) popř́ıpadě stimulovaných kmenových buněk z periferńı krve (formal request for

human peripheral blood lymphocyte collection).

Po provedeńı transplantace je sledován stav dárce. K tomuto účelu jsou vytvořeny

formuláře, které vyplňuje dárce po týdnu, měśıci a roce po odběru. Jeho součást́ı jsou

otázky na fyzický a psychický stav dárce a jeho spokojenost s provedeńım zákroku.



Kapitola 3

Současný stav ve světě

Ćılem této kapitoly je popsat metody, které využ́ıvaj́ı registry v současné době pro ko-

munikaci s transplantačńımi centry. Porovnáme v ńı jednotlivé metody a ukážeme jejich

výhody a nevýhody.

Při hledáńı vhodného dárce je zapotřeb́ı, aby komunikace prob́ıhala co nejrychleji.

Transplantačńı centrum by mělo být informováno o stavu jeho požadavku, zda byl přijat,

ztratil se, či je vyřizován, aby mohlo podle toho sv̊uj požadavek zopakovat, nebo vyčkávat

na odpověd’. Rychlá komunikace umožňuje v př́ıpadě úmrt́ı pacienta či změně jeho zdravo-

tńıho stavu v krátké době požádat o zastaveńı vyřizováńı požadavk̊u. Registr pak ukonč́ı

prob́ıhaj́ıćı žádost v př́ıpadě mezinárodńı spolupráce a ušetř́ı tak finančńı prostředky

spojené s vyřizováńım požadavk̊u. Ty nejsou nezanedbatelné. Americký národńı program

dárc̊u dřeně (NMDP1) vyč́ıslil v roce 2004 náklady spojené se zastaveńım hledáńı dárce na

500 – 3 000 dolar̊u. Celkové náklady na vyhledáńı dárce pro pacienta v rámci Spojených

stát̊u na 9 500 – 15 500 dolar̊u a v př́ıpadě mezinárodńıho pacienta na 23 800 – 47 000

dolar̊u [22].

Data, která se zaśılaj́ı, obsahuj́ı osobńı údaje pacient̊u i dárc̊u. Je tedy nutné, aby

byla dostatečně zabezpečena. V př́ıpadě komunikace emailem jejich šifrováńı, v př́ıpadě

komunikace s aplikaćı na internetu šifrováńı komunikačńıho kanálu. Zapotřeb́ı je také, aby

data přicházej́ıćı do registru měla určitý standardizovaný formát a mohla být zpracována

interńımi programy registru.

Jeden ze základńıch prostředk̊u, který se použ́ıvá při komunikaci s registrem, je fax.

Jednotlivé požadavky jsou faxovány registru a ten po jejich vyř́ızeńı zaśılá stejnou cestou

1National Marrow Donor Program
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odpověd’. Mezi nevýhody tohoto řešeńı patř́ı nutnost digitalizace dat. Data jsou zapotřeb́ı

převést do digitálńı podoby pomoćı naskenováńı a následném převodu OCR programem.

Ne vždy je tato možnost dostupná, popř́ıpadě kvalita faxu neńı dostatečná a je tedy nutný

ručńı přepis do poč́ıtače. Digitalizace zpomaluje vyř́ızeńı samotného požadavku, v př́ıpadě

ručńıho přepisu může také doj́ıt k chybě. Daľśı nevýhodou tohoto řešeńı je zaśıláńı údaj̊u

v nešifrované podobě. Fax také nemuśı být doručen a v př́ıpadě, že obsluha nezaregistruje

chybové upozorněńı, může se domńıvat, že byl požadavek v pořádku přijat.

Možnost́ı komunikace je též e–mail. Zde již je rychlost př́ıjmu požadavku dobrá, avšak

opět zde může doj́ıt ke ztrátě zprávy a transplantačńı centrum se o tom nemuśı dozvědět.

Základńı e–mailová komunikace také neńı šifrovaná, a je tedy zapotřeb́ı využ́ıvat některý

z nástroj̊u pro šifrováńı mail̊u a vyměnit si veřejné kĺıče s registrem.

Webová aplikace patř́ı mezi daľśı komunikačńı kanály transplantačńıho centra s reg-

istrem. Mezi funkce, kterými lze předpokládat tyto aplikace disponuj́ı, patř́ı zakládáńı

nových pacient̊u, vytvářeńı jednotlivých požadavk̊u, tedy předběžné vyhledáváńı, typ-

izačńı požadavek, požadavek na vzorek krve a daľśı. Některé aplikace disponuj́ı pouze

omezenou množinou těchto funkćı. Výhodou tohoto řešeńı je rychlý přehled o aktuálńım

stavu požadavk̊u transplantačńıho centra. K zabezpečeńı komunikace mezi webovým

prohĺıžečem a webovým serverem se využ́ıvá protokolu HTTPS, přičemž data jsou šifrová-

na pomoćı SSL. Data jsou rovnou zaśılána v digitálńı podobě, správný formát dat je

zaručen kontrolou při vyplňováńı formulář̊u. Zadáváńı pacient̊u do systému je však nutné

provádět ručně.

Při zjǐst’ováńı stavu komunikačńıch metod mezi registry a transplantačńımi centry

jsme využili seznam registr̊u registrovaných v organizaci WMDA sdržuj́ıćı registry a

banky pupečńıkové krve z celého světa. Postupně jsme prošli webové stránky většiny

těchto registr̊u a snažili jsme se nalézt informace pro transplantačńı centra, jakým zp̊uso-

bem mohou registr kontaktovat.

Obecně lze ř́ıct, že velké registry, mezi něž patř́ı Americký NMDP nebo Německý

ZKRD2 využ́ıvaj́ı webové aplikace pro komunikaci. Př́ıstup do těchto aplikaćı je zabezpečen

a bližš́ı popis systému většinou neńı znám.

Daľśı skupinou jsou registry, které maj́ı na svých stránkách elektronické formuláře,

pomoćı ńıž lze kontaktovat centrum. Počet formulář̊u se podle registru lǐśı. Např́ıklad am-

2Zentrale Knochenmarkspender-Register Deutschland
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erický CRIR3 umožňuje zaslat pouze požadavek na předběžné vyhledáváńı. Na stránkách

neńı specifikováno, jakou formou obdrž́ı centrum odpověd’. Povinnými kontaktńımi údaji

jsou adresa a e–mail. Lze tedy předpokládat, že je odesláńı odpovědi jednou z těchto

forem. Český národńı registr dárc̊u dřeně (ČNRDD) má na svých stránkách všechny

základńı formuláře nutné pro hledáńı dárce. Povinnými kontaktńımi údaji v tomto př́ıpadě

jsou e–mail, telefon, fax a adresa.

Registry, které nedisponuj́ı ani jednou z předchoźıch možnost́ı komunikace, maj́ı bud’to

na svých stránkách oficiálńı formuláře, které doporučuje organizace WMDA (popř́ıpadě

nějakou jejich obdobu) nebo se o komunikaci nezmiňuj́ı. Mezi registry maj́ıćı formuláře

na svých stránkách patř́ı např́ıklad Český registr dác̊u krvetvorných buněk (ČRDKB).

Tyto formuláře je tedy nutno vyplnit ručně a zaslat faxem či e–mailem registru.

Registry, které neměly webové stránky a nebylo tedy možné určit zp̊usob jejich ko-

munikace, neměli většinou akreditaci WMDA. Mezi ně patř́ı např́ıklad Ćroatian Bone

Marrow Donor Registry and Cord Blood Bank.

V následuj́ıćım textu budou popsány systémy vybraných registr̊u a informace o nich,

které byly možné źıskat z jejich stránek popř́ıpadě z jiných zdroj̊u.

Argentinský registr dárc̊u krvetvorných buněk (Argentina CPH Donors Registr) využ́ı-

vá jeden z modul̊u informačńıho systému SINTRA4 . Tento systém umožňuje moni-

torovat proces dárcovstv́ı od detekce potencionálńıho dárce až po samotného př́ıjemce.

Vývoj aplikace byl započat v roce 2002 a plně implementován byl v roce 2005. SINTRA

umožňuje v reálném čase ukládat zprostředkované aktivity, spravovat pacienty, čekaćı list

a přiděleńı orgán̊u, tkáńı a buněk pro implantaci. Zároveň ukládá výsledky transplan-

taćı, které lze dále využ́ıt k následné kontrole a vyhodnoceńı. Modul pro registr dárc̊u

krvetvorných buněk zprostředkovává zároveň vyhledáváńı v mezinárodńım registru (pro

náhled modulu viz obr. 3.1). Jedná se o webovou aplikaci rozdělenou do 6ti modul̊u,

s nezávislým př́ıstupem. Každý z těchto modul̊u má vlastńı seznam uživatel a jejich

funkćı. Mezi technologie použité při vývoji webové aplikace patř́ı Linux, Oracle a J2EE.

Hardware a software je umı́stěn v serverových mı́stnostech INCUCAI5 . Návrh systému

upřednostňuje spolehlivost a bezpečnost dat. Autentizačńı př́ıstup je zprostředkován po-

3The Caithin Raymond International Registry
4Sistema Nacional de Información
5Instituto National Central Unico Coordinador de Ablación e Implante
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moćı uživatelského jména a hesla a implementuje zabezpečenou session (kryptováńı údaj̊u

vyměňovaných mezi prohĺıžečem a systémem). [23]

Obrázek 3.1: Modul IS SINTRA

Kanadský registr krvetvorných buněk a kostńı dřeně (Canada OneMatch stem cell and

Marrow Network) má na svých stránkách zaheslovanou sekci pro transplantačńı centra,

který obsahuje formuláře a dokumenty spojené s procesem dárcovstv́ı.

Německý registr ZKRD6 využ́ıvá k hledáńı vhodných dárc̊u program OptiMatch. Ten

umožňuje přizp̊usobeńı hledáńı individuálńım potřebám pacienta. V roce 2007 byl tento

systém rozš́ı̌ren o webové uživatelské rozhrańı, které nahrazuje starš́ı systém BMDnet.

Webové rozhrańı umožňuje transplantačńım centr̊um zaśılat požadavky na vyhledáváńı

dárc̊u. Zavedeńı takovéhoto systému bylo dle výročńı zprávy velmi pozitivně přijato. V

roce 2008 obdržel ZKRD denně přibližně 400 list̊u fax̊u a přibližně 500 daľśıch list̊u přǐslo

mailem. Tyto dokumenty má povinnost registr skladovat po dobu 30ti let. K tomuto účelu

vytvořilo ZKRD systém elektronické správy dokument̊u nazývaný ELO (ELO Digital

Office GmbH). Za pomoćı skener̊u byly starš́ı dokumenty digitalizovány a elektronicky

vyplněny. [25]

BMDW je mezinárodńı registr, který sb́ırá data o dobrovolných dárćıch kmenových

buněk a jednotkách pupečńıkové krve a koordinuje jejich distribuci po světě.
”
V současné

době spolupracuje s registrem 67 registr̊u kmenových buněk ve 47 zemı́ch a 47 pupečńıko-

vých bank z 27 zemı́. Celkový počet dárc̊u a jednotek pupečńıkové krve je 17 644 707“

[26]. BMDW poskytuje pomoćı své aplikace On-line Match Programs předběžné hledáńı

6Zentrale Knochenmarkspender-Register Deutschland
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dárc̊u (viz obr. 3.2). Př́ıstup k aplikaci maj́ı jednotlivá národńı centra. V př́ıpadě zájmu

transplantačńıho centra o př́ıstup do této aplikace, je nutné vyplnit formulář, který se poté

zašle národńımu centru. To zprostředkuje přiděleńı přihlašovaćıch údaj̊u od BMDW. [27]

Př́ıstup do aplikace je zabezpečen uživatelským jménem a heslem. Pro přenos informaćı

mezi prohĺıžečem a aplikaćı je použit protokol SSL7 . BMDW využ́ıvá 256 bitový kĺıč pro

SSL šifrováńı. Po zalogováńı zobraźı systém registrované pacienty přihlášeného uživatele.

[28]

Obrázek 3.2: Aplikace On-line Match Programs

Aplikace umožňuje editovat či vymazat jednotlivé pacienty nebo pro ně vytvořit

požadavek na předběžné hledáńı. Dále může z hlavńıho menu uživatel přidávat nové pa-

cienty, zvolit si vlastńı nastaveńı svého účtu, přeč́ıst si dokumentaci k aplikaci, popř́ıpadě

se odhlásit. Požadavek předběžného hledáńı je vyplňován pomoćı standardńıho HTML

formuláře. Jednotlivé pole se ověřuj́ı, zda obsahuj́ı validńı hodnoty. Výsledky hledáńı jsou

interpretovány v podobě tabulky (viz obr. 3.3).

Pro př́ıjem dat spolupracuj́ıćıch registr̊u se použ́ıvá BMDW File Format 2.0. Dárci

kmenových buněk a jednotky pupečńıkové krve muśı být odděleny v samostatných sou-

borech. Při odeśıláńı souboru mezinárodńımu registru je zapotřeb́ı, aby data byla zašifrová-

na pomoćı PGP. Data lze zaśılat pomoćı emailu nebo FTP. V př́ıpadě zaśıláńı pomoćı

FTP je zapotřeb́ı zažádat o FTP účet. Po zasláńı souboru BMDW odešle emailem

př́ıslušnému registru informace o zpracováńı. V něm jsou uvedeny upozorněńı na chyby.

Seznam možných chyb je popsán na stránkách registru.

Národńı program dárc̊u dřeně (National Marrow Donor Program) umožňuje komu-

nikaci transplantačńıch center s jejich registrem pomoćı webové aplikace Traxis. Tato

7Security Socket Layer
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Obrázek 3.3: Výsledky hledáńı – On-line Match Program

aplikace ř́ıd́ı vyhledáváńı vhodných dárc̊u. Tento portál využ́ıvá zároveň CIBMTR8 pro

svoji aplikaci FormsNet, která umožňuje zaśıláńı výsledných dat výzkumu. K přihlášeńı do

aplikace se využ́ıvá RSA Secure ID. Tento dvoucestný autentizačńı identifikátor umožňuje

větš́ı zabezpečeńı přihlášeńı. Vzhled aplikace FormsNet je zobrazen na obr. 3.4.

Obrázek 3.4: Vzhled aplikace FormsNet

Evropský informačńı systém dárc̊u dřeně (EMDIS)
”
je zabezpečený systém elektron-

ické komunikace, umožňuj́ıćı automatizovaný př́ıstup do databáźı vybraných evropských

a světových registr̊u.“[32] Implementace systému byla započata roku 1992. V rámci speci-

fikace byl navrhnut formát dat pro komunikaci mezi registry nazývaný FML9 . Pomoćı

emailu byla data v tomto formátu zaśılána jednotlivým registr̊um. FML obsahuje okolo

8Center for International blood & marrow transplant research
9Flexible Message Language
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30ti druh̊u př́ıkaz̊u, zahrnuj́ıćı předběžné vyhledáváńı, výsledky vyhledáváńı, typizačńı

př́ıkazy a daľśı [33]. Nevýhodou email̊u je možnost jejich ztraceńı v śıti. Daľśı nevýhodou

je zaśıláńı zpráv v nešifrované podobě. Z těchto d̊uvod̊u byl systém upraven, emaily začaly

být pośılány v šifrované podobě pomoćı mechanizmu PGP. Zároveň byly přidány př́ıkazy

pro ověřeńı došlé zprávy. Proces hledáńı dárce je tedy započat zasláńım požadavku na

předběžné hledáńı. Email s daty je rozeslán všem zúčastněným registr̊um. Každý reg-

istr prohledá svoji databázi a zašle výsledky zpět tázaj́ıćımu se registru. Dı́lč́ı výsledky

jsou spojeny do jednoho výsledku. Výhodou tohoto systému je jeho nezávislost na kon-

cové databázi jednotlivých registr̊u. Mezi nevýhody patř́ı nutnost vývoje či zakoupeńı

komerčńıho nástroje pro komunikaci s t́ımto systémem [34],[35].

V této kapitole jsme popsali metody komunikace registr̊u s transplantačńımi centry,

které se v součastné době využ́ıvaj́ı ve světě. Ve velké mı́̌re je tato komunikace zastoupena

zaśıláńım fax̊u nebo email̊u s formuláři nebo některá forma digitálńıch formulář̊u, na

kterou však registr opět odpov́ıdá emailem či faxem potažmo dopisem. Pouze pár velkých

registr̊u ve světě využ́ıvá webové aplikace pro komunikaci s transplantačńımi centry.

V současné době již nepředstavuje komunikace faxem či emailem dostatečně efektivńı,

spolehlivý a bezpečný zp̊usob. Využ́ıváńı webové aplikace tyto nedostatky eliminuje.



Kapitola 4

Návrh webového portálu

V následuj́ıćım textu poṕı̌seme návrh webového portálu pro registr krvetvorných buněk a

komunikaci s transplantačńımi centry. Budou v něm popsány požadavky na tento systém,

vlastnosti, které má mı́t, a funkce, kterými má disponovat.

Základńım požadavkem na systém je jeho bezpečnost. Data v něm uložená obsahuj́ı

osobńı informace o pacientech, dárćıch a jejich zdravotńım stavu. Je nezbytné zamezit

neoprávněným osobám v př́ıstupu k těmto informaćım. Toho doćıĺıme definováńım vhod-

ných př́ıstupových práv a zvoleńım dostatečného zabezpečeńı komunikace mezi systémem

a jeho uživateli.

Systém je vyv́ıjen pro r̊uzně velké registry po světě. Požadavky na systém by tedy

neměly být vysoké, aby jej bylo možné nasadit i v menš́ıch registrech, které nedisponuj́ı

mnoha servery. Zároveň by měl být lokalizovatelný do jednotlivých národńıch jazyk̊u.

Při jeho návrhu budeme klást d̊uraz na správné navrhnut́ı procesu hledáńı dárce,

který je kĺıčový. Budeme se zabývat též otázkou spolupráce s aplikacemi, které registry

a transplantačńı centra využ́ıvaj́ı.

Při volbě typu aplikace jsme se rozhodli pro webovou aplikaci. Oproti klasické desk-

topové aplikaci skýtá několik výhod. Neńı zapotřeb́ı distribuovat, instalovat a později

aktualizovat aplikaci jednotlivým uživatel̊um. Př́ıstup k ńı prob́ıhá pomoćı webového

prohĺıžeče přes internet, dá se k ńı tedy připojit skoro odkudkoliv. Také neńı závislá

na konkrétńım operačńım systému uživatele. V př́ıpadě potřeby je možné ji nasadit na

virtuálńı servery, a odpadá tak nutnost vlastnit server.

14
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4.1 Autentizace

Autentizace je proces ověřováńı identity uživatele. Nejpouž́ıvaněǰśı zp̊usob autentizace je

ověřováńı uživatelského jména a hesla. Bezpečněǰśı zp̊usob založený na dvou-faktorové

autentizaci lze doćılit pomoćı hardwarového tokenu, který generuje unikátńı kód.

Pro webový portál jsme zvolili autentizaci pomoćı uživatelského jména a hesla, která

představuje dostatečné zabezpečeńı. Uživatelské jméno a heslo se ověřuje na přihlašovaćı

stránce oproti údaj̊um v databázi a v př́ıpadě shody je uživatel přihlášen do systému.

Uživatelské jméno muśı být v celém systému unikátńı. Heslo muśı být dlouhé minimálně

čtyři znaky a skládat se z kombinace znak̊u a č́ıslic.

4.2 Autorizace

Autorizace je proces, během kterého se ověřuje oprávněńı uživatele pro př́ıstup k určité

stránce či funkci. Kontroluje se při ńı členstv́ı uživatele v určité skupině, která má defi-

novaný seznam práv. V př́ıpadě, že uživatel nemá dostatečná práva, je na to upozorněn

varovným dialogem.

4.3 Bezpečnost

4.3.1 Zabezpečeńı komunikace

Standardńı komunikace uživatele webové aplikace se serverem prob́ıhá pomoćı interne-

tového protokolu HTTP. Požadavky na zobrazeńı stránky, přihlašovaćı údaje či data z

formulář̊u zaśılané serveru či nazpět jsou odeśılány v otevřené podobě. Zachyceńı těchto

informaćı v Internetové śıti neńı až tak složité [1]. Nadstavbou tohoto protokolu je pro-

tokol HTTPS, který umožňuje zabezpečit komunikaci mezi uživatelem, resp. jeho we-

bovým prohĺıžečem a webovým serverem. Zabezpečeńı spoč́ıvá v šifrováńı dat a jejich

podpisem pomoćı certifikátu. Šifrováńı je prováděno pomoćı protokolu SSL nebo nověǰśı

verze tohoto protokolu – TLS.1

1Transport Layer Security
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Navrhovaná webová aplikace umožňuje uživatel̊um zaśılat formuláře s citlivými daty,

mezi něž patř́ı datum narozeńı pacienta, jeho diagnóza a daľśı. Je tedy nezbytné, aby

byl využit pro komunikaci protokol HTTPS. Organizace BMDW využ́ıvá pro šifrováńı

SSL s délkou kĺıče 256-bit̊u. Rozhodli jsme se využ́ıt stejné řešeńı, které představuje

dostatečné zabezpečeńı. Komunikace pomoćı tohoto protokolu je sice oproti protokolu

HTTP pomaleǰśı, avšak zabezpečeńı, které umožňuje, představuje velký př́ınos.

4.3.2 Zabezpečeńı vstup̊u

Jedńım ze zp̊usob̊u napadeńı aplikace útočńıkem je za pomoćı využit́ı neošetřených vstup̊u.

V př́ıpadě webové aplikace jsou těmito vstupy formuláře či URL. Mezi techniky napadeńı

webové aplikace patř́ı SQL injection a XSS.2 SQL injection vkládá do neošetřených for-

mulář̊u kód, který se snaž́ı spustit vlastńı, pozměněný SQL dotaz. Napadá tedy databázo-

vou vrstvu programu. Snahou metody XSS je podstrčeńı vlastńıho javascriptového kódu

do stránky. To může vést ke změně vzhledu stránky, funkčnosti či odcizeńı citlivých dat.

Bližš́ı informace o jednotlivých typech SQL injection útok̊u lze nalézt v článku [2].

Abychom zabránili těmto útok̊um v našem systému, je nutné ošetřit vstupy. V př́ıpadě

SQL injection je zapotřeb́ı na straně aplikace odfiltrovat nebezpečné znaky. Na straně

databáze omezit uživatelskému účtu, který vykonává SQL dotazy, některá práva, mezi

něž patř́ı např́ıklad mazáńı tabulek či celé databáze. Zabezpečeńı proti XSS provedeme

opět odfiltrováńım nebezpečných znak̊u.

4.3.3 Zabezpečeńı hesel

Uživatelské jméno a heslo umožňuje vstup do systému a přǐrazeńı role s určitými právy

k prováděńı akćı. Pokud by útočńık źıskal tyto údaje, mohl by se přihlásit do systému

a rušit např́ıklad požadavky transplantačńıch center. To by vedlo k chybám, dokonce v

krajńım př́ıpadě k ohrožeńı zdravotńıho stavu pacienta v př́ıpadě pozměněńı některých

jeho údaj̊u. Je tedy zapotřeb́ı neukládat hasla do databáze v otevřené podobě. V př́ıpadě

pr̊uniku do systému a odcizeńı přihlašovaćıch údaj̊u je pak zt́ıženo útočńıkovo úsiĺı o

źıskáńı hesel.

Prvńı variantou řešeńı je ukládat do databáze hashe hesel. K tomuto účelu se využ́ıvá

2Cross-site scripting
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některá z hashovaćıch funkćı (SHA1 nebo MD5), která se aplikuje na heslo.
”
Zat́ımco

vytvořeńı hashe je výpočetně jednoduché, opačný postup je velmi složitý a útočńıkovi

znepř́ıjemňuje źıskáńı hesla.“ [3] Častým zvykem je doplnit heslo o náhodný řetězec (tzv.

s̊ul) a toto spojeńı se následně vlož́ı do hashovaćı funkce. Náhodné řetězce se v současné

době použ́ıvaj́ı v délce 48 až 128 bit̊u.
”
Smyslem tohoto vylepšeńı je ještě v́ıce znesnadnit

útočńıkovi źıskáńı hesla, protože výpočet d́ıky deľśımu kĺıči trvá deľśı dobu a hlavně je

složitěǰśı vytvořit slovńık hash-heslo a ze známých hodnot hash̊u pak rovnou odvodit

heslo.“ [3] Při přihlašováńı je použit obdobný postup. K heslu je nejprve přidána uložená

s̊ul a následně je výsledek vložen do hashovaćı funkce a porovnán se záznamem v databázi.

Druhou variantou řešeńı je použit́ı některé symetrické šifrovaćı funkce (např. DES,

AES).
”
Vlastńı heslo je v tomto př́ıpadě použito jako kĺıč k zašifrováńı známé konstanty

a výsledek je uložen.“ [3]

Pro náš systém jsme se rozhodli zvolit prvńı variantu využ́ıvaj́ıćı hashe a soli, která

neńı tak implementačně náročná a zároveň představuje přijatelné zabezpečeńı hesel.

Jak již bylo řečeno, tento postup pouze zpomaĺı útočńıka. Stále má možnost použ́ıt

útok hrubou śılou a zkoušet kombinace hesel. K zt́ıžeńı tohoto útoku jsme proto v sekci

autentizace definovali požadované nároky na tvar a délku hesla.

4.4 Logováńı

Při zprávě systému je zapotřeb́ı mı́t přehled o jeho stavu, událostech a chybách, které v

něm nastaly. Ne všechny události, které uživatel provede, jsou zaznamenány systémem do

databáze. Mezi tyto události patř́ı špatné přihlášeńı do systému, požadavek na neexistuj́ıćı

stránku či pokus o př́ıstup do neoprávněné sekce. Události tohoto druhu mohou poukazo-

vat na pokus o proniknut́ı do systému či na špatný odkaz v př́ıpadě neexistuj́ıćı stránky.

Mezi daľśı chybové události patř́ı selháńı připojeńı k databázi nebo chybové výstupy

programového jazyka. Všechny tyto stavy je zapotřeb́ı uchovat pro budoućı analýzu a

dohledáńı problémů.

Zp̊usoby, jakými je možné události zaznamenat do log̊u je v́ıce. Mohou být ukládány

do databáze. V tom př́ıpadě je nutné při chybě se připojit k databázi a uložit do ni

výsledky. Záznamy mohou být také odeslány elektronickou poštou nebo být uloženy do

soubor̊u. Záznamy v souboru mohou být v podobě řádku textu nebo ve formátu XML.
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Rozhodli jsme se pro řešeńı kombinuj́ıćı ukládáńı soubor̊u a zaśıláńı email̊u. Důležité

chyby, mezi něž patř́ı chyby spojené s připojeńım k databázi či nedostupnost služby,

budou zaśılány na předem zvolený email správce systému. Výhodou tohoto řešeńı je

rychlý přehled o d̊uležitých chybách, které maj́ı vliv na chod systému. Ostatńı chyby

budou ukládány dle kategoríı do jednotlivých soubor̊u se standardńı př́ıponou .log. Formát

záznamu bude ve tvaru: čas události, typ události, popis události a v př́ıpadě uživatelské

chyby doplněn o IP adresu.

Zp̊usob jakým se budou jednotlivé soubory zálohovat se ponechá na správci systému.

Standardńım zp̊usobem bývá na systémech Linux spouštěńı cronové úlohy v určitých

časových intervalech. Ta zajist́ı zálohováńı.

4.5 Lokalizace

Náš návrh systému předpokládá využit́ı v r̊uzných zemı́ch světa. Je tedy nutné umožnit

jednotlivým registr̊um překlad systému do jejich rodného jazyka. V některých zemı́ch

mohou být obyvatelé s v́ıce oficiálńımi jazyky. Tam by měla být nab́ıdnuta možnost

vybrat si preferovaný jazyk.

Je vhodné zvolit takovou metodu, která umožńı překlad textu odděleně od kódu ap-

likace. Text lze ukládat do asociativńıho pole v souboru, do databáze nebo využ́ıt některý

z lokalizačńıch nástroj̊u, mezi něž patř́ı např́ıklad volně dostupný GNU gettext [4]. Jed-

notlivé možnosti zálež́ı na konkrétńı implementaci.

Výběr vhodného jazyka pro uživatele můžeme nechat na jeho volbě, využ́ıt jazykové

nastaveńı jeho prohĺıžeče nebo si uložit jeho volbu do databáze.

Vzhledem k malému počtu text̊u, které bude z počátku naše aplikace obsahovat, jsme

se rozhodli využ́ıt pro překlad soubor. Abychom usnadnili volbu jazyka uživatele, zvolili

jsme automatickou detekci na základě jazykového nastaveńı prohĺıžeče. V př́ıpadě, že

nelze nastaveńı detekovat, zvoĺı se angličtina. Pokud bude uživatel cht́ıt, může si sám

vybrat ze seznamu dostupných jazyk̊u. Rozhodli jsme se aplikaci lokalizovat pro začátek

do angličtiny a češtiny.
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4.6 Uživatelé a jejich role

V systému budeme rozlǐsovat základńı dva typy uživatel - uživatele registru a uživatele

transplantačńıch center. Základńı údaje budou mı́t oba typy uživatel stejné.

Pro informačńı systém jsme navrhli základńı čtyři typy uživatelských roĺı. Jsou jimi ad-

ministrátoři registru, uživatelé registru, administrátoři transplantačńıch center a uživatelé

transplantačńıch center. Základńı práva jednotlivých roĺı jsou shrnuta v následuj́ıćım

textu. Uživatelé registru si budou moci prohĺıžet údaje o jednotlivých uživateĺıch registru

i transplantačńıch center, prohĺıžet si požadavky transplantačńıch center a odpov́ıdat na

ně. Administrátoři registru budou moci nav́ıc vytvářet nové uživatele registru, vytvářet a

editovat transplantačńı centra, vytvářet uživatele transplantačńıch center a přǐrazovat je

do jednotlivých center. Uživatelé transplantačńıho centra budou moci vytvářet, prohĺıžet

a editovat nové pacienty, zaśılat požadavky registru a prohĺıžet si odpovědi na ně.

Jak již bylo popsáno v předchoźım textu, uživatelský či administrátorský účet registru

může vytvořit pouze administrátor registru. Při jeho zakládáńı mu přiděĺı uživatelské

jméno, heslo a vyplńı jeho údaje. Po jeho založeńı se automaticky nastav́ı stav uživatele

na aktivńı, což znamená, že může provádět akce v rámci své role. V př́ıpadě, že byl uživatel

vytvořen, neńı možné jeho účet již smazat. Jsou na něho navázány r̊uzné odpovědi, které

zaśılal transplantačńımu centru, či změny, které prováděl. Z těchto d̊uvod̊u je umožněno

administrátorovi pouze změnit jeho stav na neaktivńı. Jakmile bude stav změněn, nebude

již umožněno uživateli se přihlásit do systému. Této možnosti lze využ́ıt, pokud uživatel

např́ıklad přestane pracovat v registru.

Editace údaj̊u uživatele registru je umožněna opět pouze administrátor̊um registru,

výjimkou jsou vlastńı údaje uživatele, které si může měnit také sám. V rámci editace

bude umožněno pozměnit osobńı údaje a heslo do systému, avšak uživatelské jméno již

bude neměnitelné.

Prohĺıžeńı údaj̊u uživatele mohou jednotlivý uživatelé využ́ıt např́ıklad pro zjǐstěńı

kontaktu na danou osobu v př́ıpadě rozsáhlého registru.

Do systému jsme navrhli funkce pro práci s uživateli, mezi něž patř́ı vyhledáváńı

uživatele podle určitých kritéríı či tř́ıděńı uživatel.

Uživatele transplantačńıho centra mohou založit administrátor daného transplantačńıho

centra či administrátor registru. Ti mohou též editovat jeho údaje. Prohĺıžeńı údaj̊u
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uživatel transplantačńıho centra je umožněno uživatel̊um daného transplantačńıho cen-

tra i uživatel̊um registru.

4.7 Správa transplantačńıch center

Na začátku spolupráce registru s transplantačńım centrem je zapotřeb́ı vytvořit v systému

toto centrum. K jeho založeńı má oprávněńı administrátor registru. Ten při jeho zakládáńı

vyplńı základńı údaje o centru. Následně může zač́ıt přidávat nové uživatele do tohoto

centra. Zpravidla vytvoř́ı jeden účet administrátora transplantačńıho centra, který se již

postará o vytvořeńı zbylých uživatelských účt̊u.

Editace údaj̊u transplantačńıho centra je umožněna administrátor̊um registru i daného

centra. Smazáńı centra neńı možné. Je to z toho d̊uvodu, že jsou na něj navázané jed-

notlivé požadavky, pacienti a daľśı údaje.

Pokud centrum přestane spolupracovat s registrem či zanikne, je umožněno admin-

istrátorovi registru ho deaktivovat. Před samotnou deaktivaćı systém zkontroluje, zda

nejsou nějaké nevyř́ızené požadavky. V př́ıpadě že jsou, muśı být nejprve vyř́ızeny a až

poté je možné registr deaktivovat. Společně s deaktivaćı centra jsou deaktivovány zároveň

jednotlivé účty uživatel tohoto centra a t́ım je zamezen jejich př́ıstup do aplikace. Ad-

ministrátorovi registru je umožněno zobrazit seznam všech center a procházet uživatele

v nich.

4.8 Správa pacient̊u

Před započet́ım vhodného dárce je zapotřeb́ı vytvořit pacienta. Oprávněńı k tomu maj́ı

administrátoři a uživatelé transplantačńıho centra. Během vytvářeńı pacienta, je za-

potřeb́ı vyplnit jeho základńı údaje.

Jak již bylo popsáno v teoretickém úvodu, pacient se může nacházet v r̊uzných

stavech během celého procesu hledáńı dárce. Po založeńı pacienta je jeho stav nastaven na

”
nečinný.“ V tomto režimu je umožněno lékaři (uživateli centra) vytvořit požadavek na

předběžné hledáńı. Jakmile tento požadavek odešle a je přijat centrem, je změněn stav pa-
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cienta na
”
předběžné hledáńı.“ V tomto stavu pacient setrvá, dokud se lékař nerozhodne

přistoupit k aktivńımu předběžnému hledáńı. Pokud se tak rozhodne, je zapotřeb́ı aby za-

slal požadavek na změnu stavu na
”
aktivńı.“ Po jej́ım schváleńı je možné pokračovat v pro-

cesu výběru vhodného dárce, tedy zaśıláńı postupně typizačńıch požadavk̊u, požadavk̊u

na vzorek krve a následně na transplantaci. Pokud je zapotřeb́ı pozastavit proces hledáńı,

zašle lékař požadavek na změnu stavu na
”
pozastaven.“ Z tohoto stavu se pacient může

navrátit do aktivńıho stavu nebo
”
stop“ stavu. V př́ıpadě nutnosti zastaveńı procesu

hledáńı zašle lékař požadavek na změnu stavu na
”
stop.“ Ze stavu

”
stop“ je možné

se navrátit do stavu
”
předběžného hledáńı“ v př́ıpadě, že je potřeba proces dárcovstv́ı

zopakovat.

U každého pacienta systém umožńı zobrazeńı historie zaslaných požadavk̊u a odpověd́ı

na ně, č́ımž źıská lékař přehled o prováděných akćıch.

4.9 Osobńı nastaveńı

Po přihlášeńı do systému má každý uživatel možnost vybrat si z menu sekci pro změnu

osobńıch údaj̊u. Zde si může prohlédnout své údaje uložené v systému a také je změnit.

Je mu též nab́ıdnuta možnost změnit si své př́ıstupové heslo.

4.10 Proces komunikace

V teoretické části jsme popsali jednotlivé požadavky, které zaśılaj́ı transplantačńı centra

registr̊um a též odpovědi, kterými registr reaguje na tyto požadavky. Každá část postupu

hledáńı vhodného dárce pro pacienta tedy zahrnuje výměnu formulář̊u.

V části přehledu současného stavu jsme poukázali na dosavadńı převládaj́ıćı komu-

nikačńı kanál v podobě faxu a emailu. Rozhodli jsme se tedy pro systém zvolit při komu-

nikaci formu zpráv.

Transplantačńı centrum bude mı́t ve své nab́ıdce položku odeslané požadavky, v

které bude seznam všech odeslaných požadavk̊u. Daľśı nab́ıdkou bude položka přijaté

odpovědi, ve které se budou shromažd’ovat aktuálńı přijaté odpovědi od registru. Posledńı
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položkou bude archiv přijatých odpověd́ı, ve které budou již staré odpovědi registru. T́ım

se zpřehledńı seznam odpověd́ı.

Na straně registru bude podobná struktura. V menu se bude nacházet položka přijaté

požadavky s obsahem požadavk̊u od jednotlivých center. Dále bude v menu položka

odeslaných odpověd́ı a archiv přijatých požadavk̊u.

Tento systém zpráv se nám zdá pro uživatele př́ıvětivý. Je na něj zvyklý např́ıklad z

poštovńıch klient̊u a přizp̊usobit se na toto ovládáńı mu nebude dle našeho předpokladu

činit problém.

Volba požadavk̊u u jednotlivých pacient̊u bude závislá na jejich stavu a dosavadńıch

provedených požadavćıch.

4.10.1 Požadavek na předběžné hledáńı

Formulář předběžného hledáńı bude možné založit pro pacienta, který má stav nastaven

na nečinný či aktivńı. Po zvoleńı tohoto požadavku se uživateli zobraźı daný formulář s již

předvyplněnými údaji o pacientovi. Po jeho správném vyplněńı bude umožněno odesláńı

registru. Registru se zobraźı v přijatých požadavćıch. Uživatelé registru si budou moci

tento požadavek zobrazit, odmı́tnout ho či schválit a odpovědět na něj. Odpověd́ı na

předběžné hledáńı je seznam možných dárc̊u. Ten budou moci uživatelé registru vytvořit

a zaslat ho zpět transplantačńımu centru. To si v seznamu přijatých odpověd́ı tento

seznam prohlédne a bude si moci vybrat z něho kandidáty, pro něž vytvoř́ı požadavek na

typizaci.

4.10.2 Požadavek na typizaci

Formulář s t́ımto požadavkem opět vyplńı údaje o pacientovi a umožńı vyplnit požadavky

na zpřesňuj́ıćı informace o dárci a daľśı informace. Po odesláńı se požadavek zobraźı

registru. Ten bude moci odpovědět na požadavek skrz formulář s bližš́ımi informacemi

o dárci. Transplantačńı centrum jej opět zašle v podobě seznamu zvolených dárc̊u. Z

tohoto seznamu si centrum zvoĺı, které dárce si chce zarezervovat a které chce vyškrtnout

ze seznamu dárc̊u a rozhodnut́ı od̊uvodńı. Výsledek jejich rozhodnut́ı bude zaslán zpět

registru.
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4.10.3 Požadavek na vzorek krve

V př́ıpadě, že se uživatel rozhodne odeslat požadavek na vzorek krve, vybere si rezer-

vovaného dárce a zvoĺı si u něj požadavek na vzorek krve. V př́ıpadě, že v seznamu

figuruje i záložńı dárce, systém umožńı vytvořit požadavek i pro něj. Ve formuláři si

definuje množstv́ı, které požaduje odebrat a datum, kdy centrum může vzorky přijmout.

Po odesláńı se tento požadavek zobraźı registru, který na něj bude mı́t možnost reagovat

formulářem o zasláńı těchto vzork̊u. Po doručeńı vzork̊u, potvrd́ı centrum v systému jejich

přijet́ı, které se odešle nazpět registru. Jakmile bude mı́t centrum laboratorńı výsledky

test̊u vzork̊u, zašlou je nazpět registru.

4.10.4 Požadavek na odběr

Jakmile bude v systému vhodný dárce, u kterého byly ověřeny vzorky krve, může přistoupit

transplantačńı centrum k požadavku na odběr. V závislosti na typu odběru může být

vytvořen požadavek na odběr stimulovaných kmenových buněk z periferńı krve nebo

kostńı dřeně. Tento požadavek se zašle registru.

Abychom umožnili transplantačńım centr̊um kontrolovat stav jejich požadavk̊u, navrhli

jsme tento postup. Po odesláńı požadavku je jeho stav nastaven na
”
odesláno.“ Po

přečteńı požadavku registrem se změńı na
”
ve zpracováńı.“ Pokud registr schváĺı požada-

vek, změńı se jeho stav na
”
schváleno,“ pokud ho zamı́tne, stav bude

”
zamı́tnut.“ Dı́ky

tomu může ošetřuj́ıćı lékař transplantačńıho centra informovat pacienta o stavu hledáńı

dárce.

4.11 Ověřováńı dat

Abychom omezili možnost zadáńı požadavku do systému se špatným typem hodnot,

je zapotřeb́ı ověřovat formát těchto hodnot. V prvńı řade muśı systém zamezit odesláńı

požadavku bez vyplněńı povinných údaj̊u. Pokud je možný výběr hodnot z určité skupiny,

systém nab́ıdne seznam těchto hodnot (např. v př́ıpadě krevńıch skupin).
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4.12 Notifikace

Doba, za kterou jsou zpracovány jednotlivé požadavky a odeslány odpovědi na ně je r̊uzná.

Deľśı doba může např́ıklad nastat u potvrzeńı přijet́ı vzorku krve v př́ıpadě mezinárodńıho

dárce. Časté kontrolováńı nových požadavk̊u na straně registru a nových odpověd́ı na

strany transplantačńıho centra by znamenalo pro zaměstnance zbytečnou zátěž. Je tedy

vhodné, aby aplikace umožňovala upozornit uživatele na novou událost, aniž by se musel

přihlašovat.

Notifikaci lze provádět pomoci SMS zpráv nebo e–mailu. Upozorněńı pomoćı SMS

zpráv by znamenalo zbytečné náklady a u všech uživatel by j́ı nebylo možné použ́ıt.

Pro informačńı systém jsme se rozhodli využ́ıt elektronické pošty, jej́ıž adresu muśı

mı́t všichni uživatelé v systému vyplněnou. Na straně transplantačńıho centra bude na

novou odpověd’ upozorněn uživatel, který požadavek vytvořil. Zaśıláńı zpráv si bude

moci uživatel vypnout. Na straně registru si budou moci uživatelé zvolit, zda budou cht́ıt

přij́ımat upozorněńı. Ve výchoźım nastaveńı bude tato možnost zapnuta.

Zaśıláńı detailńıch informaćı o událostech by s sebou neslo nutnost šifrovat jednotlivé

zprávy, vzhledem k osobńım údaj̊um, které by mohly obsahovat. Rozhodli jsme se do

emailu vložit pouze druh požadavku či odpovědi.

4.13 Statistiky

Pro účely analýz a r̊uzných report̊u, je vhodné umožnit uživatel̊um zobrazit některé statis-

tiky.

U pacient̊u jsme se rozhodli zpř́ıstupnit údaje o jejich počtu, rozděleńı podle pohlav́ı,

věkové rozpět́ı a celkový počet provedených transplantaćı v rámci transplantačńıho cen-

tra.

Jednotlivá transplantačńı centra budou moci vidět počty požadavk̊u, které odeslali,

řazené do kategoríı podle druhu, kolik z nich bylo přijato a kolik zamı́tnuto.

Registr si bude moci zobrazit souhrnné informace o počtu přijatých požadavk̊u, jejich

vyhodnoceńı, počtech odeslaných odpověd́ı.
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Statistika dopravy bude zobrazovat počty úspěšně a neúspěšně doručených vzork̊u

pro jednotlivá centra. Z těchto údaj̊u by bylo možné do budoucna určit problémy s

doručovatelskou firmou a v př́ıpadě potřeby ji vyměnit.

4.14 Ukládáńı formulář̊u

Jednotlivé požadavky a odpovědi v systému, respektive formuláře, které zastupuj́ı, jsou

uživateli zobrazeny pomoćı webového formuláře. Pro př́ıpad, že by chtěl uživatel formuláře

uložit, jsme navrhli dva zp̊usoby.

Prvńı z nich je možnost systému vytisknout si formuláře a druhou je jeho uložeńı do

souboru. V př́ıpadě uložeńı do souboru lze uvažovat o v́ıce formátech soubor̊u. Data z

formulář̊u mohou být uložena do textového souboru, ve formátu položka-hodnota. For-

muláře mohou být též uloženy do XML souboru s definovanou strukturou. Tyto formáty

však neumožňuj́ı uživatelsky př́ıvětivé čteńı a musely by být spojeny z daľśı konverźı do

čitelněǰśı podoby.

Rozhodli jsme se proto pro formát PDF, který je celosvětově přij́ımán jako formát

pro dokumenty a umožňuje zobrazeńı na mnoha zař́ızeńıch. Nevýhodou tohoto řešeńı je

složitěǰśı implementace.

4.15 Webové služby

Pro svoji práci využ́ıvaj́ı registry programové vybaveńı, které jim umožňuje pracovat

s databáźı dárc̊u a pacient̊u. Jedná se o komplexńı programy, umožňuj́ıćı spolupráci

např́ıklad s BMDS či EMDIS. Komunikace s transplantačńımi centry je v tomto systému

uložena. Podobně transplantačńı centra využ́ıvaj́ı pro evidenci svých pacient̊u nějaké pro-

gramy. Každé z center může využ́ıvat jiný program s jiným typem databáze a taktéž na

tom mohou být registry ve světě.

Velkým př́ınosem by bylo umožnit těmto programům propojit se s navrhovaným

systémem. Odpadla by tak nutnost zadávat údaje dvakrát - jednou do vlastńıho programu

a podruhé do informačńıho systému. Při samotném přepisu může docházet k chybě při
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zadáváńı údaj̊u, nav́ıc je tento postup pomalý. Propojeńı by umožnilo urychleńı a au-

tomatizaci procesu vyhledáváńı dárce.

Rozhodli jsme se začlenit do navrhovaného systému funkci pro propojeńı s interńımi

programy registr̊u a center. Předpokládáme využit́ı předevš́ım pro registry, které maj́ı

nastarosti všechny transplantačńı centra.

Nové požadavky, které se zobraźı registru v přijatých požadavćıch, budou automat-

icky zaslány registru. Ten data přijme, ulož́ı je do interńıho programu a zvoĺı, zda daný

požadavek schváĺı či nikoli. Odpověd’ s t́ımto rozhodnut́ım bude zaslána nazpět systému,

který na jeho základě změńı stav požadavku. Jakmile registr vypracuje odpověd’ na

požadavek, vlož́ı ho do svého programu a z něho bude zaslán do systému. V něm se

ulož́ı a zobraźı se uživatel̊um. Pacienty, které založ́ı transplantačńı centrum, bude možné

pośılat ze systému registru.

Na straně transplantačńıho centra bude možnost odeśılat požadavky do systému a

přij́ımat odpovědi ze systému. V př́ıpadě, že centrum vytvoř́ı pacienta ve svém programu,

bude zde možnost přijmout jeho údaje a založit pacienta automaticky v systému.

Komunikace mezi systémem a jednotlivými programy bude prob́ıhat po internetu, je

tedy nezbytné, aby byla zabezpečena. Data muśı být šifrována a př́ıstup povolen pouze

oprávněným uživatel̊um.

Prvńı možnost́ı výměny dat je připojováńı systému do databáźı jednotlivých pro-

gramů. Toto řešeńı neńı vhodné. Programy využ́ıvaj́ı r̊uzné typy databázových systémů,

popř́ıpadě využ́ıvaj́ı k ukládáńı dat jinou strukturu.

Druhou možnost́ı by bylo vyměňovat data pomoćı soubor̊u. Např́ıklad BMDW použ́ıvá

speciálńı formát souboru pro nahráváńı dárc̊u, jak již bylo řečeno v předešlé kapitole.

Soubor může být textový s vlastně definovanou strukturou pomoćı DTD3 či XSD4. Data

se nahrávaj́ı pomoćı FTP. Pro autorizaci se využ́ıvá jméno a heslo. Nevýhodou tohoto

řešeńı je zaśıláńı hesel a soubor̊u v nešifrované podobě. Data lze tedy odposlechnout.

Tento nedostatek lze vyřešit použit́ım FTP přes SSH5 protokol, popř́ıpadě SFTP6. Složku

s uloženými soubory je nutné pravidelně kontrolovat, zda neobsahuje nějaké změny.

3Document Type Definition
4XML Schema Definition
5Secrue Shell
6SSH File Transfare Protocol
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Pro interakci dvou programů po śıti lze využ́ıt též webové služby (web services). Ko-

munikace je prováděna pomoćı jazyka XML, který je nezávislý na architektuře a umožňuje

tedy nasazeńı v heterogenńım prostřed́ı.

Pro přenos zpráv ve formátu XML přes śıt’ se využ́ıvá protokolu SOAP.7 Ten využ́ıvá

nejčastěji jako aplikačńı vrstvu http. Výhodou tohoto řešeńı je pr̊uchod protokolu skrz

firewall, jelikož http je většinou v śıti povolen. Zpráva, která může mı́t např́ıklad podobu

dotazu na informace o pacientovi, je zaśılána od odeśılatele k př́ıjemci. Ten na tuto zprávu

reaguje v podobě zprávy s konkrétńımi informacemi. Kořenovým elementem zprávy je

Envelope. Ten uvnitř obsahuje sub-elementy Header a Body. Element Header je nepovinný

a obsahuje např́ıklad přihlašovaćı údaje. Element Body v sobě zahrnuje název služby,

která se má volat a požadované parametry. Obsah těchto dvou sub-element̊u neńı součást́ı

specifikace SOAP a záviśı na implementaci. [5]

Aby bylo umožněno vývojář̊um využ́ıvat ve svých aplikaćıch webové služby, je za-

potřeb́ı popsat funkce, které webová služba nab́ıźı a formát jakým lze k nim přistupovat.

K tomuto účelu slouž́ı jazyk WSDL.8 Opět je pro popis využit jazyk XML. Mezi základńı

elementy patř́ı types, message, operation. Types definuje datový typ použitý ve zprávách.

Message definuje formát zpráv za pomoćı datových typ̊u definovaných v types. Operation

definuje podporované funkce, které služba umožňuje. [6]

Posledńı základńı technologíı, kterou webové služby využ́ıvaj́ı je UDDI.9 Ta umožňuje

registrovat a vyhledávat jednotlivé webové aplikace. Podrobněji se touto službou v našem

textu nebudeme zabývat.

Bližš́ı informace o webových službách lze nalézt např́ıklad v článku [7] či na stránkách

[8].

Možnosti využit́ı webových služeb pro lékařské systémy jsou popsány v článćıch [9],

[10], [11] a [12]. Mezi hlavńı výhody nasazeńı webových služeb tyto články zmiňuj́ı

jednodušš́ı spolupráci jednotlivých stran, flexibilitu při výměně dat či rychlé rozš́ı̌reńı

v př́ıpadě potřeby.

Rozhodli jsme se proto zvolit pro systém řešeńı postavené na webových službách. Ko-

munikace bude moci být prováděna pomoćı protokolu HTTPS a t́ım budou zabezpečeny

7Simple Object Access Protocol
8Web Services Description Language
9Universal Description Discovery and Integration
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data. Př́ıstup k webovým službám bude možný pouze se správnými přihlašovaćımi údaji.

Registr̊um a centr̊um postač́ı implementovat do svých programů propojeńı se systémem.

4.16 Dokumentace

Vhodná dokumentace k obsluze programu umožńı uživateli rychleji si zvyknout na funkce

a ovládáńı. Zároveň nebude zapotřeb́ı často kontaktovat správce systému s dotazy o

pomoc.

Zvolili jsme řešeńı v podobě zakomponováńı nápovědy do samotných stránek, uživatel

bude mı́t tedy přehled o akćıch, které může provést na dané stránce.

Pro účely následného vývoje a vylepšeńı systému bude samotný kód programu opatřen

dokumentaćı v anglickém jazyce. Pro přehlednost bude kód splňovat některý z ustálených

forem stylu kódováńı.

4.17 Databázový systém

Pro informačńı systém jsme zvolili klasický zp̊usob ukládáńı dat v podobě relačńı databáze.

Jednotlivé registry využ́ıvaj́ı pro své aplikace r̊uzné databázové systémy. Pro nasazeńı

tohoto systému by bylo vhodné umožnit využit́ı r̊uzných databázových systémů. Ne-

musely by být pak instalovány na servery daľśı databázové systémy nutné pro chod

systému.

Z tohoto d̊uvodu jsme se rozhodli použ́ıt při programováńı abstraktńı databázovou

vrstvu, která umožńı oddělit aplikaci od konkrétńıho databázového systému.



Kapitola 5

Implementace

Tato kapitola navazuje na předešlou. Poṕı̌seme v ńı technologie, které jsme využili v rámci

webového portálu, jednotlivé funkce, které jsme implementovali a práce s nimi.

5.1 Použité technologie

PHP

Na začátku implementace jsme volili programovaćı jazyk, který využijeme. Mezi hlavńı

kandidáty patřili ASP .NET, JavaEE a PHP.

ASP .NET byl vyvinut firmou Microsoft a je součást́ı .NET Frameworku. Jeho nevýhodou

je nutnost využit́ı společně s komerčńımi produkty této firmy, mezi něž patř́ı např́ıklad

Windows Server.

JavaEE neńı závislá na konkrétńım operačńım systému, pro vývoj webových aplikaćı

lze využ́ıt např́ıklad technologie JSP1 či Java Servlets. Lépe se však hod́ı na velké pro-

jekty, zároveň aplikačńı severy (JBoss, GlassFish) nejsou tak dostupné na hostingových

službách.

Rozhodli jsme se použ́ıt PHP (PHP: Hypertext Preprocessor). Mezi jeho výhody patř́ı

specializace na webové aplikace, vysoká podpora na straně hostingových služeb a webový

server Apache, s kterým je často použ́ıván, je rozš́ı̌ren na mnoha Linuxových serverech.

Jeho licenčńı podmı́nky jsou velmi volné a umožňuje použit́ı pro komerčńı účely.

1Java Server Pages

29



KAPITOLA 5. IMPLEMENTACE 30

Zend framework

V závislosti na zvoleném jazyce, jsem se rozhodli využ́ıt některý z framework̊u. Výho-

dou využit́ı frameworku jsou naprogramované knihovny, které usnadňuj́ı vývoj aplikace.

Mezi nevýhody patř́ı počátečńı deľśı fáze, nutná k nastudováńı principu fungováńı.

Často využ́ıvané jsou v současnosti frameworky CakePHP, Symfony, Nette a Zend.

Všechny tyto frameworky jsou volně dostupné a každý z nich má své výhody a nevýhody.

Vybrali jsme Zend framework, který patř́ı k známým, dlouhou dobu vyv́ıjeným a dobře

dokumentovaným projekt̊um Můžeme tedy předpokládat daľśı vývoj v budoucnu.

HTML a CSS

Pro tvorbu webových stránek využ́ıváme značkovaćı jazky XHTML, konkrétně ve

verzi 1.0 Strict, která předpokládá využit́ı společně s CSS2.

Kaskádové styly (CSS) nám umožňuj́ı oddělit vzhled stránek od jejich obsahu. Je

možné definovat zvlášt’ styly pro prohĺıžeńı na obrazovce či tisk.

Blueprint

Abychom nemuseli nastavovat vzheld všech prvk̊u na stránce ručně, použili jsme CSS

framework Blueprint. Jeho vývoj byl sice již zastaven, avšak pro naše účely postačuje.

Obsahuje definice resetováńı vzhledu prvk̊u. Toho lze využ́ıt pro zachováńı kompaktńıho

vzhledu např́ıč prohĺıžeči.

Doctrine

V návrhu aplikace jsme definovali požadavek na databázovou abstraktńı vrstvu, která

by nám umožnila oddělit aplikaci od konkrétńıho databázového systému. K tomuto účelu

bychom mohli využ́ıt komponentu Zend Db frameworku Zend. Tato komponenta však

neumožňuje mapováńı objekt̊u na relace3, která zjednodušuje práci pro vývojáře. ORM

automaticky prohledá databázi a vytvoř́ı tř́ıdy model̊u odpov́ıdaj́ıćı tabulkám v databázi.

Pro jazyk PHP je k dispozici řada open-source ORM nástroj̊u. Mezi nejznáměǰśı

patř́ı Propel, Doctrine nebo RedBean. V naši práci využ́ıváme Doctrine, která je dobře

dokumentovaná, lehce použitelná a vývojáři podporovaná. Zahrnuje v sobě abstraktńı

vrstvu a zjednodušenou verzi SQL jazyka Doctrine Query Language (DQL) inspirovanou

Hibernate HQL [36].

2Cascade Style Sheets
3Object Relation Mapping (ORM)
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MySQL

Pro ukládáńı dat jsme zvolili databázový systém MySQL. Výkonost́ı a funkcionalitou

je pro náš portál dostačuj́ıćı, š́ı̌rena je pod bezplatnou licenćı GPL4. Tato databáze byla

zároveň již předinstalována na hostingové službě, kterou jsme využili. Mezi obdobné

databázové systémy lze řadit PostgreSQL, Firebird z komerčńıch Microsoft SQL Server,

IBM DB2, Oracle Database.

Aby byla aplikace uživatelsky př́ıvětivěǰśı, využili jsme několik sad ikon [39], [40], [41].

Jako webový server je využit Apache http Server. Verze jednotlivých technologíı

znázorňuje tabulka 5.1.

Technologie Verze

Apache 2.2.9

Zend Framework 1.11

PHP 5

Blueprint 1.0

HTML 1.0 strict

CSS 2

Doctrine 1.2

MySQL 5.0.51

Tabulka 5.1: Verze použitých technologíı

5.2 Autentizace

K přihlašováńı do systému slouž́ı jednotná přihlašovaćı stránka. Po vyplněńı uživatelského

jména a hesla, je uživatel přesměrován na základě své role na př́ıslušnou úvodńı stránku.

V rámci přihlašováńı jsou ukládány do session informace o uživateli, které dále poslouž́ı

při jeho identifikaci. Pokud jsou přihlašovaćı údaje neplatné, je vypsána chybová zpráva.

V př́ıpadě, že se uživatel snaž́ı přistoupit na stránku, která je zabezpečená, je mu zobrazen

přihlašovaćı dialog a po jeho vyplněńı přesměrován na danou stránku.

4General Public License
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K ověřováńı totožnosti slouž́ı v Zend Frameworku modul Zend Auth. Vzhledem k

využit́ı Doctrine, jsme naprogramovali adaptér, který umožňuje ověřováńı údaj̊u v̊uči

databázi. Přihlašovaćı stránka je znázorněna na obr. 5.1.

Obrázek 5.1: Přihlašovaćı stránka

V pravém horńım rohu jsou ikony vlajek zemı́, symbolizuj́ıćı jazyky, v kterých lze

portál zobrazovat. Po levé straně se nacháźı navigačńı menu, které se měńı dle role

uživatele.

5.3 Autorizace

Během př́ıstupu na stránku je ověřováno, zda byl uživatel přihlášen a má dostatečná

práva. Přihlášenému uživateli, který nemá dostatečná práva je zobrazeno upozorněńı viz.

obr. 5.2.

Pro práci s rolemi a právy slouž́ı ve frameworku modul Zend Acl. Pro naše účely jsme

vytvořili tř́ıdu, v které definujeme role. Abychom zefektivnili proces autorizace a nebylo

nutné se vždy pamatovat seznam př́ıstupových práv, naprogramovali jsme takzvaný Ac-

tion Helper. Ten nastavuje práva na základě aktuálńı stránky, ověřuje údaje uživatele
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Obrázek 5.2: Upozorněńı na nedostatečná práva

a v př́ıpadě nedostatečného oprávněńı přesměruje na přihlašovaćı stránku či stránku s

upozorněńım na nedostatečná práva.

Princip logováńı je následovný: Každá stránka má uložena svá př́ıstupová práva. Při

požadavku na ni je zavolán Action Helper, který zjist́ı tato práva a porovná je s údaji o

uživateli. Neńı tedy nutné si stále pamatovat seznam př́ıstupových práv ke všem zdroj̊um

[37].

5.4 Bezpečnost

Pro zabezpečeńı vstupńıch formulář̊u proti technikám napadeńı použ́ıváme filtraci dat

pomoćı přednastavených filtr̊u ve frameworku. Odeb́ıráme při ńı nebezpečné znaky. Fil-

trujeme též výstupńı data formulář̊u i URL.

5.5 Logováńı

Pro účely logováńı lze využ́ıt modul Zend Log. Ten umožňuje mnoho typ̊u výstup̊u od

zápisu do souboru přes databázi až po zápis do systémových log̊u.

Ve webové aplikaci využ́ıváme zápis do souboru v př́ıpadě neoprávněného pokusu o

př́ıstup. Formát souboru je: čas, typ zprávy, popis chyby, požadovaná stránka, uživatel a

jeho IP adresa. Ukázka výpisu ze souboru logu je znázorněna na obr. 5.3.

Během testováńı jsme též vyzkoušeli možnost zaśıláńı varovných e-mail̊u. Zpráva byla

doručena v pořádku a v krátkém čase po vyvoláńı chyby [38].



KAPITOLA 5. IMPLEMENTACE 34

Obrázek 5.3: Výpis ze souboru logu

5.6 Lokalizace

Webový portál byl plně lokalizován do angličtiny a češtiny. Na začátku se voĺı jazyk dle

prohĺıžeče. Volbu jazyka lze změnit kliknut́ım na př́ıslušnou ikonu vlajky země. Poté je

volba uložena do session a jednotlivé texty, formuláře a popisky tlač́ıtek jsou zobrazovány

ve zvoleném jazyce.

Lokalizaci jsme naprogramovali pomoćı modulu Zend Locale. Překlad je v podobě

asociativńıho pole uloženého v souboru. Je možné provést překlad nezávisle na aplikaci

a následně j́ı o něj rozš́ı̌rit.

5.7 Správa uživatel

Jak již bylo popsáno v návrhu, uživatele registru mohou zakládat pouze administrátoři

registru. Ti mohou společně s administrátory transplantačńıch center zakládat též uživatele

transplantačńıch center. Uživatelská role je uložena v databázi a př́ıstup na stránky se

ř́ıd́ı pravidly popsanými v sekci autorizace.

Zakládáńı uživatel registru se provád́ı ze správy uživatel. Při jeho založeńı je za-

potřeb́ı vyplnit formulář s údaji. Ve správě se též nalézá seznam všech uživatel, který je

možné tř́ıdit a procházet. U každého uživatele je ikona pro zobrazeńı a editaci jeho údaj̊u.

Posledńı možnost́ı správy je hledáńı uživatel dle jména a př́ıjmeńı.
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Správa uživatel transplantačńıch center z pohledu registru bude popsána v sekci správa

transplantačńıch center. Z pohledu transplantačńıho centra je totožná se správou uživatel

registru.

5.8 Správa transplantačńıch center

Zakládat nová transplantačńı centra mohou administrátoři registru pomoćı menu
”
Správa

center.“ Zde maj́ı na výběr vytvořeńı nového centra, jejich prohĺıžeńı a vyhledáváńı. Kon-

taktńı údaje, které budou vyplněny u centra, poslouž́ı při zaśıláńı formulář̊u registru.

Prohĺıžeńı center umožňuje procházeńı, tř́ıděńı, zobrazeńı a úpravu. Nav́ıc je možné zo-

brazit uživatele daného registru. Kliknut́ım na odkaz uživatele je zobrazen seznam uživatel

daného centra s možnost́ı jejich editace, prohĺıžeńı a vytvořeńı nového uživatele. Vyh-

ledáváńı centra lze dle názvu a města, ve kterém se nacháźı.

5.9 Správa pacient̊u

Každý uživatel transplantačńıho centra má ve svém menu volbu
”
Správa pacient̊u“ (viz

obr. 5.4 ). Ta umožňuje základńı manipulaci s pacienty. V prvé řadě je zde možnost pro

vytvořeńı nového pacienta. Po jeho vytvořeńı má stav
”
nečinný.“ Dále se zde nacháźı

seznam pacient̊u, možnost jejich vyhledáváńı a statistiky. Seznam pacient̊u zobrazuje

základńı údaje o pacientu: jméno, př́ıjmeńı, pohlav́ı, stav a datum narozeńı. Podle těchto

kritéríı lze seznam tř́ıdit. U každého pacienta je možnost zobrazit detailńı informace,

editovat jeho informace či vytvořit požadavek na změnu stavu nebo předběžného hledáńı.

Vytvářeńı požadavk̊u bude popsáno v sekci proces komunikace. Vyhledáváńı pacient̊u je

možné dle jména a př́ıjmeńı.

5.10 Osobńı nastaveńı

Stránka osobńıho nastaveńı je př́ıstupná všem přihlášeným uživatel̊um z menu. Nacháźı

se na ni osobńı údaje přihlášeného uživatele, které lze měnit. Je zde též možnost si změnit
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Obrázek 5.4: Správa pacient̊u

své heslo.

5.11 Proces komunikace

Zaśıláńı formulář̊u mezi registrem a transplantačńımi centry jsme implementovali dle

návrhu jako zaśıláńı zpráv. Obecný princip je následovný. Transplantačńı centrum vyplńı

formulář s požadavkem a odešle ho. V tu chv́ıli se objev́ı v seznamu odeslaných požadavk̊u

se stavem
”
odesláno.“ Odeslaný požadavek je možné si prohlédnout. Na straně registru

se objev́ı v seznamu přijatých požadavk̊u (viz obr. 5.5 ). Aby byl odlǐsen od přečtených

požadavk̊u je jeho text zvýrazněn tučně. Registr si může tento požadavek zobrazit. Po

zobrazeńı je změněn stav požadavku na
”
doručeno“ a registru je formulářem na stránce

nab́ıdnuto, zda chce požadavek přijmout či zamı́tnout. Pokud požadavek zamı́tne, je jeho

stav změněn na
”
zamı́tnuto“ a proces komunikace ukončen. V př́ıpadě povoleńı požadavku

je stav nastaven na
”
zpracovává se“ a v seznamu požadavk̊u se objev́ı ikona pro odpověd’

na požadavek. Po vyplněńı formuláře a jeho odesláńı tato ikona zmiźı a odpověd’ se objev́ı

v seznamu odeslaných odpověd́ı. Stav odpovědi je nastaven na
”
odesláno“ a registr si
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může svou odpověd’ zobrazit. Na straně centra se objev́ı opět tučně v seznamu přijatých

odpověd́ı. Po zobrazeńı je změněn stav na
”
doručeno“ a v př́ıpadě, že existuje navazuj́ıćı

požadavek, je nab́ıdnuta možnost ho vytvořit.

Obrázek 5.5: Přijaté požadavky

Pro zjednodušeńı procesu hledáńı dárce jsme v naš́ı implementaci zahrnuli pouze

jednoho možného adepta na dárcovstv́ı.

5.11.1 Požadavek na předběžné hledáńı

Požadavek na předběžné hledáńı lze vytvořit po kliknut́ı na př́ıslušnou ikonu u pacienta.

T́ımto se vyvolá formulář, v kterém jsou již předvyplněné údaje o pacientovi. Pokud reg-

istr schváĺı požadavek, zobraźı se mu ikona s odkazem na odpověd’. Odpověd’ je v podobě

formuláře s údaji o nalezeném dárci. Po jeho odesláńı se objev́ı výsledek transplantačńımu

centru, které má možnost na jeho základě vytvořit typizačńı požadavek.

5.11.2 Typizačńı požadavek

Typizačńı požadavek v sobě opět zahrnuje předvyplněné údaje pacienta. Po jeho odesláńı

má registr možnost na něj reagovat výsledky těchto test̊u. Formulář s výsledky v sobě

zahrnuje část pro registr s údaji o pacientu, dárci a výsledky test̊u a část pro trans-

plantačńı centrum, které specifikuje, zda chce dárce rezervovat či vyškrtnout z možných

dárc̊u. Registru je umožněno vyplnit svoji část a zaslat ji. Část pro tr. centrum z̊ustane
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prázdná. Po zobrazeńı výsledk̊u tr. centru, je na stránce volba pro vyškrtnut́ı či rezer-

vováńı dárce. Po zvoleńı jedné z možnost́ı se zobraźı výsledek registru. Pokud byla zvolena

rezervace, je nab́ıdnuto centru vytvořit požadavek na vzorek krve.

5.11.3 Požadavek na vzorek krve

V tomto požadavku je již předvyplněno č́ıslo dárce, který byl zvolen. Po přečteńı požadavku

registrem se zpř́ıstupńı volba odpovědi s potvrzeńım zasláńı vzork̊u. Ta je rozdělena na

dvě části. Prvńı část vyplňuje registr a udává v něm údaje o pacientu (již předvyplněno),

dárci a informace o zasláńı. Druhá část, ve které tr. centrum specifikuje zda byly vzorky

doručeny v pořádku, je neaktivńı. Po zasláńı odpovědi má tr. centrum možnost vyplnit

druhou část. Po vyplněńı a odesláńı se zobraźı výsledek registru. V př́ıpadě, že vzorky

byly doručeny v pořádku, má možnost tr. centrum zaslat potvrzuj́ıćı typizačńı výsledky.

V tomto formuláři se specifikuje, zda daná dárce bude odebrat z možných dárc̊u, zváž́ı

se možnost dárcovstv́ı nebo se vyber k transplantaci. Pokud byl vybrán dárce a formulář

odeslán, zobraźı se požadavek na odběr.

5.11.4 Požadavek na odběr

Řada údaj̊u v tomto formuláři je již předvyplněna. Patř́ı mezi ně informace o pacientovi

a dárci. Po vyplněńı všech poĺı je požadavek odeslán registru.

5.12 Ověřováńı dat

Pro ověřováńı správnosti dat lze použ́ıt modul Zend Validate. Využili jsme některé jeho

přednastavené
”
validátory,“ které jsme upravili dle potřeb. V př́ıpadě, že data jsou

povinná a nebyla vyplněna, popř́ıpadě byla vyplněna ve špatném formátu, ja na to uživatel

upozorněn popisem chyby. Mezi základńı ověřeńı patř́ı: ověřeńı správného tvaru e-mailové

adresy, data narozeńı (dle formulář̊u tvar YYYY-MM-DD) nebo uživatelského jména.
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5.13 Statistiky

Jako základńı statistiku jsme zpř́ıstupnili celkový počet pacient̊u a jejich rozděleńı dle

pohlav́ı.

5.14 Dokumentace

U vybraných stránek jsme zobrazili krátký text s popisem akce, kterou lze na stránce

provádět.

Co se týče samotného stylu programováńı, vycházeli jsme z doporučeńı [42]. Všechny

soubory jsou psány v kódováńı UTF-8 se zakončeńım řádku znaky LF. Při vytvářeńı

názv̊u funkćı, tř́ıd a proměnných jsme využili styl
”
camelCase.“ Dodržovali jsme též

předepsané formátováńı cykl̊u, poĺı a daľśıch blok̊u kódu.

Jednotlivé funkce a tř́ıdy maj́ı dokumentaci ve formátu, který umožňuje vygenerováńı

dokumentace programem phpDocumentor.

5.15 Webové služby

Do webového portálu jsme zahrnuli podporu webových služeb pomoćı protokolu SOAP.

Pro správnou funkcionalitu je zapotřeb́ı mı́t na serveru zapnutou v PHP podporu SOAP.

Z frameworku jsme využili modul Zend Soap, který zprostředkuje základńı funkce pro

webové služby [43].

Abychom mohli otestovat funkcionalitu jednotlivých webových služeb, naprogramovali

jsme klienta, který simuloval exterńı program. Pomoćı něho jsem zaśılali SOAP zprávy a

odpověd́ı nám byly informace z webového portálu.

V následuj́ıćım textu budou popsány jednotlivé služby, které portál umožňuje.

5.15.1 Správa pacient̊u

Tato služba umožňuje źıskat seznam pacient̊u z databáze, údaje o konkrétńım pacientu a

založeńı nového pacienta. Předpokládáme, že tuto službu využij́ı transplantačńı centra,
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která již maj́ı pacienty uložené ve svých aplikaćıch a t́ımto zp̊usobem by je mohla nahrát

na portál. Odpadla by nutnost zakládáńı pacienta ručně.

5.15.2 Správa požadavk̊u

Umožňuje źıskat požadavky konkrétńıho transplantačńıho centra, seznam nevyř́ızených a

nově doručených registru. Má v sobě funkci pro zamı́tnut́ı či povoleńı daného požadavku.

Registry si tedy mohou stahovat nové požadavky a rovnou je zpracovávat.

5.15.3 Správa odpověd́ı

Aby registru mohl na požadavky, naprogramovali jsme službu pro vytvářeńı jednotlivých

odpověd́ı. Ta umožňuje mimo jiné źıskat odpovědi pro určité transplantačńı centrum a

seznam všech odpověd́ı. Centra si budou moci t́ımto zp̊usobem stáhnout došlé odpovědi.

Pomoćı jazyka WSDL jsme na portále zpř́ıstupnili popis jednotlivých služeb. Vývojáři

aplikaćı si mohou tyto popisy ve formě XML stáhnout a využ́ıt při implementaci funkćı

webového portálu do aplikaćı registr̊u a transplantačńıch center.

5.16 Shrnut́ı

V této kapitole jsme popsali zp̊usob implementace navrženého webového portálu. Popsali

jsme použ́ıvaný zp̊usob autorizace, který neńı tak náročný na výpočetńı zdroje a umožňuje

rychlé ověřeńı práv uživatele. Pomoćı použitého zp̊usobu lokalizace je možné nasazeńı

portálu v r̊uzných jazykových verźıch, bez nutnosti zásahu do programového kódu. Správa

jednotlivých subjekt̊u představuje intuitivńı řešeńı, zpř́ıstupňuj́ıćı d̊uležité funkce pro

práci s nimi. Registr i transplantačńı centra jsou d́ıky naprogramovaným ”virtuálńım

schránkám”okamžitě informovány o stavu jejich požadavku či odpovědi. Každá ze stran

může operativně jednat na př́ıchoźı událost a za pomoćı portálu je naváděna v daľśıch

kroćıch. Nasazená technologie nemá velké nároky na hardwarové vybaveńı.

Ověřili jsme možnost upozorněńı na d̊uležité události pomoćı elektronické pošty,

kterou lze do budoucna aplikovat.
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Zjednodušeným modelem komunikace jsme prezentovali náš návrh. Do implemen-

tace jsme nezahrnuli některé bezpečnostńı prvky (HTTPS, hash hesel) a ukládáńı dat.

Bezpečnostńı prvky nebyly totiž pro samotnou funkcionalitu tak podstatné.

Nab́ızené webové služby zprostředkovávaj́ı propojeńı s exterńımi programy. Pomoćı

naprogramovaného klienta simuluj́ıćıho tyto programy jsme otestovali jejich funkčnost.

Použité řešeńı představuje př́ınos pro stávaj́ıćı aplikace, které mohou jednotlivé funkce

zakomponovat mezi stávaj́ıćı. Proces komunikace lze tedy plně automatizovat. Vzhledem

k použitému protokolu SOAP neńı toto řešeńı limitováno na konkrétńı programovaćı

jazyk či operačńı systém. Využ́ıt ho lze pro aplikace po celém světě.
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Závěr

Ćılem diplomové práce bylo navrhnout a implementovat webový portál pro transplantačńı

centra, který umožńı komunikaci s registrem krvetvorných buněk.

V naš́ı práci jsme popsali formy, kterými v současnosti transplantačńı centra ko-

munikuj́ı s registry v př́ıpadě hledáńı vhodného dárce pro pacienta. Poukázali jsme na

r̊uznorodost těchto forem a velkou mı́ru zastoupeńı elektronické pošty a fax̊u, které nejsou

efektivńı.

Na základě těchto poznatku jsme navrhli vlastńı řešeńı v podobě webového portálu,

který tuto komunikaci nahrazuje. Portál představuje centralizované mı́sto, pomoćı něhož

zaśılaj́ı své požadavky transplantačńı centra registru a źıskávaj́ı odpovědi na ně. Mezi

přednosti tohoto řešeńı patř́ı zrychleńı komunikace, okamžitý přehled o stavu požadavk̊u,

digitalizace a ověřováńı dat.

Velkým př́ınosem je zavedeńı webových služeb, které umožňuj́ı spolupráci se stávaj́ıćımi

programy registr̊u a transplantačńıch center. Celý proces je možné t́ımto zp̊usobem zau-

tomatizovat.

Pro implementaci jsme použili zjednodušený proces komunikace, poč́ıtaj́ıćı s jedńım

dárcem. Webový portál lze plně lokalizovat.

Zpř́ıstupnili jsme jednotlivé webové služby a jejich popis, čehož mohou využ́ıt vývojáři

pro implementaci do aplikaćı. Funkcionalitu těchto služeb jsme otestovali pomoćı napro-

gramovaného klienta, který zastupoval aplikace.
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[30] Autor neznámý: German Standards for Unrelated Blood Stem Cell Dona-

tions. ZKRD, Version 6, 15 October 2009,
http://www.zkrd.de/en/\_pdf/German\_Standards.pdf
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Př́ıloha A

WSDL specifikace webové služby

Obrázek A.1: Webová služba správy pacienta
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Př́ıloha B

Obsah přiloženého CD

K této práci je přiloženo CD, na kterém je uloženo:

• prace.pdf: diplomová práce v elektronické podobě

• Adresář Portal: obsahuje webový portál včetně potřebných knihoven
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