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Abstrakt

Cilem této diplomové préce je zlepsit soucasny systém komunikace transplantac¢nich cen-
ter s registrem krvetvornych bunék, ktery je v .mnoha zemich neefektivni. Na zaklade
pozadavku kladenych na specifickou komunikaci navrhujeme a implementujeme novy
systém. Tento systém sestava z webového portalu zahrnujici vSechny dulezité funkce.
Hlavnim pfinosem této prace jsou webové sluzby, které propojuji ruznorodé programy

transplantacnich center a registri s timto centralnim webovym portdlem.



Abstract

The aim of this Master thesis is to improve contemporary system of communication
between transplant centres and blood stem cells registries which is inefficient in many
countries. Based on requirements for the communication, we propose and implement a
new system. The system consists of web portal comprising all necessary functions. The
main contribution of this thesis the implementation of web services which are able to

connect various programs of transplant centres and registries with the web portal.
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Kapitola 1
Uvod

V soucasné dobé se v devadesati registrech po celém svété nachézi vice nez sedmnéact
milionu darcu krvetvornych bunék. Tito lidé jsou ochotni v pripadé potieby pomoci
zachranit zivot pacientum trpicim zavaznymi chorobami jako leukémie ¢ poruchy imu-
nitntho systému.

Nalézt vhodného dérce pro pacienta ovsem neni snadné. Je tieba znacné shody ve
fyzickych charakteristikdch a zejména v oblasti jedninec¢nych bilych krvinek. Uspééné
transplantaci predchazi vyhledavani a ovérovani potencidlnich darcu v registrech a ko-
munikace s transplanta¢nimi centry jak na narodni, tak na mezinarodni tirovni. Vzhledem
ke komplexnosti tohoto procesu je nutné, aby byl maximalné efektivni. Mezinarodni ko-
munikace probiha prostfednictvim webovych aplikaci, a je tedy rychla a do zna¢né miry
dobte koordinovana. To ovSem nelze tici o komunikaci na narodni irovni v mnoha zemich.

Cilem této prace je navrhnout webovy portal pro komunikaci transplantacnich center s
narodnimi registry, ktery by mél nahradit stavajici faxovy a e-mailovy systém. Vychazime
zde 7z mezinarodnich standardu a pouzivanych formuldru a navrhujeme vlastni, novy
systém. Dalsim nasim piinosem je implementace webovych sluzeb do webového portalu,
které umoznuji interakci s ruznorodymi aplikacemi pouzivanymi v transplanta¢nich cen-

trech a registrech.

Struktura diplomové préce je nasledujici. Druhd kapitola definuje klicové pojmy pouzi-
vané v této praci a struéné popisuje proces komunikace transplantac¢nich center s registry.
Tteti kapitola popisuje ruzné prostiedky vyuzivané pii této komunikaci, jejich vyhody a
nevyhody. Ctvrta kapitola prezentuje ndvrh vlastniho webového portélu. Pété kapitola

vysvétluje jeho implemetaci a zavéreéna Sesta kapitola shrnuje vysledky nasi préce.



Kapitola 2
Teoretické zaklady

Cilem této kapitoly je struéné uvést ¢tenare do problematiky transplantace kostni diené
a krvetvornych bunék.

V prvni ¢asti definujeme klicové pojmy, které nasledné pouzivame v této praci. Druhé
cast popisuje proces vedouci k vyhledani vhodného kandiddta pro transplantaci. Prave

tento proces poskytuje prostor pro implementaci naseho webového portalu.

2.1 Definice

Transplantace

Transplantace krvetvornych bunék ¢i kostni diené je medicinsky postup ,nahrazeni
krvetvornych bunék ¢i kostni dfené pacienta zdravymi bunkami darce* [14]. K trans-
plantaci dochazi pti zavaznych chorobach, mezi které patii poruchy imunitniho systému
(oznacovanymi anglickou zkratkou SCIHED, metabolické poruchy (naptiklad Heulreruv
syndrom), hematologické onemocnéni (leukémie, lymfomy, anémie), ¢i hemoglobinopatie
[13].

Darce

Darcem muze byt zdravy zivy jedinec ve véku 18 az 60 let. Mezi choroby neslucitelné
se zpusobilosti k darovani kostni diené ¢i krvetvornych bunék patii mimo jiné AIDS,
cukrovka, tézké astma, porucha srazlivosti krve, onemocnéni srdce, tuberkuldza ¢i infekéni

zloutenka. Konkrétni podminky dércovstvi stanovuje registr [15], [30].

!Severe Combined Immunodeficiency
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Zdravi je podminka nutna, nikoliv postacujici. Vzhledem k jedine¢nosti antigenu na

bilych krvinkéch se kompatibilita darce a pifjemce urcuje podle shody v systému HLA P

Registr

Smyslem registru je evidovat a vyhledavat darce v rdamci republiky i po svété pro
¢eské i zahraniéni pacienty. Registri muze byt v jednotlivych statech nékolik. Napiiklad
mezi registry Ceské republiky patif Cesky registr darcii krvetvornych bunék (CRDKB)
[16] a Cesky narodnf registr déarcii diené (CNRDD) [17].

Transplanta¢ni centrum

Transplanta¢ni centra komunikuji s registrem a snazi se nalézt pro pacienta vhodného
darce. V pripadé, ze darce naleznou, ovéri jeho shodu s pacientem pomoci typizace HLA
a provedou transplantaci.

Proces hledani vhodného dérce pro pacienta, na jehoz konci bude tispésna transplan-
tace, v sobé zahrnuje fadu ovéfovani a jeho délka muze byt nékdy dosti dlouhd (az jeden
rok). Je provddén formou pozadavku, které transplantacni centrum odesila registru a
odpovédi, kterymi na né registr reaguje. Jednotlivé kroky budou popsany v nasledujicim
textu. PTi popisu jednotlivych kroku budeme vychézet z formulait, které doporucuje
na svych strénkach Svétovd asociace darcti diend (WMDAJ)) [18] zastiesujici spolupréci

svétovych registru.

2.2 Proces vedouci k transplantaci

Predbézné hledani

Prvotnim krokem hleddni vhodného darce je predbézné hledani (tzv. preliminary
search). Cilem je nalezeni darcu s podobnymi HLA znaky. Na zacatku je transplanta¢nim
centrem vyplnén formulai predbézného hledani. Ten obsahuje idaje o pacientovi, jeho di-
agnozu, HLA znaky, druh hledani a dalsi uptresnujici idaje. Hleda se mezi darci pupecniko-
vé krve ¢i kmenovych bunék, popripadé mezi obéma typy. HLA znaky pacienta jsou
pouzity pii hledani vhodnych darcu. Tento formular je zaslan registru krvetvornych

bunék. Na zakladé formulafe zahaji registr vyhledavani darcu ve své databézi, a pokud

2Human Leukocyte Antigen
3World Marrow Donor Association



KAPITOLA 2. TEORETICKE ZAKLADY 4

disponuje pristupem, zaroven také ve svétovych registrech BMDWH a EMDISﬂ Seznam
vhodnych darcu ze svétovych registru je zaslan registru a ten je spoletné s vhodnymi
darci z tuzemské databédze zaslan nazpét transplantacnimu centru. Vysledkem je sez-
nam dérct, ktery obsahuje jejich kod v databéazi, pohlavi, vék a HLA znaky. Jedna se
o jednorazovy pohled do databdze darcu a nemusi byt pti ném nalezen vhodny darce.
Ptredbézné hledani lze vicekrat zopakovat. V pripadé, ze bude chtit transplanta¢ni cen-

trum znét aktudlni stav, pozadd registr o pravidelnou aktualizaci tohoto seznamu [20].

Podle statistik Institutu Klinické a Experimentdlni Mediciny (IKEM) [44] za poslednich
pét let probéhlo prumérné 136 predbéznych hledani pro ¢eské pacienty (viz obr. 1)) a
13915 pro zahraniéni pacienty (viz obr. 22)). Prudky néarust hledédni dércu pro zahrani¢ni

pacienty, ktery muzeme vidét na tomto obrazku, byl zpusoben zavedenim spolupréce s
EMDIS.

vyhledavani pro ceského pacienta
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Obrazek 2.1: Pocet vyhledavani pro ¢eského pacienta, 2003 — 2010

Typizaéni pozadavek

Dalsim krokem ve vybéru vhodného darce je ziskani blizsich informaci o moznych
dércich. K tomuto tcelu slouzi takzvany typizacni pozadavek (typing request). Trans-
plantaéni centrum vybere z vysledku predbézného hledéani kandidatské dérce a vyplni

formular, ve kterém specifikuje, jaké blizsi informace o jejich HLA znacich si pieje ziskat.

4Bone Marrow Donors Worldwide
SEuropean Marrow Donor Information System
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vyhledavani pro zahranic¢niho pacienta
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Obrazek 2.2: Pocet vyhleddvani pro zahrani¢niho pacienta, 2003 — 2010

Tento formuldf, obsahujici mimo jiné i idaje o pacientovi, zasle registru. Registr provede
hled4ni podle druhu ddrce bud ve své, nebo svétové databdzi. Vysledky typizacniho testu
pro jednotlivé darce zasle zpét transplantaé¢nimu centru v podobé formulare. Vysledky ob-
sahuji identifikacni ¢islo darce, to, v jakém registru se nachézi a pozadované HLA znaky.
Soucasti formulare je ¢ast, kterou vyplnuje transplantacni centrum a specifikuje v ni,
kterého z darcu si rezervuje a kterého vyskrtne ze seznamu vhodnych darcu. V ptipadeé,
ze nespecifikuje vhodného darce a neodesle formulai zpét registru, darce prestane byt

rezervovan.

Pozadavek na vzorek krve
si transplanta¢ni centrum vzorek krve, na kterém si otestuje spravnost vysledku zaslanych
registrem.

K tomuto tucelu slouzi formulai pozadavku na vzorek krve pro potvrzeni typizace
(blood sample request for confirmatory typing). Jeho soucasti jsou idaje o pacientovi, iden-
tifikaéni ¢isla darcu, od kterych centrum vyzaduje vzorek, objem pozadovanych vzorku,
den, kdy je mozné vzorek dorucit a preferovana kuryrni sluzba, ktera bude vyuzita pro
prevoz vzorku. Odpovédi registru na tento pozadavek jsou zaslané vzorky spole¢né s for-
muldrem o potvrzeni doruceni vzorku (notification of confirmatory typing sample ship-
ment). Zde jsou registrem vyplnéné udaje o pacientovi, darci a transportu. Sou¢ésti for-
mulafe je potvrzeni prijeti vzorku transplantacnim centrem, které se zasila zpét registru.
Na vzorcich, které centrum ziskd, provede vlastni testy. Vysledky téchto testi, udaje o

pacientovi, darci a rozhodnuti, zda je darce vhodny, jsou zaslany registru.
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Béhem tohoto kroku je zapotiebi kontaktovat darce, kterému bude odebran vzorek
krve. Je mu vysvétlen proces odbéru a nasledny postup. V kazdém kroku méa darce

moznost odstoupit od procesu darcovstvi [19].

Pozadavek na transplantaci

Pokud dopadnou tspésné vysledky testu a byl vybran vhodny darce, zazada trans-
plantacni centrum o odebrani krvetvornych bunék. K tomuto tcelu slouzi formular oficial-
ntho pozadavku na odbér kmenovych bunék (formal request for human stem cell collec-
tion) popiipadé stimulovanych kmenovych bunék z periferni krve (formal request for
human peripheral blood lymphocyte collection).

Po provedeni transplantace je sledovan stav darce. K tomuto tcelu jsou vytvoreny
formulére, které vypliuje darce po tydnu, meésici a roce po odbéru. Jeho soucasti jsou

otazky na fyzicky a psychicky stav darce a jeho spokojenost s provedenim zakroku.



Kapitola 3
Soucasny stav ve svéteé

Cilem této kapitoly je popsat metody, které vyuzivaji registry v soucasné dobé pro ko-
munikaci s transplantacnimi centry. Porovname v ni jednotlivé metody a ukazeme jejich

vyhody a nevyhody.

Pii hledani vhodného darce je zapotiebi, aby komunikace probihala co nejrychleji.
Transplantacni centrum by mélo byt informovano o stavu jeho pozadavku, zda byl piijat,
ztratil se, ¢i je vyTizovan, aby mohlo podle toho svij pozadavek zopakovat, nebo vyckavat
na odpovéd . Rychld komunikace umozituje v piipadé dmrti pacienta ¢ zméné jeho zdravo-
tniho stavu v kratké dobé pozadat o zastaveni vytizovani pozadavki. Registr pak ukonéi
probihajici zadost v piipadé mezinarodni spoluprace a usetii tak financni prostiedky
spojené s vytizovanim pozadavku. Ty nejsou nezanedbatelné. Americky narodni program
darcu drené (NMDPED vycislil v roce 2004 naklady spojené se zastavenim hledani darce na
500 — 3 000 dolaru. Celkové naklady na vyhledani darce pro pacienta v ramci Spojenych
statt na 9 500 — 15 500 dolaru a v pripadé mezinarodniho pacienta na 23 800 — 47 000
dolaru [22].

Data, ktera se zasilaji, obsahuji osobni idaje pacientu i darcu. Je tedy nutné, aby
byla dostatecné zabezpecena. V piipadé komunikace emailem jejich sifrovani, v pripadé
komunikace s aplikaci na internetu Sifrovani komunika¢niho kanalu. Zapotiebi je také, aby
data prichazejici do registru méla urcity standardizovany forméat a mohla byt zpracovana

internimi programy registru.

Jeden ze zékladnich prostiedku, ktery se pouziva pii komunikaci s registrem, je fax.

Jednotlivé pozadavky jsou faxovany registru a ten po jejich vytizeni zasild stejnou cestou

!National Marrow Donor Program
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odpovéd . Mezi nevyhody tohoto feseni patif nutnost digitalizace dat. Data jsou zapotiebi
prevést do digitalni podoby pomoci naskenovani a nasledném prevodu OCR programem.
Ne vzdy je tato moznost dostupna, popripadeé kvalita faxu neni dostatecna a je tedy nutny
rucni ptrepis do pocitace. Digitalizace zpomaluje vytizeni samotného pozadavku, v pripadé
rucniho prepisu muze také dojit k chybé. Dalsi nevyhodou tohoto feseni je zasilani udaju
v nesifrované podobé. Fax také nemusi byt dorucen a v ptipadé, ze obsluha nezaregistruje

chybové upozornéni, muze se domnivat, ze byl pozadavek v pordadku pfijat.

Moznosti komunikace je téz e-mail. Zde jiz je rychlost piijmu pozadavku dobra, avsak
opét zde muze dojit ke ztraté zpravy a transplantacni centrum se o tom nemusi dozvédeét.
Zékladni e-mailova komunikace také neni sifrovana, a je tedy zapotiebi vyuzivat néktery

z nastroju pro sifrovani mailu a vymeénit si verejné klice s registrem.

Webova aplikace patii mezi dalsi komunika¢ni kanaly transplantac¢niho centra s reg-
istrem. Mezi funkce, kterymi lze predpokladat tyto aplikace disponuji, patii zakladani
novych pacientu, vytvareni jednotlivych pozadavku, tedy predbézné vyhleddvani, typ-
izacni pozadavek, pozadavek na vzorek krve a dalsi. Nékteré aplikace disponuji pouze
omezenou mnozinou téchto funkeci. Vyhodou tohoto feseni je rychly prehled o aktudlnim
stavu pozadavku transplantacniho centra. K zabezpeceni komunikace mezi webovym
prohlizecem a webovym serverem se vyuziva protokolu HTTPS, pticemz data jsou Sifrova-
na pomoci SSL. Data jsou rovnou zasilana v digitalni podobé, spravny format dat je
zarucen kontrolou pfi vyplinovani formulaiti. Zadavani pacientu do systému je vsak nutné

provadét rucné.

Pii zjistovani stavu komunika¢nich metod mezi registry a transplantacnimi centry
jsme vyuzili seznam registru registrovanych v organizaci WMDA sdrzujici registry a
banky pupecnikové krve z celého svéta. Postupné jsme prosli webové stranky vétsiny
téchto registru a snazili jsme se nalézt informace pro transplantacni centra, jakym zpuso-

bem mohou registr kontaktovat.

Obecné lze tict, ze velké registry, mezi néz patii Americky NMDP nebo Némecky
ZKRDE] vyuzivaji webové aplikace pro komunikaci. Piistup do téchto aplikaci je zabezpecen

a blizsi popis systému vétsinou neni znam.

Dalsi skupinou jsou registry, které maji na svych strankéch elektronické formulére,

pomoci niz lze kontaktovat centrum. Pocet formularu se podle registru lisi. Napriklad am-

2Zentrale Knochenmarkspender-Register Deutschland
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ericky CRIRP|umoznuje zaslat pouze pozadavek na predbézné vyhleddvani. Na strankach
neni specifikovdno, jakou formou obdrzi centrum odpovéd. Povinnymi kontaktnimi tidaji
jsou adresa a e-mail. Lze tedy ptredpokladat, ze je odeslani odpovédi jednou z téchto
forem. Cesky nérodni registr dércti diené (CNRDD) m4 na svych strankdch véechny
zakladni formulare nutné pro hledani darce. Povinnymi kontaktnimi tidaji v tomto ptipadé

jsou e-mail, telefon, fax a adresa.

Registry, které nedisponuji ani jednou z piedchozich moznosti komunikace, maji bud'to
na svych strankach oficidlni formulafe, které doporucuje organizace WMDA (popiipadé
néjakou jejich obdobu) nebo se o komunikaci nezminuji. Mezi registry majici formulédre
na svych strankach patif napifklad Cesky registr ddcii krvetvornych bunék (CRDKB).

Tyto formuléfe je tedy nutno vyplnit ruéné a zaslat faxem ¢i e-mailem registru.

Registry, které nemély webové stranky a nebylo tedy mozné urcit zpusob jejich ko-
munikace, neméli vétsinou akreditaci WMDA. Mezi né patii napiiklad Croatian Bone

Marrow Donor Registry and Cord Blood Bank.

V nasledujicim textu budou popsany systémy vybranych registru a informace o nich,

které byly mozné ziskat z jejich stranek poptipadé z jinych zdroju.

Argentinsky registr darcu krvetvornych bunék (Argentina CPH Donors Registr) vyuzi-
vé jeden z moduli informaéniho systému SINTRA[ . Tento systém umoziiuje moni-
torovat proces darcovstvi od detekce potencionalniho darce az po samotného piijemce.
Vyvoj aplikace byl zapocat v roce 2002 a plné implementovan byl v roce 2005. SINTRA
umoznuje v realném case ukladat zprostredkované aktivity, spravovat pacienty, ¢ekaci list
a pridéleni organu, tkani a bunék pro implantaci. Zaroven uklada vysledky transplan-
taci, které lze dale vyuzit k nasledné kontrole a vyhodnoceni. Modul pro registr darcu
krvetvornych bunék zprostiedkovavé zaroven vyhledavani v mezindrodnim registru (pro
néhled modulu viz obr. B]). Jednd se o webovou aplikaci rozdélenou do 6ti modul,
s nezavislym ptistupem. Kazdy z téchto moduli ma vlastni seznam uzivatel a jejich
funkci. Mezi technologie pouzité pii vyvoji webové aplikace patii Linux, Oracle a J2EE.
Hardware a software je umistén v serverovych mistnostech INCUCAIP] . Ndvrh systému

uprednostnuje spolehlivost a bezpec¢nost dat. Autentizacni pristup je zprostiedkovan po-

3The Caithin Raymond International Registry
4Sistema Nacional de Informacién
SInstituto National Central Unico Coordinador de Ablacién e Implante
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moci uzivatelského jména a hesla a implementuje zabezpecenou session (kryptovéni idaju

vymeénovanych mezi prohlize¢em a systémem). [23]

SISTEMA NACIONAL DE INFORMACION DE FROCURACIOM ¥ TRASPLANTE DE LA REFUBLICA ARGENTINA

Registro Nacional de Donantes de Células Pregenitoras Hematopoyéticas (CPH)

Tipificacién HLA

Cadigo de Barras:

Los datos marcados con * son obligatorios

Se pudo tipificar esta muestra?

* Tipificado: ISi 'l

Resultado

e /01 Sondas reactivas: [147.17,

# . In7? An= PSR . -

Obrézek 3.1: Modul IS SINTRA

Kanadsky registr krvetvornych bunék a kostni diené (Canada OneMatch stem cell and
Marrow Network) mé na svych strankach zaheslovanou sekci pro transplantacni centra,

ktery obsahuje formulare a dokumenty spojené s procesem darcovstvi.

Némecky registr ZKRDH vyuziva k hledani vhodnych dércu program OptiMatch. Ten
umoznuje prizpusobeni hledani individualnim potfebam pacienta. V roce 2007 byl tento
systém rozsiten o webové uzivatelské rozhrani, které nahrazuje starsi systém BMDnet.
Webové rozhrani umoznuje transplantacnim centrum zasilat pozadavky na vyhleddvani
darcu. Zavedeni takovéhoto systému bylo dle vyroéni zpravy velmi pozitivné prijato. V
roce 2008 obdrzel ZKRD denné ptiblizné 400 listu faxu a ptiblizné 500 dalsich listu prislo
mailem. Tyto dokumenty ma povinnost registr skladovat po dobu 30ti let. K tomuto ucelu
vytvorilo ZKRD systém elektronické spravy dokumentu nazyvany ELO (ELO Digital
Office GmbH). Za pomoci skenertu byly starsi dokumenty digitalizovany a elektronicky
vyplnény. [25]

BMDW je mezinarodni registr, ktery sbira data o dobrovolnych darcich kmenovych
bunék a jednotkéach pupecnikové krve a koordinuje jejich distribuci po svété. ;| V soucasné
dobeé spolupracuje s registrem 67 registrii kmenovych bunék ve 47 zemich a 47 pupecniko-
vych bank z 27 zemi. Celkovy pocet darcu a jednotek pupecénikové krve je 17 644 707¢
[26]. BMDW poskytuje pomoci své aplikace On-line Match Programs predbézné hledani

6Zentrale Knochenmarkspender-Register Deutschland
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dércu (viz obr. B2)). Pistup k aplikaci maji jednotlivd narodni centra. V piipadé zajmu
transplantacniho centra o piistup do této aplikace, je nutné vyplnit formular, ktery se poté
zasle ndrodnimu centru. To zprostiedkuje pridéleni prihlasovacich idaju od BMDW. [27]
Pristup do aplikace je zabezpecen uzivatelskym jménem a heslem. Pro prenos informaci
mezi prohlizecem a aplikaci je pouzit protokol SS[E . BMDW vyuziva 256 bitovy kli¢ pro
SSL sifrovani. Po zalogovani zobrazi systém registrované pacienty prihlaseného uzivatele.
28

¥ - Edit recipient details @ - Delete recipient O\ - Select recipient for matching
¥ - Select recipient for Prognostic Match  § - Search Advice Reguest

Show: | All patients 'I Sorted on: Ino sorting =| ¢ Ascending @ Descending | Reload

wm =8 04-1an-2010  03-Feb-2010
amQ =8 05-Aug-2008 | 03-Feb-2010
w6 14-Oct-2009
wEl =6 17-1un-2008 | 03-Feb-2010
awQ =0 26-Aug-2008
qmQ =8 02-Dec-2009
am Q=6 02-0ct-2009
@l =6 04-Dec-2007

Obrézek 3.2: Aplikace On-line Match Programs

Aplikace umoznuje editovat ¢ vymazat jednotlivé pacienty nebo pro né vytvorit
pozadavek na predbézné hledani. Dale muze z hlavniho menu uzivatel pridavat nové pa-
cienty, zvolit si vlastni nastaveni svého uctu, precist si dokumentaci k aplikaci, poptipadé
se odhlasit. Pozadavek predbézného hledani je vyplhovan pomoci standardniho HTML
formulare. Jednotlivé pole se ovéruji, zda obsahuji validni hodnoty. Vysledky hledani jsou

interpretovdny v podobé tabulky (viz obr. B.3).

Pro ptijem dat spolupracujicich registru se pouzivda BMDW File Format 2.0. Darci
kmenovych bunék a jednotky pupecnikové krve musi byt oddéleny v samostatnych sou-
borech. Pi odesilani souboru mezinarodnimu registru je zapotiebi, aby data byla zasifrova-
na pomoci PGP. Data lze zasilat pomoci emailu nebo FTP. V piipadé zasilani pomoci
FTP je zapotiebi zazadat o FTP ucet. Po zaslani souboru BMDW odesle emailem
prislusnému registru informace o zpracovani. V ném jsou uvedeny upozornéni na chyby.

Seznam moznych chyb je popsan na strankach registru.

Nérodni program darcu diené (National Marrow Donor Program) umoznuje komu-

nikaci transplantac¢nich center s jejich registrem pomoci webové aplikace Traxis. Tato

"Security Socket Layer
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B HLA-C considered @ HLA-DQ considered ® Addition data included ® Only identical and 1 allele/antigen mismatch ® Sorted on TNC

A B c DRB1 DaBet Reg # Additional details
03:02 3zm 08:01 15:01 03:03 0701 13 14 05:01 05:03 f i e et S A
: : : : : : : : (107 (M (10%) (107)
HLA-A Antigen Mismatched: 1
1 3 8 5. 13:01 14:54 NYCB 211155 79 103 23 M o
HLA-B Antigen Mismatched: 2
3 32 E 35 13:01:01 14:BCAD ECB SPUCMADO0OZ22136 149 21
032K 32K 152K - 13:GVA  14:PRK LVCB CB6132 91 96
HLA-DR Antigen Mismatched: 1
03:02 3201 08:01 15:BNJ 03:AH 13XR u1ce 5928903752 85 54

Registry Code Information:

ECB: Spain CORD ## UL1CB: USA-NKDP CORD ##
LVCB: Belgium-Leuven CORD

NYCB: USA-Hew York CORD

Multiple Allele Code Information:

AH: o107 PRK: 01/07/26/38

BCAD: 01/54 XR: 01727

BMI:  15:0115:04-15:07/15:20/15:24115:25
MS:26MM5:2TM5:268/ 15:30115:32-15:35

GWA:  01/02M16/28/35

= = CB registered in NetCord
== = CB registry partly ragisterad in NetCord

Hybrid cord blood banks are listed in bold and italic

Obrézek 3.3: Vysledky hledani — On-line Match Program

aplikace i{df vyhleddvan{ vhodnych dércii. Tento portdl vyuzivd zarovein CIBMTRF| pro
svoji aplikaci FormsNet, kterda umoznuje zasilani vyslednych dat vyzkumu. K prihlaseni do
aplikace se vyuziva RSA Secure ID. Tento dvoucestny autentizacéni identifikator umozinuje

vétsi zabezpeceni prihlaseni. Vzhled aplikace FormsNet je zobrazen na obr. 3.4

er: (10058) SAMARITAN Apphcation Version: 2.0.2739.23099

[ Data Entry] Help Log O |

My ToDo Work In Progress

Form

Sequence
D o

Number in

Unique ID Visit

/ 2400 0000253114 20070801 O 11119 2007-08-31 2007-06-18 10058 MIP

Obrézek 3.4: Vzhled aplikace FormsNet

Evropsky informacni systém darcu diené (EMDIS) ,je zabezpeceny systém elektron-
ické komunikace, umoznujici automatizovany piistup do databézi vybranych evropskych
a svétovych registru.“[32] Implementace systému byla zapocata roku 1992. V ramci speci-
fikace byl navrhnut forméat dat pro komunikaci mezi registry nazyvany FMIﬂ . Pomoci

emailu byla data v tomto formatu zasilana jednotlivym registrum. FML obsahuje okolo

8Center for International blood & marrow transplant research
9Flexible Message Language
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30ti druhu piikazu, zahrnujici predbézné vyhledavani, vysledky vyhledavani, typizacni
piikazy a dalsi [33]. Nevyhodou emailt je moznost jejich ztraceni v siti. Dalsi nevyhodou
je zasilani zprav v nesifrované podobé. Z téchto duvodu byl systém upraven, emaily zacaly
byt posilany v sifrované podobé pomoci mechanizmu PGP. Zaroven byly pridany piikazy
pro ovéteni doslé zpravy. Proces hledédni darce je tedy zapocat zaslanim pozadavku na
predbézné hledani. Email s daty je rozesldn vSem zucastnénym registrum. Kazdy reg-
istr prohledd svoji databédzi a zasle vysledky zpét tazajicimu se registru. Diléi vysledky
jsou spojeny do jednoho vysledku. Vyhodou tohoto systému je jeho nezavislost na kon-
cové databazi jednotlivych registru. Mezi nevyhody patfi nutnost vyvoje ¢ zakoupeni

komeréniho néstroje pro komunikaci s timto systémem [34],[35].

V této kapitole jsme popsali metody komunikace registru s transplantacnimi centry,
které se v soucastné dobé vyuzivaji ve svété. Ve velké mite je tato komunikace zastoupena
zasilanim faxt nebo emailt s formulafi nebo néktera forma digitalnich formularu, na
kterou vsak registr opét odpovida emailem ¢i faxem potazmo dopisem. Pouze par velkych
registru ve svété vyuziva webové aplikace pro komunikaci s transplanta¢nimi centry.
V soucasné dobé jiz nepredstavuje komunikace faxem ¢i emailem dostatecné efektivni,

spolehlivy a bezpecny zpusob. Vyuzivani webové aplikace tyto nedostatky eliminuje.



Kapitola 4
Navrh webového portalu

V nasledujicim textu popiseme navrh webového portalu pro registr krvetvornych bunék a
komunikaci s transplantacnimi centry. Budou v ném popsany pozadavky na tento systém,

vlastnosti, které ma mit, a funkce, kterymi méa disponovat.

Zakladnim pozadavkem na systém je jeho bezpecnost. Data v ném ulozena obsahuji
osobni informace o pacientech, darcich a jejich zdravotnim stavu. Je nezbytné zamezit
neopravnénym osobam v ptistupu k témto informacim. Toho docilime definovanim vhod-
nych pristupovych prav a zvolenim dostatecného zabezpeceni komunikace mezi systémem

a jeho uzivateli.

Systém je vyvijen pro ruzné velké registry po svété. Pozadavky na systém by tedy
nemély byt vysoké, aby jej bylo mozné nasadit i v mensich registrech, které nedisponuji

mnoha servery. Zaroven by mél byt lokalizovatelny do jednotlivych narodnich jazyku.

Pii jeho navrhu budeme klast duraz na spravné navrhnuti procesu hledani darce,
ktery je klicovy. Budeme se zabyvat téz otdzkou spoluprace s aplikacemi, které registry

a transplanta¢éni centra vyuzivaji.

Pti volbé typu aplikace jsme se rozhodli pro webovou aplikaci. Oproti klasické desk-
topové aplikaci skyta nékolik vyhod. Neni zapotiebi distribuovat, instalovat a pozdéji
aktualizovat aplikaci jednotlivym uzivatelum. Ptistup k ni probihd pomoci webového
prohlizece pres internet, da se k ni tedy pripojit skoro odkudkoliv. Také neni zavisla
na konkrétnim opera¢nim systému uzivatele. V ptripadé potieby je mozné ji nasadit na

virtudlni servery, a odpada tak nutnost vlastnit server.

14
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4.1 Autentizace

Autentizace je proces ovérovani identity uzivatele. Nejpouzivanéjsi zpusob autentizace je

N

autentizaci lze docilit pomoci hardwarového tokenu, ktery generuje unikatni kod.

Pro webovy portal jsme zvolili autentizaci pomoci uzivatelského jména a hesla, ktera
predstavuje dostatecné zabezpeceni. Uzivatelské jméno a heslo se ovéruje na prihlasovaci
strance oproti udajum v databéazi a v ptipadé shody je uzivatel ptihlasen do systému.
Uzivatelské jméno musi byt v celém systému unikatni. Heslo musi byt dlouhé minimalné

¢tyti znaky a skladat se z kombinace znaku a cislic.

4.2 Autorizace

Autorizace je proces, béhem kterého se ovéruje opravnéni uzivatele pro ptistup k urcité
strance ¢i funkci. Kontroluje se pti ni ¢lenstvi uzivatele v urcité skupiné, ktera ma defi-
novany seznam prav. V piipadé, ze uzivatel nema dostatecnd prava, je na to upozornén

varovnym dialogem.

4.3 Bezpecnost

4.3.1 Zabezpeceni komunikace

Standardni komunikace uzivatele webové aplikace se serverem probiha pomoci interne-
tového protokolu HTTP. Pozadavky na zobrazeni stranky, ptrihlasovaci tdaje ¢i data z
formulaiu zasilané serveru ¢i nazpét jsou odesilany v oteviené podobé. Zachyceni téchto
informaci v Internetové siti neni az tak slozité [1]. Nadstavbou tohoto protokolu je pro-
tokol HTTPS, ktery umoznuje zabezpecit komunikaci mezi uzivatelem, resp. jeho we-
bovym prohlizecem a webovym serverem. Zabezpeceni spociva v Sifrovani dat a jejich
podpisem pomoci certifikdtu. Sifrovani je provadéno pomoci protokolu SSL nebo noveéjst
verze tohoto protokolu — TLS/]

!Transport Layer Security
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Navrhovana webové aplikace umoznuje uzivatelum zasilat formulare s citlivymi daty,
mezi néz patii datum narozeni pacienta, jeho diagnéza a dalsi. Je tedy nezbytné, aby
byl vyuzit pro komunikaci protokol HTTPS. Organizace BMDW vyuziva pro Sifrovani
SSL s délkou klice 256-bitti. Rozhodli jsme se vyuzit stejné feseni, které predstavuje
dostatecné zabezpeceni. Komunikace pomoci tohoto protokolu je sice oproti protokolu

HTTP pomalejsi, avsak zabezpeceni, které umoznuje, predstavuje velky piinos.

4.3.2 Zabezpeceni vstupt

Jednim ze zpusobu napadeni aplikace itoc¢nikem je za pomoci vyuziti neoSetienych vstupn.
V pripadé webové aplikace jsou témito vstupy formulédtre ¢i URL. Mezi techniky napadeni
webové aplikace patii SQL injection a XSSE] SQL injection vklada do neosetienych for-
muldiu kéd, ktery se snazi spustit vlastni, pozménény SQL dotaz. Napada tedy databéazo-
vou vrstvu programu. Snahou metody XSS je podstréeni vlastniho javascriptového kodu

do stranky. To muze vést ke zméné vzhledu stranky, funkcnosti ¢i odcizeni citlivych dat.

cvv s

Abychom zabranili témto utokum v nasem systému, je nutné osettit vstupy. V piipadé
SQL injection je zapotiebi na strané aplikace odfiltrovat nebezpeéné znaky. Na strané
databaze omezit uzivatelskému tuctu, ktery vykonava SQL dotazy, nékterda prava, mezi
néz patii napiiklad mazani tabulek ¢i celé databaze. Zabezpeceni proti XSS provedeme

opét odfiltrovanim nebezpec¢nych znaku.

4.3.3 Zabezpeceni hesel

Uzivatelské jméno a heslo umoznuje vstup do systému a pfitazeni role s urcitymi pravy
k provadéni akci. Pokud by utoénik ziskal tyto tdaje, mohl by se prihlasit do systému
a rusit naptiklad pozadavky transplanta¢nich center. To by vedlo k chybdm, dokonce v
krajnim ptipadé k ohrozeni zdravotniho stavu pacienta v pripadé pozménéni nékterych
jeho udaju. Je tedy zapotiebi neukladat hasla do databéaze v oteviené podobé. V pripadé
pruniku do systému a odcizeni prihlasovacich tudaju je pak ztizeno tutoc¢nikovo usili o

ziskani hesel.

Prvni variantou feseni je ukladat do databaze hashe hesel. K tomuto ucelu se vyuziva

2Cross-site scripting
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nékterd z hashovacich funkei (SHA1 nebo MD5), kterd se aplikuje na heslo. ,,Zatimco
vytvoreni hashe je vypocetné jednoduché, opaény postup je velmi slozity a ttocnikovi
znepifjemiiuje ziskan{ hesla. [3] Castym zvykem je doplnit heslo o ndhodny fetézec (tzv.
sul) a toto spojeni se nésledné vlozi do hashovaci funkce. Nahodné tetézce se v soucasné
dobé pouzivaji v délce 48 az 128 bitu. ,,Smyslem tohoto vylepSeni je jesté vice znesnadnit
utocnikovi ziskani hesla, protoze vypocet diky delsimu kli¢i trva delsi dobu a hlavné je
heslo.“ [3] Pfi ptihlasovani je pouzit obdobny postup. K heslu je nejprve piiddna ulozena
sul a nasledné je vysledek vlozen do hashovaci funkce a porovnan se zaznamem v databazi.

Druhou variantou feseni je pouziti nékteré symetrické sifrovaci funkce (napt. DES,
AES). ,Vlastni heslo je v tomto piipadé pouzito jako kli¢ k zasifrovani znamé konstanty

a vysledek je ulozen.“ [3]

Pro nas systém jsme se rozhodli zvolit prvni variantu vyuzivajici hashe a soli, kterd

neni tak implementacné narocna a zaroven predstavuje prijatelné zabezpeceni hesel.

Jak jiz bylo feceno, tento postup pouze zpomali itocnika. Stale ma moznost pouzit
utok hrubou silou a zkouset kombinace hesel. K ztizeni tohoto utoku jsme proto v sekci

autentizace definovali pozadované naroky na tvar a délku hesla.

4.4 Logovani

Pti zprave systému je zapotiebi mit prehled o jeho stavu, udalostech a chybach, které v
ném nastaly. Ne vSechny udalosti, které uzivatel provede, jsou zaznamenany systémem do
databaze. Mezi tyto udalosti patii Spatné piihlaseni do systému, pozadavek na neexistujici
stranku ¢i pokus o piistup do neopravnéné sekce. Udalosti tohoto druhu mohou poukazo-
vat na pokus o proniknuti do systému ¢i na Spatny odkaz v pripadé neexistujici stranky.
Mezi dalsi chybové udalosti patii selhani ptipojeni k databazi nebo chybové vystupy
programového jazyka. VSechny tyto stavy je zapotiebi uchovat pro budouci analyzu a

dohledani problému.

Zpusoby, jakymi je mozné udalosti zaznamenat do logu je vice. Mohou byt ukladany
do databaze. V tom pfiipadé je nutné pii chybé se piipojit k databazi a ulozit do ni
vysledky. Zaznamy mohou byt také odeslany elektronickou postou nebo byt ulozeny do

souboru. Zaznamy v souboru mohou byt v podobé fadku textu nebo ve formatu XML.
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Rozhodli jsme se pro feseni kombinujici ukladani souboru a zasilani emailti. Dulezité
chyby, mezi néz patii chyby spojené s pripojenim k databazi ¢i nedostupnost sluzby,
budou zasilany na predem zvoleny email spravce systému. Vyhodou tohoto feseni je
rychly prehled o dulezitych chybéach, které maji vliv na chod systému. Ostatni chyby
budou ukladany dle kategorii do jednotlivych souboru se standardni priponou .log. Format
zaznamu bude ve tvaru: cas udalosti, typ udalosti, popis uddlosti a v piipadé uzivatelské

chyby doplnén o IP adresu.

Zpusob jakym se budou jednotlivé soubory zalohovat se ponecha na spravei systému.
Standardnim zptsobem byva na systémech Linux spousténi cronové tlohy v urcitych

casovych intervalech. Ta zajisti zadlohovani.

4.5 Lokalizace

Nas navrh systému predpokladéd vyuziti v ruznych zemich svéta. Je tedy nutné umoznit
jednotlivym registrum preklad systému do jejich rodného jazyka. V nékterych zemich
mohou byt obyvatelé s vice oficidlnimi jazyky. Tam by méla byt nabidnuta moznost

vybrat si preferovany jazyk.

Je vhodné zvolit takovou metodu, ktera umozni preklad textu oddélené od kédu ap-
likace. Text 1ze ukladat do asociativniho pole v souboru, do databéze nebo vyuzit néktery
z lokaliza¢nich néstroju, mezi néz patii naptiklad volné dostupny GNU gettext [4]. Jed-

notlivé moznosti zalezi na konkrétni implementaci.

Vybér vhodného jazyka pro uzivatele muzeme nechat na jeho volbé, vyuzit jazykové

nastaveni jeho prohlizece nebo si ulozit jeho volbu do databaze.

Vzhledem k malému poctu texti, které bude z pocatku nase aplikace obsahovat, jsme
se rozhodli vyuzit pro preklad soubor. Abychom usnadnili volbu jazyka uzivatele, zvolili
jsme automatickou detekci na zakladé jazykového nastaveni prohlizece. V piipade, ze
nelze nastaveni detekovat, zvoli se anglictina. Pokud bude uzivatel chtit, muze si sam
vybrat ze seznamu dostupnych jazyku. Rozhodli jsme se aplikaci lokalizovat pro zacatek

do angli¢tiny a cestiny.
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4.6 Uzivatelé a jejich role

V systému budeme rozlisovat zakladni dva typy uzivatel - uzivatele registru a uzivatele

transplantacnich center. Zakladni idaje budou mit oba typy uzivatel stejné.

Pro informaé¢ni systém jsme navrhli zakladni ¢tyti typy uzivatelskych roli. Jsou jimi ad-
ministratofi registru, uzivatelé registru, administratofi transplantacnich center a uzivatelé
transplantacnich center. Zékladni prava jednotlivych roli jsou shrnuta v nésledujicim
textu. Uzivatelé registru si budou moci prohlizet idaje o jednotlivych uzivatelich registru
i transplantacnich center, prohlizet si pozadavky transplanta¢nich center a odpovidat na
né. Administratori registru budou moci navic vytvaret nové uzivatele registru, vytvaret a
editovat transplantac¢ni centra, vytvaret uzivatele transplantacnich center a pritazovat je
do jednotlivych center. Uzivatelé transplanta¢niho centra budou moci vytvaret, prohlizet

a editovat nové pacienty, zasilat pozadavky registru a prohlizet si odpovédi na né.

Jak jiz bylo popsano v predchozim textu, uzivatelsky ¢i administratorsky tcet registru
muze vytvorit pouze administrator registru. Pti jeho zaklddani mu ptidéli uzivatelské
jméno, heslo a vyplni jeho tudaje. Po jeho zalozeni se automaticky nastavi stav uzivatele
na aktivni, coz znamend, ze muze provadét akce v ramci své role. V piipadé, ze byl uzivatel
vytvoren, neni mozné jeho ucet jiz smazat. Jsou na ného navazany ruzné odpovédi, které
zasilal transplanta¢nimu centru, ¢i zmeény, které provadél. Z téchto duvodu je umoznéno
administratorovi pouze zménit jeho stav na neaktivni. Jakmile bude stav zménén, nebude
jiz umoznéno uzivateli se piihlasit do systému. Této moznosti lze vyuzit, pokud uzivatel

napiiklad pfestane pracovat v registru.

Editace udaju uzivatele registru je umoznéna opét pouze administratorim registru,
vyjimkou jsou vlastni tdaje uzivatele, které si muze meénit také sam. V rdmci editace
bude umoznéno pozménit osobni udaje a heslo do systému, avsak uzivatelské jméno jiz

bude nemeénitelné.

Prohlizeni idaju uzivatele mohou jednotlivy uzivatelé vyuzit napiiklad pro zjisténi

kontaktu na danou osobu v piipadé rozsahlého registru.

Do systému jsme navrhli funkce pro praci s uzivateli, mezi néz patii vyhledavani

uzivatele podle urcitych kritérii ¢i tiidéni uzivatel.

Uzivatele transplanta¢niho centra mohou zalozit administrator daného transplanta¢niho

centra ¢i administrator registru. Ti mohou téz editovat jeho udaje. Prohlizeni udaju
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uzivatel transplantacniho centra je umoznéno uzivateluim daného transplanta¢niho cen-

tra i uzivatelum registru.

4.7 Sprava transplantacnich center

Na zacatku spoluprace registru s transplantacnim centrem je zapotiebi vytvorit v systému
toto centrum. K jeho zalozeni ma opravnéni administrator registru. Ten pfti jeho zakladani
vyplni zékladni udaje o centru. Nasledné muze zacit pridavat nové uzivatele do tohoto
centra. Zpravidla vytvori jeden ucet administratora transplanta¢niho centra, ktery se jiz

postara o vytvoreni zbylych uzivatelskych uctu.

Editace udaju transplanta¢niho centra je umoznéna administratorum registru i daného
centra. Smazani centra neni mozné. Je to z toho duvodu, ze jsou na néj navazané jed-

notlivé pozadavky, pacienti a dalsi udaje.

Pokud centrum prestane spolupracovat s registrem ¢i zanikne, je umoznéno admin-
istratorovi registru ho deaktivovat. Pred samotnou deaktivaci systém zkontroluje, zda
nejsou néjaké nevytizené pozadavky. V piipadé ze jsou, musi byt nejprve vytizeny a az
poté je mozné registr deaktivovat. Spolecné s deaktivaci centra jsou deaktivovany zaroven
jednotlivé ¢ty uzivatel tohoto centra a tim je zamezen jejich pristup do aplikace. Ad-
ministratorovi registru je umoznéno zobrazit seznam vSech center a prochazet uzivatele

v nich.

4.8 Sprava pacientu

Pred zapocetim vhodného darce je zapotiebi vytvorit pacienta. Opravnéni k tomu maji
administratori a uzivatelé transplantacniho centra. Béhem vytvareni pacienta, je za-

potiebi vyplnit jeho zakladni udaje.

Jak jiz bylo popsédno v teoretickém tuvodu, pacient se muze nachézet v ruznych
stavech béhem celého procesu hledani darce. Po zalozeni pacienta je jeho stav nastaven na
,necinny.“ V tomto rezimu je umoznéno lékafi (uzivateli centra) vytvorit pozadavek na

predbézné hledani. Jakmile tento pozadavek odesle a je prijat centrem, je zménén stav pa-
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cienta na ,predbézné hledani.“ V tomto stavu pacient setrvé, dokud se lékai nerozhodne
pristoupit k aktivnimu predbéznému hledani. Pokud se tak rozhodne, je zapotiebi aby za-
slal pozadavek na zménu stavu na ,,aktivni.“ Po jejim schvaleni je mozné pokracovat v pro-
cesu vybéru vhodného darce, tedy zasilani postupné typizacnich pozadavku, pozadavku
na vzorek krve a nasledné na transplantaci. Pokud je zapotiebi pozastavit proces hledani,
zasle lékar pozadavek na zménu stavu na ,pozastaven.” Z tohoto stavu se pacient muze
navratit do aktivniho stavu nebo ,stop® stavu. V pripadé nutnosti zastaveni procesu
hledéni zasle 1ékar pozadavek na zménu stavu na ,stop.“ Ze stavu ,stop® je mozné
se navratit do stavu ,predbézného hledani“ v piipadé, Ze je potieba proces darcovstvi

zopakovat.

U kazdého pacienta systém umozni zobrazeni historie zaslanych pozadavku a odpovédi

na né, ¢imz ziska lékar prehled o provadénych akcich.

4.9 Osobni nastaveni

Po prihlaseni do systému ma kazdy uzivatel moznost vybrat si z menu sekci pro zménu
osobnich udaju. Zde si muze prohlédnout své tidaje ulozené v systému a také je zménit.

Je mu téz nabidnuta moznost zménit si své piistupové heslo.

4.10 Proces komunikace

V teoretické casti jsme popsali jednotlivé pozadavky, které zasilaji transplantacni centra
registrum a téz odpoveédi, kterymi registr reaguje na tyto pozadavky. Kazda ¢ast postupu

hledani vhodného dérce pro pacienta tedy zahrnuje vyménu formuléaiu.

V ¢asti prehledu soucasného stavu jsme poukézali na dosavadni pievladajici komu-
nikacni kandl v podobé faxu a emailu. Rozhodli jsme se tedy pro systém zvolit pii komu-

nikaci formu zprav.

Transplanta¢ni centrum bude mit ve své nabidce polozku odeslané pozadavky, v
které bude seznam vsech odeslanych pozadavku. Dalsi nabidkou bude polozka prijaté

odpovédi, ve které se budou shromazd ovat aktualni ptijaté odpovédi od registru. Posledni
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polozkou bude archiv piijatych odpovédi, ve které budou jiz staré odpovédi registru. Tim

se zptehledni seznam odpovédi.

Na strané registru bude podobna struktura. V menu se bude nachézet polozka ptijaté
pozadavky s obsahem pozadavki od jednotlivych center. Dale bude v menu polozka

odeslanych odpovédi a archiv prijatych pozadavki.

Tento systém zprav se ndm zdd4 pro uzivatele privétivy. Je na néj zvykly napiiklad z
postovnich klientu a pfizpusobit se na toto ovladani mu nebude dle naseho predpokladu

¢init problém.

Volba pozadavku u jednotlivych pacientu bude zavisla na jejich stavu a dosavadnich

provedenych pozadavcich.

4.10.1 Pozadavek na predbézné hledani

Formuléatr predbézného hledani bude mozné zalozit pro pacienta, ktery ma stav nastaven
na necinny ¢i aktivni. Po zvoleni tohoto pozadavku se uzivateli zobrazi dany formular s jiz
predvyplnénymi tidaji o pacientovi. Po jeho spravném vyplnéni bude umoznéno odeslani
registru. Registru se zobrazi v prijatych pozadavcich. Uzivatelé registru si budou moci
tento pozadavek zobrazit, odmitnout ho ¢i schvalit a odpovédét na néj. Odpovédi na
predbézné hledani je seznam moznych darcu. Ten budou moci uzivatelé registru vytvorit
a zaslat ho zpét transplantacnimu centru. To si v seznamu prijatych odpoveédi tento
seznam prohlédne a bude si moci vybrat z ného kandidaty, pro néz vytvoii pozadavek na

typizaci.

4.10.2 Pozadavek na typizaci

Formuléf s timto pozadavkem opét vyplni tidaje o pacientovi a umozni vyplnit pozadavky
na zpresnujici informace o darci a dalsi informace. Po odeslani se pozadavek zobrazi
registru. Ten bude moci odpovédét na pozadavek skrz formular s bliz§imi informacemi
o darci. Transplantacni centrum jej opét zasle v podobé seznamu zvolenych darcu. Z
tohoto seznamu si centrum zvoli, které darce si chce zarezervovat a které chce vyskrtnout
ze seznamu darcu a rozhodnuti oduvodni. Vysledek jejich rozhodnuti bude zaslan zpét

registru.
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4.10.3 Pozadavek na vzorek krve

V pripadé, ze se uzivatel rozhodne odeslat pozadavek na vzorek krve, vybere si rezer-
vovaného darce a zvoli si u néj pozadavek na vzorek krve. V piipadé, ze v seznamu
figuruje i zalozni darce, systém umozni vytvorit pozadavek i pro néj. Ve formulaii si
definuje mnozstvi, které pozaduje odebrat a datum, kdy centrum muze vzorky pfijmout.
Po odeslani se tento pozadavek zobrazi registru, ktery na néj bude mit moznost reagovat
formularem o zaslani téchto vzorku. Po doruceni vzorku, potvrdi centrum v systému jejich
prijeti, které se odesle nazpét registru. Jakmile bude mit centrum laboratorni vysledky

testu vzorku, zaslou je nazpét registru.

4.10.4 Pozadavek na odbér

Jakmile bude v systému vhodny dérce, u kterého byly ovéreny vzorky krve, muze pristoupit
transplantacni centrum k pozadavku na odbér. V zavislosti na typu odbéru muze byt
vytvoren pozadavek na odbér stimulovanych kmenovych bunék z periferni krve nebo

kostni diené. Tento pozadavek se zasle registru.

Abychom umoznili transplanta¢nim centrum kontrolovat stav jejich pozadavku, navrhli
jsme tento postup. Po odeslani pozadavku je jeho stav nastaven na ,odesldano.“ Po
precteni pozadavku registrem se zmeéni na ,,ve zpracovani.“ Pokud registr schvali pozada-
vek, zméni se jeho stav na ,schvéleno,” pokud ho zamitne, stav bude ,zamitnut.”“ Diky
tomu muze oSetrujici lékar transplantacniho centra informovat pacienta o stavu hledani

déarce.

4.11 Ovérovani dat

Abychom omezili moznost zadéani pozadavku do systému se Spatnym typem hodnot,
je zapottebi ovérovat format téchto hodnot. V prvni fade musi systém zamezit odeslani
pozadavku bez vyplnéni povinnych idaju. Pokud je mozny vybér hodnot z urcité skupiny;,

systém nabidne seznam téchto hodnot (napt. v pfipadé krevnich skupin).
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4.12 Notifikace

Doba, za kterou jsou zpracovany jednotlivé pozadavky a odeslany odpovédi na né je ruzna.
Delsi doba muze napiiklad nastat u potvrzeni ptijeti vzorku krve v piipadé mezinarodniho
darce. Casté kontrolovani novych pozadavki na strané registru a novych odpovédi na
strany transplantacniho centra by znamenalo pro zaméstnance zbytecnou zatéz. Je tedy
vhodné, aby aplikace umoznovala upozornit uzivatele na novou udalost, aniz by se musel

prihlasovat.

Notifikaci 1ze provadét pomoci SMS zprav nebo e-mailu. Upozornéni pomoci SMS

zprav by znamenalo zbytecné naklady a u vSech uzivatel by ji nebylo mozné pouzit.

Pro informaé¢ni systém jsme se rozhodli vyuzit elektronické posty, jejiz adresu musi
mit vSichni uzivatelé v systému vyplnénou. Na strané transplanta¢niho centra bude na
novou odpovéd upozornén uzivatel, ktery pozadavek vytvoiil. Zasilani zprdv si bude
moci uzivatel vypnout. Na strané registru si budou moci uzivatelé zvolit, zda budou chtit

prijimat upozornéni. Ve vychozim nastaveni bude tato moznost zapnuta.

Zasilani detailnich informaci o udalostech by s sebou neslo nutnost Sifrovat jednotlivé
zpravy, vzhledem k osobnim tdajum, které by mohly obsahovat. Rozhodli jsme se do

emailu vlozit pouze druh pozadavku ¢i odpovédi.

4.13 Statistiky

Pro 1ucely analyz a ruznych reportu, je vhodné umoznit uzivatelum zobrazit nékteré statis-
tiky.

U pacientt jsme se rozhodli zptistupnit idaje o jejich poctu, rozdéleni podle pohlavi,
veékové rozpéti a celkovy pocet provedenych transplantaci v rdmci transplanta¢niho cen-

tra.

Jednotliva transplantacni centra budou moci vidét poéty pozadavku, které odeslali,

razené do kategorii podle druhu, kolik z nich bylo prijato a kolik zamitnuto.

Registr si bude moci zobrazit souhrnné informace o poctu prijatych pozadavki, jejich

vyhodnoceni, poctech odeslanych odpovédi.
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Statistika dopravy bude zobrazovat pocty uspésné a neuspésné dorucenych vzorku
pro jednotliva centra. Z téchto udaju by bylo mozné do budoucna uréit problémy s

dorucovatelskou firmou a v ptipadé potieby ji vymeénit.

4.14 Ukladani formularua

Jednotlivé pozadavky a odpovédi v systému, respektive formulére, které zastupuji, jsou
uzivateli zobrazeny pomoci webového formulédte. Pro ptipad, ze by chtél uzivatel formulare

ulozit, jsme navrhli dva zpusoby.

Prvni z nich je moznost systému vytisknout si formulafe a druhou je jeho ulozeni do
souboru. V pripadé ulozeni do souboru lze uvazovat o vice formatech souboru. Data z
formulaiu mohou byt ulozena do textového souboru, ve forméatu polozka-hodnota. For-
mulafe mohou byt téz ulozeny do XML souboru s definovanou strukturou. Tyto formaty
vsak neumoznuji uzivatelsky ptivétivé ¢teni a musely by byt spojeny z dalsi konverzi do

c¢itelnéjsi podoby.

Rozhodli jsme se proto pro format PDF, ktery je celosvétové prijiman jako format
pro dokumenty a umozinuje zobrazeni na mnoha zafizenich. Nevyhodou tohoto feSeni je

slozitéjsi implementace.

4.15 Webové sluzby

Pro svoji praci vyuzivaji registry programové vybaveni, které jim umoznuje pracovat
s databazi dércu a pacientu. Jednd se o komplexni programy, umoznujici spolupraci
napiiklad s BMDS ¢ EMDIS. Komunikace s transplantacnimi centry je v tomto systému
ulozena. Podobné transplantacni centra vyuzivaji pro evidenci svych pacientu néjaké pro-
gramy. Kazdé z center muze vyuzivat jiny program s jinym typem databaze a taktéz na

tom mohou byt registry ve svéte.

Velkym piinosem by bylo umoznit témto programum propojit se s navrhovanym
systémem. Odpadla by tak nutnost zadavat idaje dvakrat - jednou do vlastniho programu

a podruhé do informaé¢niho systému. Pii samotném ptepisu muze dochézet k chybé pti
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zadavani udaju, navic je tento postup pomaly. Propojeni by umoznilo urychleni a au-

tomatizaci procesu vyhledavani darce.

Rozhodli jsme se zaclenit do navrhovaného systému funkci pro propojeni s internimi
programy registrii a center. Predpokladame vyuziti predevsim pro registry, které maji

nastarosti vSechny transplantac¢ni centra.

Nové pozadavky, které se zobrazi registru v piijatych pozadavcich, budou automat-
icky zaslany registru. Ten data pfijme, ulozi je do interniho programu a zvoli, zda dany
pozadavek schvali ¢ nikoli. Odpovéd s timto rozhodnutim bude zaslana nazpét systému,
ktery na jeho zdkladé zmeéni stav pozadavku. Jakmile registr vypracuje odpovéd na
pozadavek, vlozi ho do svého programu a z ného bude zaslan do systému. V ném se
ulozi a zobrazi se uzivatelum. Pacienty, které zalozi transplanta¢ni centrum, bude mozné

posilat ze systému registru.

Na strané transplanta¢niho centra bude moznost odesilat pozadavky do systému a
prijimat odpovédi ze systému. V ptripadé, ze centrum vytvori pacienta ve svém programu,

bude zde moznost ptrijmout jeho tidaje a zalozit pacienta automaticky v systému.

Komunikace mezi systémem a jednotlivymi programy bude probihat po internetu, je
tedy nezbytné, aby byla zabezpecena. Data musi byt Sifrovana a pristup povolen pouze

opravnénym uzivatelum.

Prvni moznosti vymény dat je pripojovani systému do databazi jednotlivych pro-
gramu. Toto feSeni neni vhodné. Programy vyuzivaji ruzné typy databazovych systému,

popiipadé vyuzivaji k ukladani dat jinou strukturu.

Druhou moznosti by bylo vyménovat data pomoci souboru. Napiiklad BMDW pouziva
specidlni formét souboru pro nahravani dércu, jak jiz bylo feceno v predeslé kapitole.
Soubor miize byt textovy s vlastné definovanou strukturou pomoci DTDF| ¢i XSDfY] Data
se nahravaji pomoci FTP. Pro autorizaci se vyuziva jméno a heslo. Nevyhodou tohoto
feSeni je zasilani hesel a souboru v neSifrované podobé. Data lze tedy odposlechnout.
Tento nedostatek lze vyiesit pouzitim FTP pies SSHF| protokol, popiipadé SFTPf] Slozku

s ulozenymi soubory je nutné pravidelné kontrolovat, zda neobsahuje néjaké zmény.

3Document Type Definition
4XML Schema Definition
5Secrue Shell

6SSH File Transfare Protocol
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Pro interakci dvou programu po siti lze vyuzit téz webové sluzby (web services). Ko-
munikace je provadéna pomoci jazyka XML, ktery je nezavisly na architekture a umoznuje

tedy nasazeni v heterogennim prostiedi.

Pro pienos zprav ve formatu XML pfes sit se vyuziva protokolu SOAPE Ten vyuziva
nejcastéji jako aplikaéni vrstvu http. Vyhodou tohoto feSeni je pruchod protokolu skrz
firewall, jelikoz http je vétsinou v siti povolen. Zprava, kterda muze mit naptiklad podobu
dotazu na informace o pacientovi, je zasilana od odesilatele k piijemci. Ten na tuto zpravu
reaguje v podobé zpravy s konkrétnimi informacemi. Kofenovym elementem zpravy je
Envelope. Ten uvnitt obsahuje sub-elementy Header a Body. Element Header je nepovinny
a obsahuje naptiklad ptihlasovaci udaje. Element Body v sobé zahrnuje nazev sluzby,
ktera se mé volat a pozadované parametry. Obsah téchto dvou sub-elementt neni soucasti

specifikace SOAP a zavisi na implementaci. [5]

Aby bylo umoznéno vyvojarum vyuzivat ve svych aplikacich webové sluzby, je za-
potiebi popsat funkce, které webova sluzba nabizi a formét jakym lze k nim pfistupovat.
K tomuto tcelu slouzi jazyk WSDLJ| Opét je pro popis vyuzit jazyk XML. Mezi zakladn{
elementy patii types, message, operation. Types definuje datovy typ pouzity ve zpravéch.
Message definuje format zprav za pomoci datovych typu definovanych v types. Operation

definuje podporované funkce, které sluzba umoznuje. [6]

Posledni zédkladni technologii, kterou webové sluzby vyuzivaji je UDDIH Ta umoznuje
registrovat a vyhledavat jednotlivé webové aplikace. Podrobnéji se touto sluzbou v nasem

textu nebudeme zabyvat.

8].

Moznosti vyuziti webovych sluzeb pro lékaiské systémy jsou popsany v clancich [9],
[10], [11] a [12]. Mezi hlavni vyhody nasazeni webovych sluzeb tyto ¢lanky zminuji
jednodussi spolupraci jednotlivych stran, flexibilitu pfi vyméné dat ¢i rychlé rozsiteni

v pripadé potieby.

Rozhodli jsme se proto zvolit pro systém fesSeni postavené na webovych sluzbach. Ko-

munikace bude moci byt provadéna pomoci protokolu HTTPS a tim budou zabezpeceny

"Simple Object Access Protocol
8Web Services Description Language
9Universal Description Discovery and Integration
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data. Pristup k webovym sluzbam bude mozny pouze se spravnymi ptrihlasovacimi udaji.

Registrum a centrum posta¢i implementovat do svych programu propojeni se systémem.

4.16 Dokumentace

Vhodna dokumentace k obsluze programu umozni uzivateli rychleji si zvyknout na funkce
a ovladani. Zaroven nebude zapotiebi casto kontaktovat spravce systému s dotazy o

pomoc.

Zvolili jsme Teseni v podobé zakomponovani napovédy do samotnych stranek, uzivatel

bude mit tedy prehled o akcich, které muze provést na dané strance.

Pro ucely nasledného vyvoje a vylepseni systému bude samotny kod programu opatien
dokumentaci v anglickém jazyce. Pro ptehlednost bude kdd splnovat néktery z ustalenych

forem stylu kédovani.

4.17 Databazovy systém
Pro informaéni systém jsme zvolili klasicky zpusob ukldadani dat v podobé rela¢ni databéaze.

Jednotlivé registry vyuzivaji pro své aplikace ruzné databazové systémy. Pro nasazeni
tohoto systému by bylo vhodné umoznit vyuziti ruznych databdzovych systému. Ne-
musely by byt pak instalovany na servery dalsi databazové systémy nutné pro chod

systému.

Z tohoto duvodu jsme se rozhodli pouzit pri programovani abstraktni databazovou

vrstvu, ktera umozni oddeélit aplikaci od konkrétniho databazového systému.



Kapitola 5
Implementace

Tato kapitola navazuje na predeslou. PopiSeme v ni technologie, které jsme vyuzili v ramci

webového portalu, jednotlivé funkce, které jsme implementovali a prace s nimi.

5.1 Pouzité technologie

PHP
Na zacatku implementace jsme volili programovaci jazyk, ktery vyuzijeme. Mezi hlavni
kandidaty patrili ASP .NET, JavaEE a PHP.

ASP .NET byl vyvinut firmou Microsoft a je sou¢asti .NET Frameworku. Jeho nevyhodou
je nutnost vyuziti spolecné s komercnimi produkty této firmy, mezi néz patii napiiklad

Windows Server.

JavaBEE neni zavisla na konkrétnim operacnim systému, pro vyvoj webovych aplikaci
lze vyuzit napiiklad technologie JSPE] ¢i Java Servlets. Lépe se vSak hodi na velké pro-
jekty, zaroven aplikaéni severy (JBoss, GlassFish) nejsou tak dostupné na hostingovych

sluzbéach.

Rozhodli jsme se pouzit PHP (PHP: Hypertext Preprocessor). Mezi jeho vyhody patii
specializace na webové aplikace, vysoka podpora na strané hostingovych sluzeb a webovy
server Apache, s kterym je casto pouzivan, je rozsifen na mnoha Linuxovych serverech.

Jeho licen¢éni podminky jsou velmi volné a umoznuje pouziti pro komeréni tcely.

!Java Server Pages

29
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Zend framework
V zavislosti na zvoleném jazyce, jsem se rozhodli vyuzit néktery z frameworku. Vyho-
dou vyuziti frameworku jsou naprogramované knihovny, které usnadnuji vyvoj aplikace.

Mezi nevyhody patii poc¢atecni delsi faze, nutna k nastudovani principu fungovani.

Casto vyuzivané jsou v soucasnosti frameworky CakePHP, Symfony, Nette a Zend.
Vsechny tyto frameworky jsou volné dostupné a kazdy z nich mé své vyhody a nevyhody.
Vybrali jsme Zend framework, ktery patii k zndmym, dlouhou dobu vyvijenym a dobie

dokumentovanym projektum Muzeme tedy predpokladat dalsi vyvoj v budoucnu.

HTML a CSS
Pro tvorbu webovych stranek vyuzivame znackovaci jazky XHTML, konkrétné ve

verzi 1.0 Strict, kterd piedpokladd vyuziti spoleéné s CSS?

Kaskddové styly (CSS) ndm umoznuji oddélit vzhled stranek od jejich obsahu. Je

mozné definovat zv14st styly pro prohlizeni na obrazovce ¢i tisk.

Blueprint

Abychom nemuseli nastavovat vzheld vSech prvku na strance rucné, pouzili jsme CSS
framework Blueprint. Jeho vyvoj byl sice jiz zastaven, avSak pro naSe tucely postacuje.
Obsahuje definice resetovani vzhledu prvku. Toho lze vyuzit pro zachovani kompaktniho

vzhledu napftic prohlizeci.

Doctrine

V navrhu aplikace jsme definovali pozadavek na databazovou abstraktni vrstvu, kterd
by nam umoznila oddélit aplikaci od konkrétniho databazového systému. K tomuto ucelu
bychom mohli vyuzit komponentu Zend_Db frameworku Zend. Tato komponenta vsak
neumoznuje mapovani objektu na relacdﬂ ktera zjednodusuje praci pro vyvojare. ORM

automaticky prohleda databazi a vytvori ttidy modelu odpovidajici tabulkam v databazi.

Pro jazyk PHP je k dispozici fada open-source ORM néstroju. Mezi nejznaméjsi
patii Propel, Doctrine nebo RedBean. V nasi praci vyuzivame Doctrine, kterd je dobte
dokumentovana, lehce pouzitelna a vyvojari podporovana. Zahrnuje v sobé abstraktni
vrstvu a zjednodusenou verzi SQL jazyka Doctrine Query Language (DQL) inspirovanou
Hibernate HQL [36].

2Cascade Style Sheets
30bject Relation Mapping (ORM)
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MySQL

Pro ukladani dat jsme zvolili databazovy systém MySQL. Vykonosti a funkcionalitou
je pro nas portal dostacujici, sitena je pod bezplatnou licenci GPIE]. Tato databaze byla
zaroven jiz predinstalovana na hostingové sluzbé, kterou jsme vyuzili. Mezi obdobné

databazové systémy lze tfadit PostgreSQL, Firebird z komercnich Microsoft SQL Server,
IBM DB2, Oracle Database.

Aby byla aplikace uzivatelsky privetivéjsi, vyuzili jsme nékolik sad ikon [39], [40], [41].

Jako webovy server je vyuzit Apache http Server. Verze jednotlivych technologii

znézornuje tabulka 511

Technologie Verze
Apache 2.2.9
Zend Framework 1.11
PHP )
Blueprint 1.0
HTML 1.0 strict
CSS 2
Doctrine 1.2
MySQL 5.0.51

Tabulka 5.1: Verze pouzitych technologii

5.2 Autentizace

K prihlasovani do systému slouzi jednotné ptihlasovaci stranka. Po vyplnéni uzivatelského
jména a hesla, je uzivatel presmérovan na zakladé své role na prislusnou uvodni stranku.
V réamci prihlasovani jsou ukladéany do session informace o uzivateli, které dale poslouzi
pri jeho identifikaci. Pokud jsou ptihlasovaci idaje neplatné, je vypsana chybova zprava.
V pripadé, ze se uzivatel snazi pristoupit na stranku, ktera je zabezpecend, je mu zobrazen

prihlasovaci dialog a po jeho vyplnéni presmérovan na danou stranku.

4General Public License
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K oveérovani totoznosti slouzi v Zend Frameworku modul Zend_Auth. Vzhledem k
vyuziti Doctrine, jsme naprogramovali adaptér, ktery umoznuje ovérovani udaju vuci

databazi. Prihlasovaci stranka je znazornéna na obr. (.11

‘6

Uvod — .
SR Prihlaseni
Prinlaseni

Predbéna registrace

0 webu Prihlasovaci udaje

Ufivatelské jméno

Heslo

Prihlasit se

Obréazek 5.1: PrihlaSovaci stranka

V pravém hornim rohu jsou ikony vlajek zemi, symbolizujici jazyky, v kterych lze
portal zobrazovat. Po levé strané se nachazi navigacni menu, které se méni dle role

uzivatele.

5.3 Autorizace

Béhem piistupu na stranku je ovérovano, zda byl uzivatel ptfihlasen a ma dostatecnd
prava. Prihldsenému uzivateli, ktery nema dostatecnd prava je zobrazeno upozornéni viz.
obr. 5.2

Pro préci s rolemi a pravy slouzi ve frameworku modul Zend_Acl. Pro nase ucely jsme
vytvorili t¥idu, v které definujeme role. Abychom zefektivnili proces autorizace a nebylo
nutné se vzdy pamatovat seznam ptistupovych prav, naprogramovali jsme takzvany Ac-

tion Helper. Ten nastavuje prava na zakladé aktudlni stranky, ovéiuje tdaje uzivatele
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Pristup zamitnut
Medostateéna pfistupova prava

Obréazek 5.2: Upozornéni na nedostateénd prava

a v pripadé nedostatecného opravnéni presméruje na prihlasovaci stranku ¢i stranku s

upozornénim na nedostateéna prava.

Princip logovani je nasledovny: Kazda stranka mé ulozena sva piistupova prava. Pri
pozadavku na ni je zavolan Action Helper, ktery zjisti tato prava a porovna je s udaji o
uzivateli. Neni tedy nutné si stale pamatovat seznam ptistupovych prav ke vSem zdrojum
[37].

5.4 Bezpecnost

Pro zabezpeceni vstupnich formuldiu proti technikdm napadeni pouzivame filtraci dat
pomoci prednastavenych filtru ve frameworku. Odebirdme pti ni nebezpecné znaky. Fil-

trujeme téz vystupni data formulaia i URL.

5.5 Logovani

Pro ucely logovani lze vyuzit modul Zend_Log. Ten umoziuje mnoho typu vystupu od

zapisu do souboru ptes databazi az po zapis do systémovych logu.

Ve webové aplikaci vyuzivame zapis do souboru v ptipadé neopravnéného pokusu o
pristup. Format souboru je: ¢as, typ zpravy, popis chyby, pozadovana stranka, uzivatel a
jeho IP adresa. Ukazka vypisu ze souboru logu je zndzornéna na obr. (.3

Béhem testovani jsme téz vyzkouseli moznost zasilani varovnych e-mailu. Zprava byla

dorucena v porddku a v kratkém case po vyvolani chyby [38].
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=L - W S e [ = | B S
B Lister - [c\Users\noacl.log] - - b
Soubor  Upravit MozZnosti  Mapovéda Bl %
2011-05-86T14:685:02+82:808: ALERT: Permission denied: /center/user/create: jack -
(127.0.0.1)
2011-85-86T14:33:52+82:88: ALERT: Permission denied: /center/user/create: jack
(127.0.0.1)
2011-05-86T14:34:14+082:808: ALERT: Permission denied: /center/user/create: jack
(127.0.0.1)
2011-85-86T14:35:53+082:808: ALERT: Permission denied: /center/fuser/create: jack
(127.0.0.1)

2011-05-87T10:89:41+82:808: ALERT: Permission denied: /center/request/display/i1:
petra (127.8.8.1)

2011-05-87T10:089:45+02:88: ALERT: Permission denied: fcenter/request/display/S:
petra (127.8.8.1)

|| 2611-95-87T10:14:55+02:88: ALERT: Permission denied: /center/request/display/8:
petra (127.8.8.1) =

4 b

Obrazek 5.3: Vypis ze souboru logu

5.6 Lokalizace

Webovy portél byl plné lokalizovan do angli¢tiny a ¢estiny. Na zacatku se voli jazyk dle
prohlizece. Volbu jazyka lze zménit kliknutim na ptislusnou ikonu vlajky zemé. Poté je
volba ulozena do session a jednotlivé texty, formulédtre a popisky tlacitek jsou zobrazovany

ve zvoleném jazyce.

Lokalizaci jsme naprogramovali pomoci modulu Zend Locale. Preklad je v podobé
asociativniho pole ulozeného v souboru. Je mozné provést preklad nezavisle na aplikaci

a nasledné ji o néj rozsirit.

5.7 Sprava uzivatel

Jak jiz bylo popsano v navrhu, uzivatele registru mohou zaklddat pouze administratori
registru. Ti mohou spolecné s administratory transplantacnich center zaklddat téz uzivatele
transplantacnich center. Uzivatelska role je ulozena v databdazi a piistup na stranky se

iidi pravidly popsanymi v sekci autorizace.

Zakladani uzivatel registru se provadi ze spravy uzivatel. Pti jeho zalozeni je za-
potiebi vyplnit formulafr s tdaji. Ve sprave se téz naléza seznam vSech uzivatel, ktery je
mozné tiidit a prochazet. U kazdého uzivatele je ikona pro zobrazeni a editaci jeho udaju.

Posledni moznosti spravy je hledani uzivatel dle jména a prijmeni.
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Sprava uzivatel transplantac¢nich center z pohledu registru bude popsana v sekci sprava
transplantacnich center. Z pohledu transplantacniho centra je totozna se spravou uzivatel

registru.

5.8 Sprava transplantacnich center

Zakladat nova transplantacni centra mohou administratori registru pomoci menu ,,Sprava
center.” Zde maji na vybér vytvoreni nového centra, jejich prohlizeni a vyhledavani. Kon-
taktni udaje, které budou vyplnény u centra, poslouzi pii zasilani formulaia registru.
Prohlizeni center umoznuje prochazeni, tiidéni, zobrazeni a upravu. Navic je mozné zo-
brazit uzivatele daného registru. Kliknutim na odkaz uzivatele je zobrazen seznam uzivatel
daného centra s moznosti jejich editace, prohlizeni a vytvoreni nového uzivatele. Vyh-

ledavani centra lze dle nazvu a mésta, ve kterém se nachazi.

5.9 Sprava pacientu

Kazdy uzivatel transplantacniho centra ma ve svém menu volbu ,,Sprava pacientu® (viz
obr. 54 ). Ta umoznuje zékladni manipulaci s pacienty. V prvé fadé je zde moznost pro
vytvoreni nového pacienta. Po jeho vytvoreni ma stav ,necinny.“ Dale se zde nachézi
seznam pacienti, moznost jejich vyhledavani a statistiky. Seznam pacientii zobrazuje
zékladni idaje o pacientu: jméno, prijmeni, pohlavi, stav a datum narozeni. Podle téchto
kritérii lze seznam tridit. U kazdého pacienta je moznost zobrazit detailni informace,
editovat jeho informace ¢i vytvorit pozadavek na zménu stavu nebo predbézného hledani.
Vytvareni pozadavku bude popséano v sekci proces komunikace. Vyhledavéani pacientu je

mozné dle jména a pifjmeni.

5.10 Osobni nastaveni

Stranka osobniho nastaveni je ptristupnd vsem prihlasenym uzivatelim z menu. Nachézi

se na ni osobni idaje ptrihlaseného uzivatele, které lze ménit. Je zde téz moznost si zménit
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Sprava pacientu

Q Vytvofit nového pacienta
Vytvofit novy ucet pacienta.

@ Seznam pacientd
Zobraziviechny pacienty.

(% Vyhledat pacienta
Vyhleda pacienta podle uréitych kritérii.

M Statistika pacienti
Zobrazi statistiky paciento.

Obrézek 5.4: Sprava pacientu

své heslo.

5.11 Proces komunikace

Zasilani formulaiu mezi registrem a transplantacnimi centry jsme implementovali dle
navrhu jako zasilani zprav. Obecny princip je nasledovny. Transplantac¢ni centrum vyplni
formular s pozadavkem a odesle ho. V tu chvili se objevi v seznamu odeslanych pozadavku
se stavem ,0desldno.“ Odeslany pozadavek je mozné si prohlédnout. Na strané registru
se objevi v seznamu prijatych pozadavku (viz obr. ). Aby byl odligen od pfectenych
pozadavku je jeho text zvyraznén tucné. Registr si muze tento pozadavek zobrazit. Po
zobrazeni je zménén stav pozadavku na ,doruceno* a registru je formularem na strance
nabidnuto, zda chce pozadavek pfijmout ¢i zamitnout. Pokud pozadavek zamitne, je jeho
stav zménén na ,zamitnuto“ a proces komunikace ukonc¢en. V ptipadé povoleni pozadavku
je stav nastaven na ,zpracovava se“ a v seznamu pozadavku se objevi ikona pro odpoved
na pozadavek. Po vyplnéni formuldie a jeho odesldni tato ikona zmizi a odpovéd se objevi

v seznamu odeslanych odpovédi. Stav odpovédi je nastaven na ,odeslano® a registr si
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miize svou odpovéd zobrazit. Na strané centra se objevi opét tuéné v seznamu piijatych
odpovédi. Po zobrazeni je zménén stav na ,,doruceno® a v ptipadé, ze existuje navazujici

pozadavek, je nabidnuta moznost ho vytvorit.

Pages: 12

Created time = ¥ Requesttype = ¥ Patient © ¥  HospitallUniversity © ¥ Status = ¥ Show Response
=] 2011-05-08 20:31:25 Blood sample request for CT Petr Broz Transplantcenter IKEM process ﬁ:l
=] 2011-05-08 12:44:24  Further DNA based donor typing  Petr BroZ Transplantcenter IKEM process Etl
=] 2011-05-07 08:33:56 Change patient status Marek Svéceny  Transplantcenter IKEM declined ﬁ:l
=] 2011-05-06 20:52:22 Preliminary search Bara Koldfova  Transplantcenter IKEM processing I
[=] 2011-05-06 20:47:44 Change patient status Bara Kolafova Transplantcenter IKEM send I
[~] 2011-04-28 23:01:49 Change patient status Bara Kolafova Transplantcenter IKEM send I
] 2011-04-28 22:57:56 Change patient status Bara Koldfova  Transplantcenter IKEM declined I
] 2011-04-28 22:55:23 Change patient status Bara Koldfova  Transplantcenter IKEM process I
[Z] 2011-04-28 22.54:06 Change patient status Petr Broz Transplantcenter IKEM process ﬁ:l
=] 2011-04-28 22:29:16 Change patient status Petr Broz Transplantcenter IKEM declined ﬁ:l

Pages: 12

Obréazek 5.5: Prijaté pozadavky

Pro zjednoduSeni procesu hledani darce jsme v nasi implementaci zahrnuli pouze

jednoho mozného adepta na darcovstvi.

5.11.1 Pozadavek na predbézné hledani

Pozadavek na predbézné hledani lze vytvorit po kliknuti na piislusnou ikonu u pacienta.
Timto se vyvola formular, v kterém jsou jiz predvyplnéné idaje o pacientovi. Pokud reg-
istr schvali pozadavek, zobraz{ se mu ikona s odkazem na odpovéd. Odpoved je v podobé
formulare s idaji o nalezeném darci. Po jeho odeslani se objevi vysledek transplantacnimu

centru, které ma moznost na jeho zakladé vytvorit typizacni pozadavek.

5.11.2 Typizacéni pozadavek

Typizacni pozadavek v sobé opét zahrnuje predvyplnéné tidaje pacienta. Po jeho odeslani
ma registr moznost na néj reagovat vysledky téchto testu. Formular s vysledky v sobé
zahrnuje Cast pro registr s udaji o pacientu, darci a vysledky testu a ¢ast pro trans-
plantaéni centrum, které specifikuje, zda chce déarce rezervovat ¢i vyskrtnout z moznych

dérct. Registru je umoznéno vyplnit svoji ¢ast a zaslat ji. Cdst pro tr. centrum zistane
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prazdna. Po zobrazeni vysledku tr. centru, je na strance volba pro vyskrtnuti ¢i rezer-
vovani darce. Po zvoleni jedné z moznosti se zobrazi vysledek registru. Pokud byla zvolena

rezervace, je nabidnuto centru vytvorit pozadavek na vzorek krve.

5.11.3 Pozadavek na vzorek krve

V tomto pozadavku je jiz predvyplnéno ¢islo darce, ktery byl zvolen. Po precteni pozadavku
registrem se zpristupni volba odpovédi s potvrzenim zaslani vzorku. Ta je rozdélena na
dvé ¢asti. Prvni ¢ast vypliuje registr a udava v ném ddaje o pacientu (jiz predvyplnéno),
darci a informace o zaslani. Druhd c¢ést, ve které tr. centrum specifikuje zda byly vzorky
doruceny v poradku, je neaktivni. Po zaslani odpovédi ma tr. centrum moznost vyplnit
druhou ¢ast. Po vyplnéni a odeslani se zobrazi vysledek registru. V ptipadé, ze vzorky
byly doruceny v poradku, ma moznost tr. centrum zaslat potvrzujici typizacni vysledky.
V tomto formulaii se specifikuje, zda dand darce bude odebrat z moznych darcu, zvazi
se moznost darcovstvi nebo se vyber k transplantaci. Pokud byl vybran darce a formulas

odeslan, zobrazi se pozadavek na odbeér.

5.11.4 Pozadavek na odbér

Rada udaji v tomto formulafi je jiz pfedvyplnéna. Pati{ mezi né informace o pacientovi

a darci. Po vyplnéni vSech poli je pozadavek odeslan registru.

5.12 Ovérovani dat

Pro ovérovani spravnosti dat lze pouzit modul Zend_Validate. Vyuzili jsme nékteré jeho
prednastavené ,validatory,” které jsme upravili dle potieb. V piipadé, ze data jsou
povinna a nebyla vyplnéna, popiipadé byla vyplnéna ve Spatném formatu, ja na to uzivatel
upozornén popisem chyby. Mezi zakladni ovéreni patii: ovéreni spravného tvaru e-mailové

adresy, data narozeni (dle formulait tvar YYYY-MM-DD) nebo uzivatelského jména.
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5.13 Statistiky

Jako zakladni statistiku jsme zpiistupnili celkovy pocet pacienti a jejich rozdéleni dle

pohlavi.

5.14 Dokumentace

U vybranych stranek jsme zobrazili kratky text s popisem akce, kterou lze na strance
provadeét.

Co se tyce samotného stylu programovani, vychazeli jsme z doporuceni [42]. VSechny
soubory jsou psany v kodovani UTF-8 se zakoncenim radku znaky LF. Pii vytvareni
nazvu funkei, tiid a proménnych jsme vyuzili styl ,camelCase.“ Dodrzovali jsme téz

predepsané formatovani cyklu, poli a dalsich bloku kédu.

Jednotlivé funkce a tiidy maji dokumentaci ve formatu, ktery umoznuje vygenerovani

dokumentace programem phpDocumentor.

5.15 Webové sluzby

Do webového portédlu jsme zahrnuli podporu webovych sluzeb pomoci protokolu SOAP.
Pro spravnou funkcionalitu je zapotrebi mit na serveru zapnutou v PHP podporu SOAP.
Z frameworku jsme vyuzili modul Zend _Soap, ktery zprostiedkuje zakladni funkce pro

webové sluzby [43].

Abychom mohli otestovat funkcionalitu jednotlivych webovych sluzeb, naprogramovali
jsme klienta, ktery simuloval externi program. Pomoci ného jsem zasilali SOAP zpravy a

odpovédi nam byly informace z webového portalu.

V nésledujicim textu budou popsany jednotlivé sluzby, které portdl umozinuje.

5.15.1 Sprava pacientu

Tato sluzba umoznuje ziskat seznam pacientu z databaze, idaje o konkrétnim pacientu a

zalozeni nového pacienta. Predpokladédme, ze tuto sluzbu vyuziji transplantacéni centra,
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ktera jiz maji pacienty ulozené ve svych aplikacich a timto zpusobem by je mohla nahrat

na portal. Odpadla by nutnost zakladani pacienta rucné.

5.15.2 Sprava pozadavku

Umoznuje ziskat pozadavky konkrétniho transplanta¢niho centra, seznam nevyfizenych a
nové dorucenych registru. Ma v sobé funkci pro zamitnuti ¢i povoleni daného pozadavku.

Registry si tedy mohou stahovat nové pozadavky a rovnou je zpracovavat.

5.15.3 Sprava odpoveédi

Aby registru mohl na pozadavky, naprogramovali jsme sluzbu pro vytvareni jednotlivych
odpovédi. Ta umoznuje mimo jiné ziskat odpovédi pro urc¢ité transplantaéni centrum a

seznam vSech odpovédi. Centra si budou moci timto zpusobem stahnout doslé odpovédi.

Pomoci jazyka WSDL jsme na portéle zptistupnili popis jednotlivych sluzeb. Vyvojari
aplikaci si mohou tyto popisy ve formé XML stdhnout a vyuzit pti implementaci funkci

webového portalu do aplikaci registru a transplantac¢nich center.

5.16 Shrnuti

V této kapitole jsme popsali zpusob implementace navrzeného webového portalu. Popsali
jsme pouzivany zpusob autorizace, ktery neni tak narocny na vypocetni zdroje a umoznuje
rychlé ovéreni prav uzivatele. Pomoci pouzitého zpusobu lokalizace je mozné nasazeni
portéalu v ruznych jazykovych verzich, bez nutnosti zasahu do programového kédu. Sprava
jednotlivych subjektu predstavuje intuitivni feSeni, zpristupnujici dulezité funkce pro
praci s nimi. Registr i transplantac¢ni centra jsou diky naprogramovanym ”virtudlnim
schrankam” okamzité informovany o stavu jejich pozadavku ¢i odpovédi. Kazda ze stran
muze operativné jednat na prichozi udalost a za pomoci portdlu je navadéna v dalsich

krocich. Nasazend technologie nema velké néaroky na hardwarové vybaveni.

Ovérili jsme moznost upozornéni na dulezité udalosti pomoci elektronické posty,

kterou lze do budoucna aplikovat.
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Zjednodusenym modelem komunikace jsme prezentovali nds navrh. Do implemen-
tace jsme nezahrnuli nékteré bezpecnostni prvky (HTTPS, hash hesel) a ukladdni dat.

Bezpecnostni prvky nebyly totiz pro samotnou funkcionalitu tak podstatné.

Nabizené webové sluzby zprostfedkovavaji propojeni s externimi programy. Pomoci
naprogramovaného klienta simulujicitho tyto programy jsme otestovali jejich funkénost.
Pouzité teseni predstavuje prinos pro stavajici aplikace, které mohou jednotlivé funkce
zakomponovat mezi stavajici. Proces komunikace lze tedy plné automatizovat. Vzhledem
k pouzitému protokolu SOAP neni toto feSeni limitovano na konkrétni programovaci

jazyk ¢i operacni systém. Vyuzit ho lze pro aplikace po celém svété.



Kapitola 6
Zaveér

Cilem diplomové prace bylo navrhnout a implementovat webovy portal pro transplanta¢ni

centra, ktery umozni komunikaci s registrem krvetvornych bunék.

V nasi praci jsme popsali formy, kterymi v soucasnosti transplanta¢ni centra ko-
munikuji s registry v piipadé hledani vhodného darce pro pacienta. Poukéazali jsme na
ruznorodost téchto forem a velkou miru zastoupeni elektronické posty a faxi, které nejsou

efektivni.

Na zakladé téchto poznatku jsme navrhli vlastni feSeni v podobé webového portélu,
ktery tuto komunikaci nahrazuje. Portal predstavuje centralizované misto, pomoci néhoz
zasilaji své pozadavky transplantacni centra registru a ziskavaji odpovédi na né. Mezi
prednosti tohoto Teseni patii zrychleni komunikace, okamzity piehled o stavu pozadavku,

digitalizace a ovérovani dat.

Velkym piinosem je zavedeni webovych sluzeb, které umoznuji spolupréci se stavajicimi
programy registru a transplanta¢nich center. Cely proces je mozné timto zpusobem zau-

tomatizovat.

Pro implementaci jsme pouzili zjednoduseny proces komunikace, pocitajici s jednim

darcem. Webovy portal 1ze plné lokalizovat.

Zptistupnili jsme jednotlivé webové sluzby a jejich popis, ¢ehoz mohou vyuzit vyvojari
pro implementaci do aplikaci. Funkcionalitu téchto sluzeb jsme otestovali pomoci napro-

gramovaného klienta, ktery zastupoval aplikace.
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Priloha A

WSDL specifikace webové sluzby

v<definitions name="Project3_ PatientManager"”
targetlamespace="http://ondra.janbohac.cz/api/patient-soap">

v<types>
<x=d:=schema targetllamespace="http://ondra.janbohac.cz/api/patient-soap"/>

</tvpes>
v<portType name="Project3_ PatientManagerPortc">

name="getPatients">

v<operation
n»Returns li=st of all patients in database</documentation>

<documentati
<input message="tns:getPatientsIn™/>
<output message="tns:getPatientsOut™/>

</operation>
v<operation name="getPatient":
<documentation>Returns specified patient in database</documentation>
<input message="tns:getPatientIn™/>
<output message="tns:getPatientCut™/
</operation>

</portType>
v<binding name="Project3_PatientManagerBinding"

type="tn=2:Project3 PatientManagerPFort":>»
<spap:binding = e="rpc"
transport="http://schemas.xmlscap.org/scap/htop"/>

v<operation name="getPatients">
<Zoap:operation scaplction="http://ondra.janbohac.cz/api/patient-—

soapi#getPatientcs"/>
v<input>
<soap:body use="encoded"
le="http://schemas.xmlsoap.org/soap/encoding/"

encodingSty
http://ondra.janbohac.cz/api/patient-=soap"/>

namespace="

¥<output>
<soap:body use="encoded"”
encodingsStyle="http://schemas.xmlsoap.org/soap/encoding/"

namespace="http://ondra.janbohac.cz/api/patient-soap"/>
</output>
</operation>
v<operation name="getPatient":
<soap:operation soaplhction="http://ondra.janbohac.cz/api/patient—

soap#getPatient"/>

v<input>
<soap:body use="encoded"”
encodingStyle="http://schemas.xml=oap.org/20ap,/encoding,/ "
namespace="http://ondra.janbohac.cz/api/patient-soap"/>
</input>

v<outputl

Obrézek A.1: Webova sluzba spravy pacienta



Priloha B

Obsah prilozeného CD

K této praci je prilozeno CD, na kterém je ulozeno:
e prace.pdf: diplomova prace v elektronické podobé

e Adresar Portal: obsahuje webovy portédl véetné potiebnych knihoven
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